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Resumen

En el mundo las empresas utilizan multiples servidores para llevar a cabo sus ope-
raciones, que en general no se manejan con un computador, sino con dos o mas por
motivos de confiabilidad. Esto se debe a que no se puede garantizar que un sistema
operativo funcione correctamente todos los dias durante el ano. Por esta razén cada
servicio se separa y se deja funcionando en un computador distinto, pero esta soluciéon
resulta costosa y dificil de administrar por el nimero de maquinas y el espacio requerido

para su funcionamiento (Tanenbaum and Garcial |2009)).

En las universidades como también en las empresas las Tecnologias de Informacion
Comunicacional (TIC) juegan un papel fundamental para su funcionamiento, sin em-
bargo existe una problematica en la adquisicién de nuevas tecnologias y en su renovaciéon
por su alto costo. Por lo anterior las universidades se ven con dificultades en adquirir
nuevos productos informéticos en especial el software docente para que los alumnos
afines a la tecnologia desarrollen aplicaciones y tengan disponible entornos de prueba
para testearlas (Medina and Pirez, 2015). Para esto se ha propuesto el uso de la vir-
tualizacion, lo que permite que un computador ejecute multiples maquinas virtuales.
Esto resulta beneficioso, ya que si falla una maquina virtual no ocasiona que las otras
maquinas dejen de funcionar. Gracias a la virtualizacion se pueden ejecutar varios ser-
vidores en distintas maquinas virtuales, lo cual permite ejecutar servicios a un costo

menor mejorando también su administracién (Tanenbaum and Garciay, 2009).

Se plantea como soluciéon implementar un servidor de maquinas virtuales utilizando
software libre con KVM (Kernel-based Virtual Machine) como servidor en Linux usan-
do QEMU (Quick Emulator) como herramienta de emulacién de las méquinas, a las

cuales se podra tener acceso instalando un administrador de conexién a escritorios vir-



tuales remotos en las maquinas clientes (Linux-KVM]| [2016). Asi la universidad podréa
instalar sistemas operativos y las aplicaciones que desee sin tener que incurrir en un
gasto fisico del entorno. También se podran crear por ejemplo, laboratorios virtuales
para que los estudiantes puedan poner en practica los conocimientos adquiridos en la
administracién de redes y en la configuracién e instalacion de servidores en diversos

sistemas operativos (Medina and Pirez, 2015).

Ademas se validara el servidor mediante multiples pruebas, las cuales miden recursos
computacionales. Los recursos en los cuales se enfocan las pruebas son: el rendimien-
to de la CPU, el rendimiento del uso de la red, el rendimiento de la memoria RAM,
el rendimiento de las unidades de almacenamiento. Con estas pruebas se buscara la
mejor configuracion para distintos escenarios de uso de la maquina anfitriona y de las

maquinas virtuales (Langer, French T, |2011)).
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Abstract

In the world, the companies use numerous servers to carry out their operations that
in general ways are not handled by a simple computer, but two or more for reasons
of reliability. This is due to the fact that it cannot be guaranteed that one operating
system works properly every single day of the year. For this reason, every service must
be separated and it left running in a different computer, however, this kind of solution
is very costly and difficult to administrate because of machine quantities and required

space for its correct functioning.

In universities and also in the companies, the information and communication tech-
nologies (ICT) play a very important role in its functioning, nevertheless there is one
problem remain about the acquisition in new technologies and the renovation due to its
high cost. For the mentioned reason, it is very difficult for the universities to acquire new
data products, especially the teaching software in which the students interrelated with
technologies create and develop some applications and of course that students have the
opportunity and the availability to test these techs. For this, it has been proposed the
use of virtualization, allowing that a computer execute several virtual machines. This
results advantageous because if a virtual machine fails, the functioning of the others it
will continue. Due to virtualization, we can execute several servers in different virtual

machines reducing their costs and improving the administration too.

As a solution, the following proposal has been considered: To implement a virtual ma-
chine server using free software with KVM (Kernel-based Virtual Machine) as a server
in Linux, using QEMU (Quick Emulator) as an emulation tool of the machines. You
can access to these machines through the installation of a connection administrator to

remote virtual desktops in the client machines. In this way, the university would be able
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to install operating systems and applications without any physical use of the computing
environment. In addition, can be created virtual labs, in which the students can imple-
ment all the knowledge gained in the network management, setting and installation of

servers in different operating systems.

Finally, the server will be validated by several test with focus in computing resources.
This resources are: CPU performance, network performance, Ram memory performance
and storage unit performance. This test will seek the best efficient setting for different

scenarios of use in the host machine and the virtual machines.
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Capitulo 1

Introduccion

1.1. Descripciéon del Problema

Este proyecto esta enfocado en la implementacion de un servidor de maquinas vir-
tuales didacticas para la Universidad Catdlica de la Santisima Concepcién con el fin
de que alumnos adquieran competencias en configuracién, administracion, operacion y
desarrollo en sistemas computacionales.

El desafi6 de este proyecto es el estudio e instalaciéon de KVM (Kernel-based Virtual
Machine) usando QEMU (Quick Emulator) como herramienta de emulacién de maqui-
nas virtuales y todas las herramientas asociadas para mejorar su rendimiento como
servidor de virtualizacién en Linux. También instalar, configurar y poblar el servidor
con maquinas virtuales. Culminando con la validacién del servidor a través de un set
de pruebas para medir los tiempos de respuestas, capacidad de procesamiento y usos

de recursos computacionales.

1.2. Justificacion del Problema

= Los recursos computacionales de los computadores de los laboratorios son restrin-
gidos, no tienen permisos de super usuario ni modo administrador, dificultando
el trabajo en la instalacién de software y con esto limitando el aprendizaje de los

estudiantes.



CAPITULO 1. INTRODUCCION

= Para la universidad es una oportunidad de bajar costos en la adquisicién de equi-

pamiento de alta gama y también de su renovacion.

= Se pueden crear laboratorios por medio de la virtualizacién simplificando la ad-

ministraciéon en comparaciéon a tener laboratorios con maquinas fisicas

» La universidad brindara a los estudiantes un entorno en donde pueden adquirir
el aprendizaje interactuando con entornos reales virtualizados como tecnologia de

punta.

1.3. Delimitacion del Problema

= La implementacion del servidor debe ser efectuada dentro de un semestre acadé-

mico.
= Se limitara a usar software libre en su implementacién.
s Se utilizara CentOS como anfitrién en el servidor.
= FEl servidor debe estar en la misma subred de los laboratorios.

= Los testeos del servidor se van a aplicar a dos asignaturas, sistemas operativos y

redes de computadores.

1.4. Objetivo General

Implementar un servidor de maquinas virtuales para el departamento de informatica

de la Universidad Catélica de la Santisima Concepcion.

1.5. Objetivos Especificos

» Estudiar la virtualizacién de plataformas computacionales, herramientas de emu-

laciéon y estudiar un administrador de conexion a escritorios virtuales remotos.
= Definir los requisitos del sistema.

= Disenar el servidor de maquinas virtuales.
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1.6.

Instalar el servidor.

Testear y monitorear el servidor.

Metodologia

Para estudiar la virtualizaciéon de plataformas computacionales, herramientas de
emulacion y estudiar un administrador de conexion a escritorios virtuales se acudié
a bibliografia, se busco informacién a través de Google Scholar y se ordeno la

informacién con mapas mentales.

En el disefio del servidor de maquinas virtuales se ocuparon disefios UML uti-
lizando diagramas de casos de usos, diagrama de componentes y diagrama de

distribucién.

En la implementacion del servidor se utilizo un método propuesto por Eric Siebert

usado en la implementacion de un servidor VMware. El cual define lo siguiente:

e Evaluacion del entorno actual.

e Planificacién del entorno virtual.

e Construccion del entorno virtual.

e Configuracién del entorno virtual.

e Configuracién de la seguridad del entorno virtual.

e Creacién del entorno virtual.

e Monitorizacion del entorno virtual.

e Mantencién del entorno virtual.

e Creacion de una copia de seguridad del entorno virtual.

e Solucién de problemas del entorno virtual.
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1.7.

Esquema de documento de Tesis

Capitulo I: En este capitulo se describe el problema de la virtualizacion del
ambiente fisico, se justifica, delimita y se plantea la metodologia de trabajo para
ejecutar el proyecto. También se establecen los objetivos especificos y objetivo

general del proyecto.

Capitulo II: En este capitulo se da a conocer el marco tedrico del proyecto. Se
definen conceptos importantes para entender la virtualizacion. Conceptos como
hipervisor, paravirtualizacion, también se explica que es una administrador de

escritorio virtual remoto.

Capitulo III: En este capitulo se dio a conocer el estado del arte a través de
ejemplos para los tipos de hipervisores 1 y 2 respectivamente. Se dan a conocer

sus caracteristicas, sus ventajas y se finaliza comparandolos en una tabla.

Capitulo IV: En este capitulo se procedié con la ejecucion del proyecto con un
método. Método propuesto por Eric Siebert para virtualizar ambientes fisicos. Se

ejecutaron las siguientes etapas.

Evaluacién del entorno actual.

—_

Planificacién del entorno virtual.

Construccion del entorno virtual.

Configuracién del entorno virtual.

Configuracion de la seguridad del entorno virtual.
Creacién del entorno virtual.

Monitorizacion del entorno virtual.

Mantencién del entorno virtual.

e S T e R

Creacion de una copia de seguridad del entorno virtual.

—_
e

Solucién de problemas del entorno virtual.

Capitulo V: En este capitulo se instalo y configuro una herramienta de monitoreo
para el servidor “Munin” con la cual se analizo el uso de CPU, el uso de disco, el

uso de la red y el uso de la memoria RAM por medio de graficos.



Capitulo 2
Marco teodrico

En este capitulo se explicaran conceptos y utilidades informaticas necesarias rela-
cionadas con la virtualizacion antes de la realizacién del proyecto con el propdsito de

introducirnos en el ambiente virtual que se instalara.

2.1. Virtualizacion

La virtualizacion se define como la ejecucion de varios sistemas operativos simul-
taneos en forma aislada en un solo sistema. En general utilizan un hipervisor que es
una capa de software o subsistema que ejerce control sobre el hardware que permite la
ejecucion multiples sistemas operativos llamados invitados en una sola maquina fisica

llamada anfitrién (Red Hat| 2016a).

2.2. Hipervisor

Para la virtualizacion de una maquina virtual existen dos formas de llevarlo a cabo,
una se denomina hipervisor de tipo 1 y la otra hipervisor de tipo 2. Para ambas el
hardware debe funcionar de igual manera que una maquina real y se debe poder instalar

sobre ella cualquier sistema operativo (Tanenbaum and Garcial 2009).
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2.2.1. Hipervisores tipo 1

Una primera forma para virtualizar una maquina virtual se denomina hipervisor de
tipo 1, en donde el sistema operativo es el inico proceso que se ejecuta en modo kernel.
Su funcioén es hacer copias de su propio hardware a lo cual se denomina méaquina virtual.
Su ejecucion funciona de una forma semejante a los procesos de un sistema operativo
normal (Tanenbaum and Garcia, 2009). Hipervisores tipo 1 conocidos son VMware
ESXi, Xen, Citrix XenServer y Microsoft Hyper-V Server.

Podemos ver un esquema del hipervisor tipo 1 en la Figura [2.1

Proceso de usuario

.~ — ___\\ =
{/ {. [/ | L— Modo de usuario virtual
Maquina e e _J Modo de
virtual “[ usuario
Sistema operativo invitado — J" Modo de kemnel virtual
| . - h
L . / Se atrapa en la instruccion L_Modo de
Hipervisor de tipo 1 ¥ privilegiada J kemnel
Hardware

Figura 2.1: Hipervisor tipo 1 (Tanenbaum and Garcial, 2009)).

Entre la virtualizacion de tipo 1 se pueden distinguir a su vez dos subtipos:

= Arquitectura monolitica

La arquitectura monolitica es compleja, ya que cuando una maquina virtual realiza
una llamada al Hardware, el hardware virtualizado la redirecciona hacia los drivers
en el hipervisor, el cual enruta esa llamada al recurso real. Un ejemplo de esto es
VMware ESX (Data Keeper, 2016|). El proceso que sigue una llamada a hardware

en un sistema virtualizado usando un hipervisor de tipo monolitico es la siguiente:

1. El hardware emulado debe interceptar la llamada.

2. El Monitor de Maquinas Virtuales (VMM) redirige las llamadas hacia los
drivers de dispositivo que operan dentro del hipervisor, lo cual requiere de

varios cambios de contexto en el cdédigo de la llamada.

3. Los drivers del hipervisor enrutan la llamada hacia el dispositivo fisico.
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Este funcionamiento implica desarrollar drivers especificos para el hipervisor de

cada componente hardware.

= Arquitectura micro-kernelizada Esta arquitectura es mas sencilla porque las
maquinas virtuales no requieren de drivers especificos accediendo directamente
al hardware mediante los drivers usados por el hipervisor, de esta manera el
hipervisor serd como una capa transparente dedicada a separar y administrar
las distintas méquinas virtuales. De esta forma se puede aumentar el rendimiento
mediante la reduccion de coédigo intermediario y el nimero de cambios de contexto,
sino que también se puede aumentar la estabilidad de los sistemas, al existir menos

componentes, disminuyendo la superficie de trabajo del hipervisor (Data Keeper,
2016)).

2.2.2. Hipervisores tipo 2

Una segunda forma para virtualizar una maquina virtual se denomina hipervisor
de tipo 2 en donde el hipervisor funciona encima de un sistema operativo anfitrion, en
esta forma el sistema operativo funciona como un programa de usuario, en el cual las
lineas de codigo se procesan y se sitiian en el cache para su ejecucién (Tanenbaum and
Garciay, [2009). Un hipervisor tipo 2 conocido es VirtualBox. Podemos ver un esquema

del hipervisor tipo 2 en la Figura [2.2]

Proceso huesped del S0
l Proceso

¥ = = anfitrion
O O Q] &so
S0 huesped J’
Hipervisor de tipo 2 {:_j} -C\',,-

Sistema operativo anfitrion

Figura 2.2: Hipervisor tipo 2 (Tanenbaum and Garciay, [2009)).
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2.3. Paravirtualizacion

Otra forma de virtualizar un sistema operativo es la paravirtualizacion, la cual con-
siste en hacer modificaciones al cddigo fuente del sistema operativo invitado de tal
manera que no efectué llamadas sensibles si no que efectué llamadas al hipervisor.
Utiliza una interfaz en donde se registran las operaciones a las cuales pueden acceder
o llamar los sistemas operativos invitados, este interfaz forma una API (Interfaz de
programacién de aplicaciones). De esta manera el hipervisor se transforma en un mi-
crokernel. Los hipervisores utilizan instrucciones sensibles por motivo de falta de acceso

al codigo fuente del sistema operativo invitado en el caso de Windows o por las diversas

distribuciones de Linux (Tanenbaum and Garcial, 2009).

2.4. KVM

KVM (Méquina virtual basada en el kernel) es un hipervisor tipo 1 que se usa para
lograr una virtualizacion completa para Linux en arquitecturas x86 y posee extensiones
de virtualizacion para Intel VT y AMD-V. Su estructura consta de un médulo de nicleo,
kvm.ko, que brinda infraestructura de virtualizacién de niicleo y un moédulo especifico
de procesador, KVM-intel.ko o KVM-amd.ko.

Cuando se utiliza KVM, se logran ejecutar multiples maquinas virtuales que se eje-
cutan sin hacer modificaciones a imagenes de sistemas operativos de Linux o Windows.
Cada maquina virtual tiene un hardware virtualizado para si misma, es decir una tarjeta
de red, disco, adaptador de graficos, etc.

KVM es un software de cédigo abierto. El componente de espacio de usuario de
KVM se incluye en la linea principal de QEMU, a partir de la versién 1,3 (Linux-KVM,

20T6).

Figura 2.3: Logo KVM.
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2.5. QEMU

QEMU es un emulador y una méaquina de virtualizacién que permite la creacion
de méquinas virtuales dentro de un sistema operativo. En el caso de utilizar QEMU
como emulador de maquina virtual puede ejecutar sistemas operativos y programas en
una maquina diferente. Si se utiliza en modo kernel se ejecutara con el hipervisor Xen
o KVM. QEMU si se utiliza con KVM, puede utilizar arquitecturas x86, PowerPC,
servidor embebido y huéspedes S390 (QEMU 2016)).

QEMU

Figura 2.4: Logo QEMU.

2.6. Administradores de conexioén a escritorios vir-

tuales remotos

Administrador de conexion a escritorio remoto (Remote Desktop Connection) es la
tecnologia que permite a un equipo (cliente) conectarse a equipo remoto (anfitrién).

Estos equipos pueden se pueden geogréaficamente en lugares distintos (Cavsi, [2016]).

Funciona bajo el modelo cliente servidor. Las personas pueden conectarse a su equi-
po de trabajo utilizando un computador en casa y con esto lograr tener acceso a todos
los programas, archivos y recursos de red, como si estuvieran delante del computador
en el trabajo (Cavsi, 2016).
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Un administrador de conexion a escritorio remoto se utiliza por los administradores
de servidores o redes para acceder a equipos o servidores que se encuentran en otras
ciudadades o paises permitiendo mantener centralizado el control en corporaciones o
empresas (Cavsi, 2016)).

Principales caracteristicas :

1. Permite a un equipo conectarse al escritorio de otro equipo que esté conectado en

la misma red o por medio de Internet (Microsoft, 2016al).

2. Utiliza el modelo cliente servidor (Spicel, 2016)).

10
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Estado del arte

3.1. VirtualBox

VirtualBox es una solucién de virtualizacién con sistemas operativos invitados, es
un hipervisor tipo 2. Fue desarrollado por Innotek, Sun Microsystems y la comunidad
Linux. Puede ejecutar maquinas virtuales de 32 y 64 bits Linux, Microsoft Windows,
Solarios, BSD, o IBM OS/2 en hosts Microsoft Windows, Mac OS, Linux y OpenSolaris
(VirtualBox, [2016]).

VirtualBox

Figura 3.1: Logo Virtualbox.

Las caracteristicas que ofrece VirtualBox son ttiles para distintos escenarios:

1. La ejecucion de maultiples sistemas operativos en forma simultanea:
VirtualBox permite ejecutar mas de un sistema operativo al mismo tiempo. De
esta manera, se puede ejecutar el software escrito para un sistema operativo en

otro sin tener que realizar un reinicio en el sistema para utilizarlo.

11
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2. Los proveedores de software pueden usar maquinas virtuales para en-
viar configuraciones de software enteras: Por ejemplo, la instalaciéon de un
de servidor de correo en una maquina real puede ser una tarea complicada. Con
VirtualBox, una configuraciéon compleja puede ser embalado de manera facil en

una maquina virtual.

3. Pruebas y recuperacion de desastres: Ya instalada, una maquina virtual y
sus discos duros virtuales pueden considerarse como un contenedor que puede ser

arbitrariamente congelado, despertado, copiado y transportado entre los hosts.

Ademaés de eso, con el uso de otra de las caracteristicas de VirtualBox conocida
como instantaneas, se puede guardar un estado particular de una maquina virtual

y volver a ese estado.

Cualquier nimero de instantaneas se pueden crear ademas de eliminar, lo que le

permite viajar hacia atras y adelante en el tiempo de la maquina virtual.

4. Infraestructura de consolidacion: La virtualizacion puede reducir significati-
vamente los costos de hardware y de la electricidad. Ya que la mayor parte del
tiempo, las computadoras hoy en dia solo utilizan una fracciéon de su potencial.
Por esta razon una gran cantidad de recursos de hardware, asi como la electricidad
se pierde de esta manera. Por eso en vez de ejecutar muchos equipos fisicos que
se utilizan solo en parte, se puede empacar muchas maquinas virtuales en unos

anfitriones y equilibrar las cargas entre ellos (VirtualBox, 2016)).

3.2. VMware

VMware fue uno de los primeros en ofrecer soluciones para sistemas operativos
Windows como Linux. La empresa tiene soluciones de virtualizacién en todos los niveles

y para todas las necesidades.

12
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Esta compuesto de un sistema operativo auténomo que suministra el entorno de
gestion (hipervisor tipo 1), administracién y ejecucién al software hipervisor; y de los
servicios y servidores que permiten la interaccion con el software de gestion y adminis-

tracion de las maquinas virtuales (VMware, 2016)).

vimware

Figura 3.2: Logo VM Ware.

Permite ejecutar varios sistemas operativos dentro de un mismo hardware de ma-
nera simultanea, de esta forma se logra un mayor aprovechamiento de recursos. Todas
las maquinas virtuales estan conectadas a la red, no hay necesidad de reiniciar las ma-
quinas si se quiere ejecutar algunas de las maquinas virtuales. La mayor parte de las
instrucciones se ejecutan directamente sobre el hardware fisico. También permite im-
portar maquinas fisicas para su utilizacion como maquinas virtuales. Dependiendo de
su version éste puede ser un hipervisor de virtualizacién completa o paravirtualizacién

(VMware, 2016). Posee algunas versiones tales como:

= VMware ESX Server: Es un hipervisor instalado directamente en el hardware
de esta manera se crea una capa de virtualizacion entre el hardware y el sistema

operativo.

= VMware Vsphere: Transforma los centros de datos en infraestructura de Cloud

Computing, aprovechando asi las capacidades de la virtualizacion.

= VMware Player: Solo permite la ejecucién de maquinas virtuales ya creadas

con software VMware.

= VMWare Server: Permite la ejecucion concurrente de maquinas virtuales, ade-

maés de la administracién remota de los mismos.

» VMware WorkStation: Permite la virtualizaciéon de escritorio a un nivel supe-

rior, permitiendo una compatibilidad de aplicaciones entre sistemas operativos.

13
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3.3. Citrix XenServer

Citrix XenServer es un hipervisor tipo 1 que proporciona una gestion eficiente de
Windows y Linux en el uso de maquinas virtuales y ofrece una plataforma extremada-
mente econdmica para aplicaciones, escritorios, y la consolidacion de servidores. Citrix
continiia creando nuevas caracteristicas, fue el primer hipervisor en integrar gréficos
virtualizados con NVIDIA GRID vGPU, y la introducciéon en memoria caché de lectura
para palear el almacenamiento de E/S que aumenta el rendimiento , .

CITRIX
XenServer

Figura 3.3: Logo Citrix.

Caracteristicas que solo ofrece XenServer:

1. Soporta la virtualizacién de GPU Intel GVT-g, una GPU incorporada a la CPU

que no requiere hardware adicional, y es una oferta que VMware no admite hoy.

2. Se integra con la concesion de licencias de XenApp/XenDesktop; no se requieren
licencias de XenServer para apoyar los proyectos de virtualizacion de aplicaciones

y de escritorio de Citrix.

3. Ofrece GPU de paso a través de virtualizacion y implementaciones de GPU que
son superiores a las implementaciones basadas en interceptacion basados en soft-

ware como VMware vSGA.

4. Optimiza el escritorio de Citrix, los graficos y las cargas de trabajo en la nube,

como XenApp y XenDesktop, a un precio mucho mas competitivo.

14
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3.4. Hyper-V

El hipervisor Hyper-V permite la creacion y administracion de un entorno informé-
tico virtualizado utilizando tecnologia de virtualizacion integrada en Windows Server.
Con la instalacion de Hyper-V, se instalan los componentes necesarios y también, si lo
desea, herramientas de administracion. Los componentes que se requieren incluyen el
hipervisor de Windows, el servicio Administracion de maquinas virtuales de Hyper-V,
el proveedor de WMI de virtualizacién y otros componentes de virtualizacién, como el
bus de maquina virtual (VMbus), el proveedor de servicios de virtualizaciéon (VSP) y
el controlador de infraestructura virtual (VID) (Microsoft], 2016b]).

i - Microsoft
. . Hyper-V
Figura 3.4: Logo Hyper-V.

Las herramientas de administracién de Hyper-V se componen de lo siguiente:

= Herramientas de administraciéon basadas en la interfaz grafica de usua-
rio: Contienden un administrador de Hyper-V, un complemento Microsoft Mana-
gement Console (MMC) y un administrador de conexién a un escritorio virtual,
que da acceso a la salida de video de una maquina virtual para poder interactuar

con esta.

» Cmdlets especificos de Hyper-V para PowerShell-Windows Server 2012:
Cmdlets es la unidad de funcionalidad mas pequenia del Shell, incluye un médulo
de Hyper-V que entrega acceso de la linea de comandos a toda la funcionalidad
disponible en la GUI (Interfaz grafica de usuario), también acceso a la funciona-

lidad no disponible en ella.

Si se usa el administrador del servidor para instalar Hyper-V, se incluiran herra-
mientas de administracion, a menos que las excluya expresamente. Si usa Windows

PowerShell para instalar Hyper-V, las herramientas de administracién no se incluiran

de manera predeterminada (Microsoft} [2016b).

15
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3.5. Evaluacién y comparacion de los Hipervisores

Un método de comparacion es el método de virtualizaciéon. Cada hipervisor esta

disenado concentrandose en alguna tarea especifica a realizar (Rayamajhi, [2016), ver

tabla [3.1], tabla [3.2]y tabla [3.3

Tabla 3.1: Caracteristicas de XenServer y KVM (Rayamajhi), 2016)).

XenServer KVM
Paravirtualizacion Si No
Virtualizaciéon completa Si Si
Host PC x86, x86-64, IA64 x86, x86-64, IA64, PPC
Guest PC x86, x86-64, IA64 x86, x86-64, IA64, PPC
Host OS Linux, UNIX Linux
Guest OS Windows, Linux, UNIX | Windows, Linux, UNIX
VT x/AMD v Opt Req
Corcs Admitidos 128 16
Memoria Soportada 1TB 1TB
Aceleracién 3D Xen-GL VMGL
Live Migration Si Si
Licencia GPL GPL
Costo Pagado Gratuito

Tabla 3.2: Caracteristicas de VirtualBox y VMware (Rayamajhi, 2016]).

VirtualBox VMware
Paravirtualizacion No No
Virtualizacion completa Si Si
Host PC x86, x86-64 x86, x86-64
Guest PC x86, x86-64 x86, x86-64
Host OS Windows, Linux, UNIX Propietario Linux
Guest OS Windows, Linux, UNIX | Windows, Linux, UNIX
VT x/AMD v Opt Opt
Corcs Admitidos 32 8
Memoria Soportada 16GB 61GB
Aceleracién 3D Open-GL Open-GL, DirectX
Live Migration Si Si
Licencia GPL Propetario
Costo Gratuito Pagado
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Tabla 3.3: Caracteristicas de Microsoft Hyper-V (Collins, 2017)).

Hyper-V
Paravirtualizacion Si
Virtualizacion completa Si
Host PC x86, x86-64
Guest PC x86, x86-64
Host OS Windows
Guest OS Windows, Linux, UNIX
VT x/AMD v Opt
Corcs Admitidos 64
Memoria Soportada 1TB
Aceleracién 3D RemoteFX
Live Migration Si
Licencia OEM, OLP
Costo Pagado
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La virtualizaciéon ha obtenido popularidad en los tltimos anos y se utiliza en la
mayoria de los centros de datos. En la gran mayoria de las empresas, no se trata solo de
cuando van a virtualizar su infraestructura, sino de cuanto van a virtualizar (Siebert,

2009).

La virtualizacién tiene beneficios sobre los servidores fisicos tradicionales, y la tec-
nologia esta en constante evolucién y mejora, por esto la decision de si la virtualizacion
es el camino, resulta mas facil. De los tantos proveedores que ofrecen hipervisores de
virtualizacion, como VMware, Microsoft, Citrix y Red Hat los proveedores de tecnologia
fisica de Hardware, como AMD e Intel, estin cambiando sus productos para optimi-
zarlos para trabajar con hosts virtuales. Mas aun, un sin numero de proveedores han
escrito aplicaciones especificas de virtualizacion y modificaciones al hardware para tra-
bajar en entornos virtuales, porque reconocen que la virtualizacion llego para quedarse.
La virtualizacién se ha hecho tan popular hoy en dia que casi todos los proveedores de
software la soportan. También anadir que la mayoria de los vendedores han cambiado
sus politicas de licencias para que sean amigables y asi ejecutarse en maquinas virtuales

(Siebert} |2009).

Para implementar el servidor se necesita una metodologia o set de pasos para llevarlo
a cabo, para esto se ha escogido una referencia bibliografica VMware VI3 Implemen-
tation and Administration propuesto por Eric Siebert que ha estado trabajando con

computadores por mas de 25 afios. En los tltimos 15 anos, su enfoque primordial ha
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sido la administraciéon de entornos de servidores Windows y el soporte de aplicaciones
empresariales como servidores web, correo electrénico y de base de datos. Hace cuatro
anos, descubrié la tecnologia de virtualizacion en la forma de VMware ESX y desde ahi
se ha enganchado, estando innumerables horas aprendiendo el producto por dentro y
por fuera. Ahora pasa mucho de su tiempo ayudando a otros en foros de apoyo de la

comunidad de VMware, logrando un estatus de Guri (Siebert, 2009).

El libro documenta todas las fases de la implementacion de un proyecto de vir-
tualizacién utilizando VMware Virtual Infrastructure 3, desde las etapas iniciales de
planificacion hasta el disenio, construcciéon, configuracién, mantenimiento, solucién de
problemas y mas (Siebert} 2009). Pero en la implementacién de este servidor se usara
el hipervisor KVM con CentOS 7 como sistema operativo anfitrion. Solo se usara es-
ta guia para tener un camino de ruta a seguir. Se utilizaran diversas herramientas de
manera analoga a lo utilizado por VMware para cumplir con las diferentes etapas en la
implementacion de un servidor proporcionados por esta guia. Teniendo esto en claro, a
continuacion se presentara el método que se utilizara. En este proyecto solo se cubriran

las primeras 7 etapas para instalar servidor.

1. Evaluacion del entorno actual.

2. Planificacién del entorno virtual.

3. Construccién del entorno virtual.

4. Configuracién del entorno virtual.

5. Configuracién de la seguridad del entorno virtual.

6. Creacion del entorno virtual.

7. Monitorizacion del entorno virtual.

8. Mantencién del entorno virtual.

9. Creacién de una copia de seguridad del entorno virtual.

10. Solucién de problemas del entorno virtual.
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4.1. Evaluacion el entorno actual

Casi siempre al realizar proyectos de virtualizacion se requiere realizar migraciones
desde servidores fisicos a maquinas virtuales. Por esta razén, es necesario hacer un
estudio sobre el escenario que requiere la virtualizacién para asi adquirir un servidor
que tenga las caracteristicas adecuadas para virtualizar tal escenario (Siebert, 2009).

En nuestra situacién, nuestro escenario consta de dos laboratorios, con denominacién
1 y 5 respectivamente.

El laboratorio 1 consta de dos grupos, el primer grupo tiene una cantidad de 18

maquinas con las siguientes caracteristicas:

Procesador: Intel Core I7.

Placa Madre: ASUS P8B75-M LX PLUS.

Memoria Ram: 8GB.

Tarjeta Video: Geforce GT 630 2GB.

Disco Duro: 500GB.

El segundo grupo consta de 14 maquinas, las cuales tienen las siguientes caracteris-

ticas.

Procesador: Intel Core 15.

Placa Madre: Intel DH61CR.

Memoria Ram: 4GB.

Tarjeta Video: NO TIENE.

Disco Duro: 500GB.

En efecto el laboratorio 1 dispone de 32 méquinas fisicas divididas en dos grupos.
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El laboratorio 5 consta de 24 maquinas con las siguientes caracteristicas:

Procesador: Intel Core 15.

Notebook Samsung: Modelo NP470R5E.

Memoria Ram: 8GB.

Disco Duro: 1TB.

Ahora, lo que se virtualizara son 24 equipos capaces de ejecutar los siguientes pro-

gramas:
= RPC-BIN.
» libncursesb-dev.
» Tomcat 8.
= Atom.
= Sublime-Text.
» Netbeans.
= Eclipse.
» GCC.
» JAVA.

En el listado de programas y aplicaciones anterior los que requieren mayor capaci-
dad de recursos para ser ejecutados en un equipo son el IDE Netbeans y IDE Eclipse
(Eclipse, [2016]). Netbeans necesita como minimo 512 MB de memoria RAM para su
ejecucion y en cuanto a velocidad de procesamiento refiriéndose a arquitecturas Intel se
necesita minimo un procesador Intel Pentium III o algun equivalente a 800 MHz. Para
Eclipse se necesita 2 GB de memoria RAM minimo y una velocidad de procesamiento
igual o superior a 800 Mhz (Oracle, 2016)).

Para virtualizar el escenario requerido que consta de 24 maquinas se debe considerar

que se dispone de un servidor HPE Proliant DL160 Generation 9.
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4.2. Planificacion el entorno virtual

Para asegurar una virtualizacién exitosa del ambiente que se quiere virtualizar, es
necesario estudiar la mejor herramienta de virtualizacion, para ello se debe seleccionar
un hipervisor (Siebert, 2009). Para este proyecto se utilizo KVM como hipervisor ya

que el proyecto esta orientado al software libre.

También hay que estudiar el ambiente fisico que se requiere virtualizar y con esto
adquirir un servidor acorde a los recursos que utiliza el escenario. Recursos como la
memoria RAM, velocidad de procesamiento, uso de la red y espacio de almacenamiento
(Siebert} |2009).

Para el proyecto se dispuso de un servidor HPE Proliant DL160 Generation 9 el
cual posee las siguientes caracteristicas:

= Dos procesadores Intel(R) Xeon(R) CPU E5-2603 v3 @ 1.60GHz.

64 GB de memoria RAM.

OS Type 64-bit.

Disco 2,0 TB.

2 Tarjetas de red.

Se debi6 analizar el servidor con el cual se dispuso para verificar si cumplia con los

requisitos necesarios para la virtualizacion.

En cuanto a memoria RAM, se necesitaron 24 maquinas a virtualizar con 2GB
RAM cada una. El servidor dispone de 62,5 GB de memoria RAM reales en el servidor,
de dividié por 2048 MB y nos quedo una cifra de 31 maquinas aproximadamente. Se
asigno al servidor 2048 MB de RAM asi quedo una cifra de 30 maquinas disponibles
a virtualizar. En cuanto a las unidades fisicas, se asignaron 40 GB de memoria de
almacenamiento por maquina virtual, quiere decir que 24 maquinas ocuparan espacio
de almacenamiento de 960 GB aproximadamente restando la del SO anfitrion, lo cual

es posible porque el servidor dispone de 2 TB de espacio de almacenamiento.
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Como el servidor dispone de 2 tarjetas de red se implemento un channel bonding,
una interfaz de red virtual que consiste en simular un dispositivo de red con un gran
ancho de banda por medio de la unién de varias tarjetas de red independientes, permi-
tiendo a las aplicaciones ver solo una interfaz de red. El channel bonding permite un
mayor ancho de banda ya que suma los anchos de banda de las tarjetas de red, también
permite un balanceo de carga en el trafico de red en las tarjetas de red y por ultimo si
falla una tarjeta de red permite redirigir el trafico de red solo por las tarjetas que estén

en funcionamiento (Estréllate y Arde, 2016).
Para el servidor se procedié a instalar la distribucion CentOS 7 Linux ya que es
derivado de las fuentes de Red Hat Enterprise Linux (RHEL) ademas que es un pro-

yecto de software libre impulsada por la comunidad que tiene por objetivo brindar una

plataforma robusta a las comunidades de c6digo abierto para construir y desarrollar
(CentOS|, 2016)).

% CentOS /

Figura 4.1: Centos 7 Logo (CentOS, |2016).
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En las maquinas virtuales se instalo el sistema operativo Lubuntu, una variante de
Ubuntu. Se escoje esta distribucién pues es rapida y ligera. Utiliza el escritorio LXDE

(Lightweight X11 Desktop Environment). Esta distribucién esta disenada para sistemas

que demanden pocos recursos (Distrowatch, 2016]).

lubuntu’®

Figura 4.2: Lubuntu Logo (]Lubuntu|, |2016[).

Para acceder a una maquina virtual se instalo un administrador de escritorio virtual
remoto. En para este caso se utilizo SPICE cuya funcién es ofrecer una solucion completa

de codigo abierto para el acceso remoto a maquinas virtuales la cual permite reproducir

videos, grabar audio y conectar dispositivos USB (Spice, 2016)).

Spice se divide en 4 componentes, protocolo, cliente, servidor y visitantes. El servidor

Spice es la biblioteca que utiliza el hipervisor para dar acceso a las maquinas virtuales

a través del protocolo SPICE (Spice] [2016).

Para hacer al protocolo SPICE funcional por el lado de los huespedes en las maquinas

virtuales en contenido de software se debe instalar el conductor QXL y SPICE VDAgent

(Spicel 2016).

Esquema protocolo Spice en la Figura

-

QXL Device VDI Port Spice Server

QXL Driver VDI Agent o "‘?

MNetwork

Guest 05

QEMU VM Spice Client

Figura 4.3: Esquema protocolo Spice 1 2016)).
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4.2.1. Diagrama de distribucién del entorno virtual

En UML existe la posibilidad de enfocarse solo en partes de todos los elementos que
componen un sistema, en una parte tenemos la conceptualizacion, construccion de las
soluciones en software y modelos abstractos, en la otra parte, esta la distribucién de los
equipos y el hardware que hard que el sistema funcione (Solvetic, [2016)).

En los diagramas de distribucion el enfoque se centra en mostrar la estructura fisica
representandola en diagramas, de tal manera de establecer todos los mapas necesarios
para documentar los requerimientos del sistema (Solveticl 2016|). Por esta razén en la
implementacion del servidor se ocupo un diagrama de distribucion el cual se puede ver
en la Figura [4.4]

deployment Modelo de despliegue /

Server E

5301 Maquina Virtual(1) Bl
Cliente{Local) ! 5802 II!.|'Ié|:|uina Virtual{2) Bl ]
5902 Maquina Virtual(3) Bl
| 5904 lMéquina Virtual{4) Bl ]
TCRIIF 5205 Maquina Virtual(5) B :
5908 Maquina Virtual(g) Bl ]
i S = Maquina Virtual(7} Bl |
Red Local 5208 Maquina Virtual{3} Bl ]
5202 Maquina Virtual{9) Bl I
5910 Eéquina Virtual{10) 8 ]
5911 Aquina Virtual{11) Bl
BLEEL B 5912 IEéquina Virtual{12) 50 ]
10.1.0.26 5913 Aquina Virtual{13) Bl |
- IP PUBLICA | sgqa Maquina Virtual{14) B ]

i 200.14.96.40 - !
R«:IIE\-;CEJO . ;’UEF{TA DE | 5915 Aquina Virtual(15) Bl |
e EMLACE EoiE aquina Virtual{16) B
10.1.0.1

P BT aquina Virtual[17) Bl
|_ ;;"ES;_L'E;R;D 5918 lEéquina\u’irl'ualﬁE}! ]
|' DNS1 5318 dquina Virtual(19) B |
10.200.1.40 | 5939 Maquina Virtual(20) B ]
Cliente{Exterior) ! ?:2‘53 1.41 5921 Aquina Virtual(21) Bl I
Ega22 Eéquina‘u’irtual{Zzln! ]
5923 Aquina Virtual{23) Bl
5a24 lEéquina Virtual{24) Bl ]

Figura 4.4: Diagrama de distribucién del servidor (Fuente Propia).

Se puede ver en el medio al servidor que maneja a 24 maquinas virtuales a su
izquierda, estas maquinas se van a crear con el hipervisor KVM. Cada méquina sera

asignada a un puerto del servidor, desde el puerto 5900 hasta el puerto 5924.
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Se definié anteriormente que para poder acceder a una maquina virtual de forma
remota se utilizaria el protocolo SPICE que es una solucién completa de codigo abierto
para el acceso remoto a maquinas virtuales. Quienes tendran acceso al servidor seran
clientes locales que estén en la misma sub-red del servidor y clientes exteriores en otras
redes, redes exteriores por medio de Internet. Por lo tanto el servidor dispondra de una

IP publica y una IP local para el acceso.
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4.2.2. Diagrama de casos de uso del entorno virtual

El diagrama de casos de uso muestra la forma en como uno o varios Clientes (Ac-
tores) operan con el sistema en funcionamiento, también la forma, el tipo de orden
en que los elementos conviven (casos de uso) (Salinas, 2016). De esta manera se pudo

comprender mejor el funcionamiento del servidor, diagrama de casos de uso del servidor

ver en la Figura [£.5]

uc Modelo de casos de usn/

Servidor de Virtualizacian

Iniziar Apagar Reiniciar rear y Eliminar
Servidor Servidor Servidor Maquina Virtual
| h\ i JJ}? -

i .
wetends 1 oends -
v aestends -

% s
i -
\ £ -

1
ocind_u::IEx.

wextends

stablecer Usuario y
Contrasena a Maquina
Virtual

= “wincludes
— = gextends = = =

wextends

i
wextends -
|

Iniciar Magquina

Administrady Virtual

-
-
Agregar y Configurar -
Hardware a una ocindual:-x-
Maquina Virtual 7
r#’
Loguearen Y
T Remaote-Viewer
_ «includex . |
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Maquina
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-
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' 3_\:‘ - ~ -
Instalar y
Desintalar
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T~ -_-b.. Reiniciar
Maquina
Virtual

Configurar el
Sistemna Invitadg

Maquina
Virtual

Figura 4.5: Diagrama de casos de uso del servidor (Fuente Propia).

En el diagrama podemos ver a dos actores, el Administrador del servidor y el

Alumno. El administrador puede tener acceso al servidor y a una maquina virtual,
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puede configurar ambos si estan operativos. En cambio el Alumno solo puede utilizar y

configurar una maquina virtual siempre y cuando este operativa.

4.2.3. Diagrama de componentes del entorno virtual

Un diagrama de componentes muestra las piezas del software y controladores em-
bebidos entre otros. Dicho de otra forma, muestra los componentes que conformaran
un sistema (Sparx, [2016). Se uso para mostrar como se relacionan los componentes
de software en el servidor. Puede ver el diagrama de componentes del servidor en la

siguiente Figura [4.6]

cmp Modelo de componentes /

&) gl &l

wirsh wirt-manager CAn| Kernel Hardware

Q Q

libwrirt {C
GEMU
Guest Operating System SPICE {O_ {O_ {O—
SEerver
Guest Agent SPICE Driver

Figura 4.6: Diagrama de componentes del servidor (Fuente Propia).

Se puede observar a QEMU que tiene la responsabilidad de emular las maquinas
virtuales integrando a SPICE Driver y SPICE server, con el fin de lograr que maquinas
virtuales sean accesibles en forma remota. También se ve a libvirt que es una API
que interactuando con virt-manager, virsh y con QEMU. Sirve para administrar las

maquinas, su creacion, eliminacién, etc.
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4.3. Construccion del entorno virtual

En esta etapa corresponde preparar todo lo necesario para la instalacién del servidor,
sistema operativo CentOS 7 en nuestro caso, el hipervisor KVM, sistema operativo

Lubuntu en las maquinas invitadas y los programas que se utilizaran en ellas.

4.3.1. Instalacion de CentOS 7

Se descargd de CentOS 7 desde el sitio oficial, en su versién minima en formato ISO.

Después de descargado CentOS 7 versiéon minima se procedié a crear un USB boo-
teable con el sistema operativo descargado y luego se ejecuté en el servidor el dispositivo
USB e instalo CentOS 7.

Al arrancar el servidor desde el dispositivo USB aparece lo siguiente, ver Figura [4.7]

CentDS 7

Install CentO05 7
Test thizs media & install Cent05 7

Troubleshoot ing

Figura 4.7: Ment instalacién de CentOS 7 (Fuente Propia).

En la ventana se ejecuté la instalacion de CentOS 7 y luego se configuro el idioma,

teclado y zona horaria
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Luego aparecié una ventana verificando la instalacion minima de CentOS 7, ver
Figura [4.§

i - CentlsT [Running] - VirtualBox D5E
| Machine Devices Help

SOFTWARE SELECTION

Bone |

Base Environment Add-Ons for Selected Ervirenment

& Minimal lnstall

Basic functionaldy

Figura 4.8: Seleccién instalacién minima, instalacion CentOS 7.

El servidor dispone de dos discos duros que en total tienen una capacidad de alma-
cenamiento de 1 TB. Se ocuparon los dos discos duros en la instalacion de tal manera

de disponer a todo el espacio disponible.
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Se establecié la contrasena root y anadié un usuario. En este caso se estableci6 la

contrasefia para root y agrego el usuario UCSC, ver Figura [1.9

il CentOsT [Running] - Virtuallex O5E —x ]|
| Machine Devices  Help

CONFIGURATION CENTOS 7 INSTALLATION
k
w e

USER SETTINGS

ROOT PASSWORD USER CREATION
A Roof passward s not set ﬁ Mo user vl be created

i Starting package instailation pracess

CentOS Core SIG

ntQs Linux Distributicn,

o _,._-_EcIaLEnt:r::J_GmJE

i Please complete ikems marked with this icon before conbinuing to the next step.

EQE‘QL?" & —"D ¥ ;Eljﬂllg.hlflri

Figura 4.9: Configuracion contrasena root y creacién de usuarios, instalacion CentOS
7 (Fuente Propia).
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4.3.2. Configuracion de la Red

Después de la instalacion, se ejecutoé el sistema e inicio sesiéon como root, ver Figu-

ra [A.101

ent0S Linux ¥ (Core)
Kernel 3.18.A-327.28.3.el1?.xB6_64 on an xB6_b4

localhost login: root

Password:

Last login: Thu Oct 27 18:49:87 on ttyl
[root@localhost “1# _

Figura 4.10: Logueo modo root en CentOS 7 (Fuente Propia).

4.3.2.1. Archivos de configuraciéon de interfaces

Estos archivos controlan las interfaces de software para dispositivos de red indivi-
duales al iniciar el sistema para asi determinar que interfaces tiene y su manera de
configurar. La forma de nombrar estos archivos generalmente hace referencia al tipo
de dispositivo que controla el archivo de configuracion de esta forma ifcfg-name (Red
Hat|, 2016D).

4.3.2.2. Interfaces Ethernet

Un archivo de interfaz de red en CentOS 7 se puede encontrar en /etc/sysconfig/network-
scripts/ifcfg-eth0, este archivo controla el primer Ethernet tarjeta de interfaz de red o
NIC en el sistema. En sistemas con varias tarjetas de red, existen varios archivos (donde
X corresponde a una interfaz). Cada dispositivo tiene su propio archivo de configura-
cién, un administrador puede controlar la forma en que funciona cada interfaz individual
editando tal archivo ifcfg-ethX (Red Hatl 2016b)).
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Para configurar la red, se edito6 el archivo de la interfaz de red. Primero se dirigi6 al

directorio y busco el archivo que identifica a la interfaz, ver Figura [4.11]

entOS Linux 7 (Core)
kKernel 3.18.8-327.28.3.e17.x86_64 on an x86_64

localhost login: root

Password:

Last login: Thu Oct Z7 19:Z22:5Z on ttyl
[root@localhost 7 1# cd ~retcssysconfigsnetwork-scripts
[root@localhost network-zcriptslft ls

network-functions
network-functions-ipve

[root@localhost network-zscriptslft _

Figura 4.11: Interfaz de red ifcfg-eno0 en CentOS 7 (Fuente Propia).

Después se abri6 el archivo ¢fcfg-eno0 y se agregaron las lineas de la direccién que

contienen el IP, DNS, puerta de enlace y la mascara de red, ver Figura [4.12]

YPE=Ethernet

:enp933 B
UID=6bccl122f -3f?2-476b-bcc9-d194aa?4%aBa

ONBOOT=yes=

=192.168.8.8
NETMASK=255.255.255.8
GATEWAY=192.166.8.1
DPNS1=2088.73.128.16
DPNSZ2=179.68.91.66

"ifcfg-enoB" 22L, 379C

Figura 4.12: Configuracién de interfaz de red ifcfg-eno0 en CentOS 7 (Fuente Propia).
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Después de editado el archivo se guardd y se reiniciaron los servicios de Internet,
ver Figura [£.13]

[root@localhost network-zcriptsl#f service network restart
Restarting network (wvia systemctl):
[root@localhost network-zscriptslft _

Figura 4.13: Reiniciar red en CentOS 7 (Fuente Propia).

Asi se finalizo la configuracién de la tarjeta de red y se pudo tener acceso a Internet

por parte del servidor.

4.3.3. Instalar modo grafico en Centos 7

Al instalar CentOS 7 en su version minima para servidor, el modo grafico predeter-
minado es la consola de comandos, si se quiere instalar modo grafico en CentOS 7 se
debera descargar e instalar, en este caso se utiliz6 Gnome GUI (IT’zGeek, 2016)).

Para descargar Gnome GUI para CentOS 7 se escribi6 lo siguiente en la consola de

comandos ver Figura |4.14{

ent0S Linux ¥ (Core)
kKernel 3.18.8-327.28.3.e17.x86_64 on an xB86_64

localhost login: root

Figura 4.14: Descargar modo gréafico GUI para CentOS 7 (Fuente Propia).
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Después de la instalacién se debidé habilitar la interfaz de usuario al arrancar el

sistema. Para habilitarla se debio ejecutar el siguiente comando ver Figura [4.15]

entOS Linux 7 (Core)
kKernel 3.18.8-327.28.3.e17.x86_64 on an x86_64

localhost login: root

Password:

Last login: Fri Oct Z8 16:Z23:45 on ttyl

[root@localhost “1# 1In -=f ~slibrssystemdsystemsrunlevel5.target ~setcrssystemd-sys
emsdefault.target_

Figura 4.15: Seleccién target modo grafico para CentOS 7 (Fuente Propia).

Al arrancar el equipo se vio el escritorio ver Figura [4.16]

,
% Applications [ZPTTT] ' Mip ¢ 2 Sun1542 Braj

: Help
Favorites e} Firefox Web Browser

Accessories a
LibreOffice Writer

Dacumentation

Graphics Bl Fites
Internet 24| Documents
Office
:“: Help
Sound & Video
Sundry - Terminal °
- o
System Tools i
Utilities
N

Activities Overview

GNOME Help

About

&5 GNOME Help 1/4 O

Figura 4.16: Modo grafico GUI en CentOS 7 (Fuente Propia).
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4.3.4. Instalaciéon Kernel Virtual Machine + QEMU

Para la instalacion del hipervisor en el servidor se utilizé una referencia bibliogra-
fica Red Hat Enterprise Linux 7 Virtualization Deployment and Administration Guide,
dicha guia cubre cémo configurar una maquina fisica host de Red Hat Enterprise Linux
7. La guia fue de utilidad ya que el anfitrion CentOS 7 es un derivado de las fuentes de
Red Hat Enterprise Linux (RHEL). La guia cubre cémo instalar y configurar maquinas
virtuales invitadas usando el hipervisor KVM. Incluye la configuracién de dispositivos
PCI, redes, almacenamiento, administracién de dispositivos y maquinas virtuales invi-
tadas (Laura Novich, |2015).

Para utilizar la virtualizacién con CentOS 7 lo minimo que se requiere es gemu-kvm,
gemu-img y ademas los paquetes de libvirt. Estos paquetes proporcionan el emulador
KVM a nivel de usuario, gestor de imagenes de disco, y herramientas de gestion de la
virtualizacién en el sistema de CentOS 7.

El paquete libvirt proporciona las bibliotecas de servidor por lado del anfitrién pa-
ra interactuar con el hipervisor y el sistema de host y el demonio libvirtd se encarga

de las llamadas a las bibliotecas, gestiona las maquinas virtuales y controla el hipervisor.

Para instalar estos paquetes QEMU, KVM y libvirt, se ejecuto el siguiente comando,

ver Figura.

# yum install gemu-kvm gemu-img libvirt

Hay paquetes adicionales de gestién para la virtualizaciéon disponibles que se reco-

miendan cuando se utiliza la virtualizacién.

4.3.5. Virt-install

Este paquete proporciona virt-install para la creaciéon de maquinas virtuales en la

linea de comando.

4.3.5.1. Creacién de invitados con virt-install

Con el comando virt-install se pueden crear maquinas virtuales desde la linea de

comandos. Para usarlo se necesitan privilegios de root. La herramienta virt-install ofre-
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ce una serie de opciones que se pueden ejecutar en la linea de comandos.

Los requisitos minimos para crear un invitado en linea de comando son —mame,
—ram, almacenamiento de invitados (—disk, —filesystem o —nodisks), y una opcién
de instalacién

Para ver una lista completa de opciones, ejecute el siguiente comando.

# virt-install -help
En el siguiente ejemplo se creara un invitado de Red Hat Enterprise Linux 6.

# virt-install

-name=guestl-rhel6-64

-disk path=/var/lib/libvirt/images/guestl-rhel6-
64.dsk,size=8,sparse=false,cache=none

-graphics spice

-vcpus=2 -ram=2048
-location=http://examplel.com/installation_tree/RHEL6.4-Server-x86_64/os
-network bridge=br0

-os-type=linux

-os-variant=rhel6
Las opciones utilizadas en este ejemplo son las siguientes:

= —name

El nombre de la maquina virtual.

» —disk
Especifica los detalles de configuracion de almacenamiento para la maquina vir-

tual.

= —graphics
Especifica el tipo de herramienta grafica que se utilizara para la instalacion de

una maquina virtual.

= —vCcpus

Numero de vCPUs que se asignaran al invitado
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= —Tram

La cantidad de memoria (RAM) a asignar al huésped, en MB.

s —Jocation

La ubicacion del medio de instalacion.

= —network bridge
Especifica el puente de red que se utilizara para la instalacion, debe configurarse

antes ejecutando virt-install.

= —os-type

El tipo de sistema operativo invitado.

= —os-variant
Otra opcién importante en virt-install, utilizada para optimizar aiin mas la confi-
guracion de invitados. El uso de esta opcion puede reducir el tiempo de instalacién

y mejorar el rendimiento.

4.3.6. Libvirt-python

El paquete libvirt-python contiene un médulo que permite a las aplicaciones escritas
en Python lenguaje de programacion, utilizar la interfaz proporcionada por la API
libvirt.

4.3.7. Virt-manager

Virtual Machine Manager, virt-manager, proporciona una herramienta grafica pa-
ra administrar maquinas virtuales. Utiliza la biblioteca libvirt-client como la API de

administracion.

4.3.7.1. Instalacion de una maquina virtual con virt-manager

El asistente virt-manager desglosa el proceso de creacion de la maquina virtual en

cinco pasos:
1. Elegir el hipervisor y el tipo de instalacion.

2. Ubicaciéon y configuracién de los medios de instalacion.
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3. Configuracion de las opciones de memoria y CPU.
4. Configuracion del almacenamiento de la maquina virtual.

5. Configuracion del nombre de la maquina virtual, la configuracién de red, la ar-

quitectura y otros ajustes de hardware.

En este ejemplo se creara una méaquina virtual invitada de Red Hat Enterprise Linux

7 con una imagen de DVD o de DVD de instalacién almacenada localmente.

Red Hat Enterprise Linux 7 requiere al menos 1 GB de espacio de almacenamiento.
Sin embargo, Red Hat recomienda al menos 5 GB de espacio de almacenamiento para

una instalacion de Red Hat Enterprise Linux 7.

1. Abra virt-manager e inicie el asistente.

Abra virt-manager ejecutando el comando virt-manager como root o dirigiéndose

a Aplicaciones -> Herramientas del sistema -> Virtual Machine Manager, ver

Figura [4.17]

[0 sestor de maquinas virtuales LI
Archivo Editar Vista Ayuda

|__E_-_| |E| Abrir m : -

w DEMUENVM

Figura 4.17: Aplicacién Virt Manager (Fuente Propia).
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2. Seleccione el botén crear una nueva maquina virtual.

Ver Figura [.1§

() sestor de maquinas virtuales bl
Archivoe Editar Vista Ayuda

. |:E_| Abrir i : -
w QEMUSENWM

Figura 4.18: Botén para crear maquina virtual con Virt Manager (Fuente Propia).

3. Especificar el tipo de instalacion.

= Medio de instalacion local: Este método utiliza un CD-ROM, DVD o una

imagen de un disco de instalacion.

Instalacion por red: Este método implica el uso de Red Hat Enterprise Linux
o Fedora. El arbol de instalacion debe ser accesible a través de HT'TP, FTP
o NFS.

Arranque por red: Este método utiliza un servidor PXE (Preboot eXecution
Environment) para instalar la maquina virtual invitada. Para instalar a tra-
vés de arranque de red, el invitado debe tener una direcciéon IP enrutable
o compartir dispositivo de red. Una vez que se hayan completado todos los
pasos, se enviarda una solicitud DHCP y si se encuentra un servidor PXE

valido, se iniciaran los procesos de instalacion.

Importar imagen de disco existente: Este método permite crear una nueva
méquina virtual invitada e importar un disco (Contiene un sistema operativo

pre-instalado y de arranque).
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Opciones del tipo de instalacién, ver Figura

m Creacion de una maquina virtual nueva

Conexidn: QEMU/KVM

Elija como le gustaria instalar el sistema operativo
(*) Medio de instalacién local (Imagen ISO 6 CDROM)
() Instalacién por Red (HTTP, FTP, 6 NFS)
() Arrangue por Red (PXE)

() Importar imagen de disco existente

| © Cancel | | Back | | @ Forward |

Figura 4.19: Seleccién tipo de instalacion Virt Manager (Fuente Propia).

Seleccione el medio de instalacién local.

Si ha seleccionado medio de instalaciéon local (imagen ISO o CDROM), especifique

el medio de instalacion local deseado, ver Figura [4.20

m Creacion de una maquina virtual nueva

Ubique el medio de instalacion

() Utilice COROM o DVD

| No existe un dispositivo presente = |

(e Utilizar imagen 150:

|,-‘varﬂibﬂibvirt,ﬁmages,-'RHEL?-Server—de | - || Explorar...

[+ Detecta automaticamente un sistema operativo basado en el medio de instalacion

Tipo de 50:
Version:

| £ Cancel | | © Back | | & Forward |

Figura 4.20: Seleccion tipo de imagen ISO Virt Manager (Fuente Propia).
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a) Se desea instalar desde un CD-ROM o DVD; seleccione el botén de opcién
Utilice CD-ROM o DVD y seleccione la unidad de disco adecuada en la lista
desplegable.

b) Se desea instalar desde una imagen ISO, seleccione Utilizar imagen ISO y
haga clic en Ezplorar, para abrir la ventana de volumen de selecciéon de
medios. Después seleccione la imagen de instalacién que desea utilizar y
haga clic en FElegir volumen. Si no se muestran imégenes en la ventana de
seleccion de medios, haga clic en el boton Explorar localmente para explorar
la maquina host en busca de la imagen de instalacién o la unidad DVD que
contiene el disco de instalacién. Una vez encontrada debera seleccionar la

imagen de instalacién o la unidad DVD y proceder a hacer clic en Open.

Para los archivos de imagen ISO y las imégenes de almacenamiento de invitados,

la ubicacién recomendada para utilizar es /var/lib/libvirt/images/.

A continuacién, deberd configurar el tipo de sistema operativo y la versién de la
instalacion. Asegurese de que ha seleccionado el tipo de sistema operativo ade-
cuado para su maquina virtual. Esto lo puede especificar manualmente o seleccio-

nando la casilla de verificacién automatica.

. Para la configuraciéon de la memoria RAM y las CPU virtuales.

Se debe especificar el nimero de CPUs y la cantidad de memoria RAM que se
asignaran a la maquina virtual. Estos valores afectan el rendimiento del anfitrién

y del huésped.

Las maquinas virtuales requieren suficiente memoria RAM para funcionar de ma-
nera eficiente y eficaz. Red Hat admite un minimo de 512 MB de RAM para una
maquina virtual. También recomienda al menos 1024MB de RAM para cada nu-

cleo légico.
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Se debe asignar suficientes CPU virtuales para la maquina virtual. Si la maquina
virtual ejecuta un multithreaded aplicacién, asigne el nimero de CPUs virtuales

que la maquina virtual invitada requerira para funcionar eficientemente.

No puede asignar mas CPU virtuales que procesadores fisicos disponible en el
sistema host. El nimero de CPUs virtuales disponibles se anota en el campo
CPUs hasta X disponible.

Puede ver la asignacion de la memoria RAM y el numero de CPU para una
méquina virtual en la Figura [4.21]

m Creacion de una maquina virtual nueva

Elija la configuracion de la memoria y de la CPU
Memoria (RAM): | 1024 — + |MiB
Hasta 64300 MiB disponible en el equipo
cPU: | 1 + |

Hasta 12 disponible

‘ € Cancel | ‘ © Back | ‘  Forward |

Figura 4.21: Asignaciéon de memoria RAM y cantidad de CPU con Virt Manager (Fuente
Propia).

6. Configuracion de almacenamiento.

Aqui se debe habilitar y asignar espacio de almacenamiento suficiente para la

maquina virtual y las aplicaciones que requiera, ver Figura
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m Creacion de una maquina virtual nueva

|+ Habilitar almacenamiento para esta maquina virtual

(*) Crear una imagen de disco para la maquina virtual

| 80 -— +|GiB

181.5 GiB disponible en la ubicacion por defecto

() Seleccionar o crear almacenaje personalizado

‘ Administrar... H

€ Cancel | ‘ © Back | ‘  Forward |

Figura 4.22: Asignacién de almacenamiento con Virt Manager (Fuente Propia).

a) Con el almacenamiento local predeterminado.

Seleccione la opcion crear una imagen de disco en el disco duro de la compu-
tadora para crear una imagen basada en archivos en el grupo de almace-
namiento predeterminado, /var/lib/libvirt/images/ directorio. Introduzca el

tamano de la imagen del disco que desea crear.

b) Con un grupo de almacenamiento.

Acd podra seleccionar o crear un nuevo grupo de almacenamiento, ver Figu-

ra [£.23]
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Elija un volumen de Almacenamiento

Tamano: 181.50 GiB Free /6.12 GiB In Use
Jirectorio del Sistema de Archivos W] e s ls1 R Narﬂibﬂibvirtﬂmages

‘r Volimenes |T|Fl_‘

Grupos de almacenamientos | | Volumes T v Size

MNuevo volumen

‘ e | | ] | ] | Explore localmente H  cancel H Elegir volumen |

Figura 4.23: Asignacion de grupo de almacenamiento Virt Manager (Fuente Propia).

1) Seleccione un grupo de almacenamiento en la lista grupos de almacena-
miento ver Figura

2) Haga clic en el botén Nuevo volumen para crear un nuevo volumen
de almacenamiento, ver Figura Aparecera la pantalla anadir un

volumen de almacenamiento, ver Figura [4.24

Anadir un Volumen de Almacenaje

Crear una unidad de almacenamiento para ser utilizada directamente por la maquina virtual.

Nombre: | rhel7.0-guest]]|

Formato:| gqcowz v |
» Almacén de respaldo

Cuota de volumen de almacenamiento
default’s espacio disponible: 181.50 GiB

Maxima capacidad: | 8,0 - + |GiB

| @ Cancel || & Finalizar |

Figura 4.24: Asignaciéon de nombre de almacenamiento Virt Manager (Fuente Propia).
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7. Nombre y configuracion final.
Deberd asignar un nombre a la maquina virtual y finalizar la instalacién, ver

Figura [4.25]

= Nueva MV’ ==
m Creacion de una maquina virtual nueva

Listo para iniciar la instalacién

Nombre: | rhel7.0

SO: Red Hat Enterprise Linux 7.0
Instalar: CDROM/ISO local
Memoria: 1024 MiB
CPUs: 1
Almacenamiento: /var/lib/libvirt/images/rhel7.0-guestl

Personalizar configuracién antes de instalar

» Seleccién de Red
@ cancel © Back & Finalizar

Figura 4.25: Asignacién de nombre a maquina virtual Virt Manager (Fuente Propia).

4.3.8. Libvirt-client

El paquete libvirt-client proporciona las API del lado del cliente y bibliotecas para
acceder a libvirt en servidores. El paquete libvirt-client incluye la herramienta de linea
de comandos de virsh para gestionar y controlar las maquinas virtuales e hipervisores
desde la linea de comandos o una virtualizacién.

Para instalar todos estos paquetes de virtualizaciéon recomendados se ejecuto si-

guiente comando.

# yum install virt-install libvirt-python virt-manager python-virtinst

libvirt-client

Los paquetes de virtualizacion también pueden instalarse desde grupos de paquetes.
En la siguiente tabla se describen los grupos de paquetes de virtualizacion y lo que

ofrecen, ver Figura 4.26
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Package Group Description Mandatory Optional Packages
Packages

Virtualization Smallest possible libvirt, gemu-kvm gemu-kvm-tools
Hypervisor virtualization host
installation
Virtualization Clients for installing gnome-boxes, virt- virt-top, libguestfs-
Client and managing install, virt-manager, tools, libguestfs-tools-c
virtualization virt-viewer
instances
Virtualization Provides an interface  libvirt, libvirt-client, virt- fence-virtd-libvirt,
Platform for accessing and who fence-virtd-multicast,
controlling virtual fence-virtd-serial,
machines and libvirt-cim, libvirt-java,
containers libvirt-snmp, perl-Sys-
Virt
Virtualization Tools for offline virtual libguestfs libguestfs-java,
Tools image management libguestfs-toals,

libguestfs-tools-c
Figura 4.26: Grupos de paquetes de virtualizaciéon (Laura Novich, 2015) (Fuente Pro-
pia).

Para instalar un grupo de paquetes, debe ejecutar en la linea de comandos, yum
groupinstall <grupo de paquetes>. Por ejemplo, se instalo el grupo de paquetes Vir-

tualizacion Tools.

# yum groupinstall "Virtualization Tools"

4.4. Configuracion el entorno virtual

Una vez instalados los diversos componentes del nuevo entorno, se debi6 configurar
para preparar las maquinas virtuales. Los pasos mas importantes implican la configu-

racion de la red virtual, almacenamiento y recursos.

4.4.1. Configuracion de la red

Se pueden vincular multiples interfaces de red en un solo canal usando el bonding-
modulo del nicleo y una interfaz de red especial llamado interfaz de uniéon de canales.
Esta permite que dos o més interfaces de red actuar como uno, aumentando al mismo
tiempo el ancho de banda (Red Hat|, 2016¢).
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4.4.1.1. Creacion de un bonding

Para crear una interfaz bonding, debe crear un archivo en el directorio /etc/sysconfig/network-

scripts/ denominado ifcfg-bondN, reemplazando N por el nimero de la interfaz, como
0. El contenido del archivo puede ser idéntico a cualquier tipo de interfaz que se esta
uniendo, como una interfaz Ethernet. La tinica diferencia es que la directiva DEVICE es

bondN, reemplazando N por el nimero de la interfaz. La directiva NM__ CONTROLLED

se puede agregar para evitar que NetworkManager configure este dispositivo.

Se configur6 la interfaz ifcfg-bond0 para el servidor, ver Figura 4.27]

ucsc@localhost:/etc/sysconfig/network-scripts - =] x

Archivo Editar Ver Buscar Terminal Ayuda

DEVICE=bond®

TYPE=Bond

MAME=bond0
BONDING_MASTER=yes
BOOTPROTO=none

ONBOOT=yes

IPADDR=10.1.0.26
METMASK=255.255.0.0
GATEWAY=10.1.0.1

USERCTL=no

DNS1=10.200.1.40
DNS2=10.200.1.41

BONDING OPTS="mode=5 miimon=10G0"
DOMAIN=Llocalhost.localdomain

Figura 4.27: Creacién interfaz bond en linea de comandos en CentOS 7 (Fuente Propia).

La direccion MAC del enlace se tomard de la primera interfaz a ser esclavizada.
También se puede especificar utilizando la directiva HWADDR si es necesario. Si desea
que NetworkManager controle esta interfaz, elimine la directiva NM__ CONTROLLED
= NO, o establezca en yes, y agregue TYPE = Bond y BONDING _MASTER = YES.

Una vez creada la interfaz, las interfaces de red a enlazar deben configurarse agre-
gando las directivas MASTER y SLAVE a sus archivos de configuraciéon. Los archivos
de configuracién para cada una de las interfaces son casi idénticos (Red Hat}, 2016c]).

Recordar que el servidor dispone de dos interfaces de red.

1. ifcfg-enol.

2. ifcfg-eno2.
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1. Configuraciéon creara para interfaz ifcfg-enol ver Figura

Archivo  Editar

TYPE=Ethernet
#BOOTPROTO=dhcp
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes
IPV4_FAILURE_FATAL=no
IPVBINIT=yes
IPVE_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_PEERDNS=yes
IPVE_PEERROUTES=yes
IPVE_FAILURE_FATAL=no
MNAME=enol
UUID=abea2d28-14bf-4b2d-95aa-eb531d49ddda
DEVICE=enol
#ONBOOT=no

Ver Buscar Terminal Ayuda

BCONFIGURACION BOMDING

ONBOOT=yes
BOOTPROTO=none
MASTER=bond0@
SLAVE=yes

"ifcfg-enol" 23L, 348C

ucsc@localhost:/etc/sysconfig/network-scripts =

Figura 4.28: Configuracién interfaz ifcfg-enol modo comando en CentOS 7 (Fuente

Propia).

2. Configuracién creada para interfaz ifcfg-eno2 ver Figura

r

ucsc@localhost:/etc/sysconfiginetwork-scripts =

Archivo Editar

TYPE=Ethernet
#BOOTPROTO=static
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes

IPV4 FAILURE_FATAL=no
IPVEINIT=yes
IPVE_AUTOCONF=yes
IPVE_DEFROUTE=yes
IPV6_PEERDNS=yes
IPVE_PEERROUTES=yes
IPVE_FAILURE_FATAL=no
NAME=2noZ
UUID=f99139a-9037 -dbak -96ed-7029a028bd65
DEVICE=enoZ2
#ONBOOT=no

Ver Buscar Terminal Ayuda

#CONFIGURACION BONDING

ONBOOT=yes
BOOTPROTO=none
MASTER=bondd
SLAVE=yes

"ifcfg-eno2" 36L, 535C written

Figura 4.29: Configuracién interfaz ifcfg-eno2 modo

Propia).

comando en CentOS 7 (Fuente
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Una vez que las interfaces fueron configuradas, se reinicié el servicio de red como

root, con el siguiente comando.

# service network restart

4.4.1.2. Traduccién de Direcciones de Red (Red NAT)

De forma predeterminada, los conmutadores de red virtual funcionan en modo NAT.
Usan IP enmascarada que permite a los huéspedes conectados utilizar la direccién IP
de la maquina fisica anfitriona para comunicarse con cualquier red externa. De forma
predeterminada, los equipos que se colocan externamente a la maquina fisica de host,
no pueden comunicarse con los invitados cuando el conmutador de red virtual esta ope-

rando en modo NAT, como se muestra en el siguiente diagrama, ver Figura

Interruptor Virtual: Modo Nat

-~
H l | Servidor anfitridn
)

10.10.10.180

Magquina Virtual
192.168.122.210

Conmutador de red virtual en
modo NAT Maquina Virtual

192.168.122.220

Figura 4.30: Interruptor de red virtual utilizando NAT con dos invitados (Fuente Pro-
pia).
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4.4.1.3. Gestién de una red virtual NAT

1. En el ment Editar, se seleccioné Detalles de la conexion, ver Figura [4.31]

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda

y Detalles de la conexion
L ==

# Detalles de | maquina virtual
Nombre E Delete + Uso de CPU

w QEMU/JE

0 Preferences

Figura 4.31: Seleccién de los detalles de conexién (Fuente Propia).

2. Se abri6 el menu Detalles de conexion. Se procedié a hacer clic en la pestania
Redes virtuales, ver Figura

|
al
#

QEMUJ/KVM Detalles de conexion

Archivo

Resumen: I Redes virtuales I Almacenamiento Interfaces de red

Dispositivo: virbro
Estado: @Activo

Autoiniciar: (¥ Al arrancar

« configuracién IPv4

Red: 192.168.122.0/24
Rango DHCP: 192.168.122.2 - 192.168.122.254
Reenvio: =&| NAT

+ Configuracion de QoS
[_| Habilitar QoS entrante

[_| Habilitar QoS saliente

DEon

Figura 4.32: Configuracién de red virtual (Fuente Propia).

3. Todas las redes virtuales disponibles se enumeran en la caja de la izquierda del
meni. Puede editar la configuraciéon de una red virtual seleccionandola en este

cuadro y editandola como mejor le parezca.
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Creacién de una red virtual NAT con virt-manager

4.4.1.4.
1. Se abri6 la pestana Redes virtuales desde el ment Detalles de la conexién. Luego se

hizo clic en el botén Ariadir red, identificado con un signo mas (+), ver Figura[4.33]
QEMU/KVM Detalles de conexion e

Archivo
Resumen: Redes virtuales Almacenamiento Interfaces de red
Dispositivo: virbro
Estado: @Activo

Autoiniciar: [+ Al arrancar

~ configuracién IPv4
Red: 192.168.122.0/24
Rango DHCP: 192.168.122.2 - 192.168.122.254

Reenvio: =@| NAT

» Configuracion de QoS
[_| Habilitar QoS entrante

[ | Habilitar QoS saliente

| Apply |

Figura 4.33: Configuraciéon de red virtual (Fuente Propia).

2. Se introdujo un nombre para la red virtual y luego se hizo clic en Forward, ver

Figura [4.34]

Crear una red virtual nueva

I Crear una red virtual

Elegir un nombre para su maquina virtual:

Nombre de la Red:l |
s Ejemplo: redl

‘ £ Cancel | | Back ‘ | £ Forward |

Figura 4.34: Nombrar su red virtual (Fuente Propia).
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3. Se introdujo un espacio de direcciones IPv4 para su red virtual y defini6 el rango
DHCP especificando un intervalo de inicio y fin de direcciones IP, luego se hizo
clic en Forward, ver Figura [4.35]

| Crear una red virtual

=

-——
ve

Elegir el espacio de direccion IPv4 para la red virtual:

[ Habilitar definicién de un espacio de direccion de red IPv4®

Red: | 192.168.100.0/24

. Consejo: La red deberia ser seleccionada desde alguno
de los rangos de direccion privada IPv4 . Por ejemplo:
10.0.0.0/8 o 192.168.0.0/16

Puerta de enlace: 192.168.100.1
Tipo: ?

[+ Habilitar DHCPv4

Inicio: | 192.168.100.128 ‘

Fin: | 192.168.100.254 ‘

[_| Habilitar la definicion de ruta estatica

‘ € Cancel | ‘ © Back | ‘  Forward |

Figura 4.35: Elegir un espacio de direcciones IPv4 (Fuente Propia).
4. También si lo desea, puede habilitar un espacio de direcciones IPv6 para su red

virtual y definir el rango DHCP especificando un intervalo de inicio y fin de
direcciones IP, luego hacer clic en Forward, ver Figura

[ Crear una red virtual

=

F_——aan

e

Elegir IPw6 espacio de direccion para red virtual:

|| Habilitar definicion de espacio de direccién de red IPv6

& Cancel | | 5 Back | ‘ £ Forward |

Figura 4.36: Elegir un espacio de direcciones IPv6 (Fuente Propia).
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5. Deberd seleccionar cémo se conectara la red virtual a la red fisica, ver Figura[4.37]

Crear una red virtual nueva

I Crear una red virtual

L]

r——

g,

Conectado a una red fisica:
(e Red virtual aislada

() Reenvio a la red fisica

Destino: ‘ Cualquier dispositivo fisico « ‘

Modo: ‘ NAT - ‘

|| Activar encaminamiento o red interna IPv6

Si la direccion de red IPv6 no se especifica, se habilitara
el encaminamiento interno IPv6 entre las maquinas
virtuales. El encaminamiento IPv4 interno se habilita de
forma predeterminada.

Nombre de dominio DNS: | redl ‘

| € Cancel H © Back H & Finalizar :‘

Figura 4.37: Conexion a una red fisica (Fuente Propia).

Si selecciono Reenvié a red fisica, debera elegir si el destino debe ser cualquier
dispositivo fisico o un dispositivo fisico especifico. También debera seleccionar si

el modo sera NAT o enrutado.

6. Ahora estara listo para la creacién de la red. Para comprobar la configuracion de

la red, se hizo clic en Finalizar, ver Figura [£.38]

QEMU/KVM Detalles de conexion —E
Archivo
Resumen: Redes virtuales Almacenamiento Interfaces de red
Iil:—' default Nombre: | redl |

Dispositivo: virbrl
Estado: IElActi\ro

Autoiniciar: [+ Al arrancar

Dominio: redl

Figura 4.38: Red 1 creada (Fuente Propia).

La nueva red virtual ya esté disponible en la pestana Redes virtuales de la ventana.
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4.4.1.5. Conexién de una red virtual a un invitado

1. En la ventana de Virtual Machine Manager, debera seleccionar el invitado al cual

le asignara la red, ver Figura [£.39

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda

M| W Abir [ 0~

Nombre + Uso de CPU

* QEMUMKNVM

guestl-rhel&-64
sl Apagado

Figura 4.39: Seleccion de una maquina virtual (Fuente Propia).

2. En el menu Editar de Virtual Machine Manager, seleccione Detalles de la maquina
virtual, ver Figura [4.40]

Gestor de maquinas virtuales
Archive Editar Vista Ayuda

¢ Detalles de la conexion

# Detalles de | maquina virtual

{| Delete

K

Nombre

+ Uso de CPU

w QEMUJE

0 Preferences
guestl-rhel&e-64 I

sl Apagado

Figura 4.40: Visualizacién de los detalles de la maquina virtual (Fuente Propia).
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3. Deberd dirigirse a Vista->Detalles. Después en la ventana emergente debera hacer

clic en el botén Agregar hardware, ver Figura [4.41]

Archivo Magquina Virtual

EE\ >

- Repaso
Rendimiento

é;% Opciones de arranque

guestl-rhel6-64 en QEMU/KVM [z
Vista Enviar Tecla
Interfaz de Red Virtual
Fuente de red: | Red virtual 'default’ : NAT -
Modelo de dispositivo: | virtio | - |
Direccion MAC: 52:54:00:ab:42:68
‘ = Remove ‘ | & Cancel | | Apply

I 4 Agregar hardware I

Figura 4.41: La ventana Detalles de la maquina virtual.

4. En la ventana Agregar nuevo hardware virtual, debera seleccionar Network en el

panel izquierdo y luego en Fuente de la red seleccionar el nombre de la red (redl

en este caso) luego hacer clic en Finalizar, ver Figura m

Anadir Nuevo Hardware Virtual

.. Storage
..... | Controller
= Network
Input
B Graphics
Bf sound
= serial
=6 Parallel
=| Console
=§| Channel
4% USB Host Device
#% PCl Host Device
@ Video
B watchdog
.\ Filesystem
& Smartcard
@ uUsB Redirection
o 1M
% RNG

4% Panic Notifier

I Fuente de redI

Red virtual 'default’ : NAT

Red virtual 'redl' : Red aislada, encaminamiento interno y host Gnicamente

Direccion MAC:

Modelo de dispositivo:

Dispositivo anfitrion bond0: macvtap
Dispositivo anfitrion enol: macvtap
Dispositivo anfitrion eno2: macvtap

Especificar el nombre del dispositivo compartido

| @ cancel | | @ Finalizar |

Figura 4.42: Seleccion de red en la ventana Afiadir Nuevo Hardware Virtual (Fuente

Propia).
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5. La nueva red se muestra ahora como una interfaz de red virtual que se presentara

al invitado al iniciar, ver Figura [1.43]

Archivo Maquina Virtual Vista Enviar Tecla

=y v SR

M Repaso Interfaz de Red Virtual

Rendimiento Fuente de red: | Red virtual 'redl' : Red aislada, encaminamiento interno y host Gnicamente v
{:} CPUs Modelo de dispositivo:| rtlg139 | - |

&5 Memaria Direccién MAC: 52:54:00:6b:75:cd

Opciones de arranque

. WirtlO Disco 1

IDE CDROM 1
= NIC :abi42:68
B NIC :d7:b2:8c
= NIC :6b:d4:8a

2 NIC :6b:75:cd

EN 5
= Raton

. Teclado

E' Monitor Spice
m} Sonido: iché
= Serial 1

C:D Canal spice
B video QxL

| 4 Agregar hardware | | = Remove || & Cance || Apply |

Figura 4.43: Nueva red mostrada en la lista de hardware de invitados (Fuente Propia).

4.4.2. Configuracion de almacenamiento

Esta seccion cubre la creacion de dispositivos de almacenamiento basados en disco
para maquinas virtuales invitadas.
4.4.2.1. Creacién de almacenamiento usando virsh

Este procedimiento crea una nueva agrupacion de almacenamiento que utiliza un

dispositivo de disco con el comando virsh.
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La dedicacion de un disco a una agrupacion de almacenamiento reformateard y
borrard todos los datos almacenados actualmente en el dispositivo de disco, ver en el

siguiente comando.

# parted ldev/sdb

GNU Parted 2.1

Using ldev/sdb

Welcome to GNU Parted! Type ’help’ to view a list of commands.
(parted) mklabel

New disk label type? gpt

(parted) quit

Information: You may need to update letc/fstab.

#

4.4.2.2. Crear el archivo de configuraciéon del conjunto de almacenamiento

El procedimiento consiste en crear un archivo de texto XML temporal que contenga
la informacion de agrupacion de almacenamiento del dispositivo.
El archivo debe tener el formato que se muestra a continuacion y contener los si-

guientes campos:

<name>guest __images_ disk</name>: El pardmetro name determina el

nombre del grupo de almacenamiento. Aqui se utiliza el nombre guest_ images  disk.

» <device path = ‘/dev/sdb’/>: El pardmetro device con el atributo path espe-

cifica la ruta del dispositivo de almacenamiento. Este ejemplo utiliza el dispositivo
/dev/sdb.

» <target> <path>/dev</path></target>: El pardmetro de destino del
sistema de archivos con el subparametro path determina la ruta en el sistema
de archivos de la maquina fisica host para adjuntar volimenes creados con este

grupo de almacenamiento.

» <format type= ‘gpt’/>: El pardmetro format especifica el tipo de tabla de

particiones.
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Tendra que crear el archivo XML para el dispositivo de agrupacion de almacena-

miento con un editor de texto.

<pool type='disk'>
<name>guest_images_disk</name>
<source>
<device path='sdev/sdb'/>
<format type='gpt'/>
</source>
<target>
<path>/dev</path>
</target>
=/pool>

4.4.2.3. Agregar grupo de almacenamiento

Debera agregar la definicién del conjunto de almacenamiento mediante el comando

virsh pool-define con el archivo de configuracion XML creado en el paso anterior en la

linea de comandos.

# virsh pool-define ~/guest_images_disk.xml
Pool guest_images disk defined from /root/guest_images disk.xml
# virsh pool-list --all

Name State Autostart
default active yes
guest_images disk ipactive no

4.4.2.4. Iniciar la agrupacién de almacenamiento

Debera iniciar la agrupacion de almacenamiento con el comando virsh pool-start.

Comprobar que el grupo se ha iniciado con el comando virsh pool-list —all en la linea

de comandos.

# wvirsh pool-start guest images disk
Pool guest images disk started
# wvirsh pool-list --all

Name State Autostart
default active yes
guest_images disk active no
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4.4.2.5. Activar inicio automatico

Debera activar el inicio automatico de la agrupacion de almacenamiento. Autostart
configura el servicio libvirtd para iniciar el grupo de almacenamiento cuando se inicia
el servicio.

# virsh pool-autostart guest images disk

Pool guest_images disk marked as autostarted
# virsh pool-list --all

Name State Autostart
default active yes
guest_images disk active yes

4.4.2.6. Verificar la configuracién de la agrupacion de almacenamiento

Debera comprobar que el grupo de almacenamiento se creé correctamente, que los
tamanos se informaron correctamente y que los informes de estado se ejecutaron, me-

diante el siguiente comando.

# wvirsh pool-info guest_ images_disk

Name : guest_images_disk

UUID: 551a67c8-5f2a-012c-3844-df29b167431c
State: running

Capacity: 465.76 GB

Allocation: 8.88

Available: 465.76 GB

# 1ls -la /dev/sdb

brw-rw----. 1 root disk 8, 16 May 38 14:08 /dev/sdb
# virsh wvol-list guest_images disk
Name Path

4.4.2.7. Eliminar el archivo de configuracion temporal

Se ya no es necesario se puede eliminar el archivo de configuraciéon XML del conjunto

de almacenamiento temporal con el siguiente comando.

# rm ~/guest_images disk.xzml
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4.4.2.8. Eliminacion de una agrupacion de almacenamiento mediante virsh

A continuaciéon se muestra cémo eliminar una agrupacion de almacenamiento me-

diante virsh:

1. Para evitar problemas con otras maquinas virtuales invitadas que utilizan la mis-
ma agrupacion, es mejor detener la agrupacion de almacenamiento y liberar todos

los recursos en uso por ella con el siguiente comando.

# virsh pool-destroy guest_images_disk

2. Eliminar la definiciéon de la agrupacién de almacenamiento con el siguiente co-

mando.

# virsh pool-undefine guest_images_disk

4.4.2.9. Grupo de almacenamiento usando Virt Manager

Esta seccion cubre la creacion de dispositivos de almacenamiento basados en disco
para maquinas virtuales invitadas, utilizando Virt Manager. Eso sirve para administrar

donde se almacenaran los datos de las maquinas virtuales.

Creacion de un grupo de almacenamiento usando a virt-manager:

1. Debera abrir la configuraciéon del grupo de almacenamiento: Este pro-
cedimiento crea un nuevo grupo de almacenamiento que utiliza una particiéon de
un dispositivo de almacenamiento, también se pueden utilizar directorios, entre

otras.
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a) Debera abrir en el ment Editar y seleccionar Detalles de conexién
Ver Figura [4.44]

Gestor de maquinas virtuales
Archivo Editar Vista Ayuda

+ Uso de CPU

guestl-rhel6-64
= Apagado

Figura 4.44: Detalles de conexién con Virt Manager (Fuente Propia).

b) Debera hacer clic en la pestana Almacenamiento de la ventana

Detalles de conexién

Ver Figura

QEMU/KVM Detalles de conexion mE =
Archivo

Resumen: Redes virtuales I Almacenamiento I Interfaces de red
: Nombre: default
Jirectorio del Sisterna de Archivos

Descargas Tamano: 181.48 GiB Free |/ 6.13 GIiB In Use
Directorio del Sisterma de Archivos | Ubicacion: ,‘varﬂibﬂibvirt,l'images

images , , Estado: @Activo

Directorio del Sistema de Archivos

Autoiniciar: [« Al arrancar

Volimenes T|?|_|

Volumes +* Size Format Used
rhel7.0-guestl 8.00 GiB gcow?2

[:] (o[ [omew0 ]

Figura 4.45: Ventana de almacenamiento Virt Manager (Fuente Propia).

2. Crear la nueva agrupacién de almacenamiento

a) Agregar un nuevo grupo de almacenamiento (parte 1): Deberd pre-

sionar el bot6n + (el botén agregar grupo), ver Figurald.45| Aparecera el asis-

tente para agregar una nueva agrupacion de almacenamiento. Debera elegir
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un nombre para el grupo. Este ejemplo utiliza el nombre guest_images _fs.
Deberéa cambiar el tipo a dir: Directorio del Sistema de Archivos, ver Figu-

ra [L.46]

! Crear silo de almacenamiento

Seleccione tipo de silo (pool) de almacenamiento que desea configurar.

Nombre: guest_images_fs

Tipo: dir: Directorio del Sistema de Archivos

disk: Dispositivo de Disco Fisico

fs: Dispositivo de Bloque Preformateado

Figura 4.46: Nombre y tipo del grupo de almacenamiento con Virt Manager (Fuente
Propia).

b) Agregar un nuevo grupo de almacenamiento (parte 2): Acd podra
verificar la ruta del grupo, si no es correcta deberd cambiar el campo Ruta
de destino, ver Figura [£.47]

' Crear silo de almacenamiento

Ruta destino: | fvarflibflibvirtimages/guest_im | = H Explorar

€ cancel ||  Back H Finalizar |

Figura 4.47: Ruta de la agrupacién de almacenamiento (Fuente Propia).
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3. Verificar la nueva agrupacion de almacenamiento: El nuevo grupo de al-
macenamiento aparecerd en la lista de almacenamiento a la izquierda después de
unos segundos. Debera verificar que el campo Fstado informa del nuevo grupo de
almacenamiento como Activo. En el campo Autoiniciar, debera hacer clic en la

casilla Al arrancar. Esto asegurara que el dispositivo de almacenamiento se inicie

cada vez que se inicia el servicio libvirtd, ver Figura [4.48|

Archivo
Resumen: Redes virtuales Almacenamiento Interfaces de red
default Nombre: ‘ guest_images_fs

Directorio del Sistema de Archivos

Descargas Tamario: 1402.65 GIB Free [ 61.62 GiB In Use
Directorio del Sisterna de Archivos | Ubicacion: /home/adminmv/guest images fs

guest_images _fs Estado: L?_I Activo

Directorio del Sistema de Archivos

images Autoiniciar: [+ Al arrancar
Directorio del Sisterna de Archivos

Volimenes |T|?|—|

Volumes -~ Size Format Used

e ]ofc] [ ©2eely |

Figura 4.48: Confirmacién de la lista de almacenamiento con Virt Manager (Fuente
Propia).

4. Eliminacién de una agrupacion de almacenamiento mediante virt-manager

a) Para evitar cualquier problema con otras méquinas virtuales invitadas que
utilizan la misma agrupacién, es mejor detener la agrupacion de almacena-
miento y liberar todos los recursos en uso por ella. Para ello, debera selec-
cionar la agrupacion de almacenamiento que desea detener y hacer clic en el

icono X rojo situado en la parte inferior de la ventana Almacenamiento, ver

Figura
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QEMU/KVM Detalles de conexion L]
Archivo
Resumen: Redes virtuales Almacenamiento Interfaces de red
default Nombre: | guest_images_fs ‘
Directorio del Sisterma de Archivos
Descargas Tamano: 1402.65 GIB Free / 61.62 GiB In Use
Directorio del Sisterna de Archivos | Ubicacion: /home/adminmv/guest_images_fs
F Estado: B Inactivo
images Autoiniciar: [+ Al arrancar
Directorio del Sisterma de Archivos
Volimenes | | | [l ‘

Volumes + Size Used

O an |

Figura 4.49: Eliminar grupo de almacenamiento (Fuente Propia).

b) Para eliminar el grupo de almacenamiento deberd hacer clic en el icono

Papelera. Este icono solo se habilitara si se detiene la agrupacion de almace-

namiento primero.

4.4.3. Configuracion de recursos

En las maquinas fisicas existen dispositivos fisicos que se pueden insertar y remover

como por ejemplo discos duros, tarjetas de red, tarjetas RAM, dispositivos USB, DVD,

etc. Estos dispositivos son fabricados por diversos fabricantes cumpliendo todos las mis-

ma funciéon. En el mundo de la virtualizacion también existen dispositivos, pero estos

emulan el funcionamiento de los dispositivos fisicos, a estos dispositivos se les deno-

mina dispositivos virtuales. Dentro de los dispositivos virtuales existen los dispositivos

emulados, dispositivos virtio y dispositivos asignados.
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4.4.3.1. Configuracién del dispositivo de la maquina virtual

1. Los dispositivos emulados son dispositivos puramente virtuales que imitan el hard-
ware real, permitiendo que los sistemas operativos invitados no modificados tra-

bajen con ellos usando sus controladores estandar.

2. Los dispositivos virtio son dispositivos puramente virtuales diseiados para funcio-
nar de forma 6ptima en una maquina virtual. Los dispositivos virtio son similares
a los dispositivos emulados, sin embargo, las maquinas virtuales que no son de
Linux no incluyen los controladores que requieren de forma predeterminada. El
software de administracion de virtualizaciéon como Virtual Machine Manager y el
hipervisor de virtualizacion KVM instalan estos automaticamente para los siste-

mas operativos invitados no Linux.

3. Los dispositivos asignados son dispositivos fisicos expuestos a la maquina virtual.
Este método también se conoce como "paso". La asignacion de dispositivos permite
a las maquinas virtuales un acceso exclusivo a los dispositivos PCI, permitiendo
que aparezcan y se comporten como si fueran fisicamente conectados al sistema

operativo invitado (Laura Novich, 2015]).

4.4.3.2. Dispositivos PCI

La asignacion de dispositivos PCI sélo esté disponible en plataformas de hardware
que admitan Intel VT-d o AMD IOMMU. Estas especificaciones Intel VT-d o AMD
IOMMU deben estar habilitadas en la BIOS para que la asignacién de dispositivos PCI

funcione (Laura Novich| 2015)).

Esta seccion tiene por objetivo dar un ejemplo sobre como asignar un dispositivo en

modo texto, a través de la linea de comandos.

1. Habilitar las especificaciones Intel VT-d

Las especificaciones Intel VT-d proporcionan soporte de hardware para asignar
directamente un dispositivo fisico a una maquina virtual. Estas especificaciones

son necesarias para utilizar la asignacion de dispositivos PCI.
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Las especificaciones Intel VT-d deben estar habilitadas en la BIOS. Algunos fa-
bricantes del sistema desactivan estas especificaciones de forma predeterminada.
Los términos utilizados para referirse a estas especificaciones pueden diferir entre

los fabricantes.

2. Activar Intel VT-d en el kernel

Deberd activar Intel VT-d en el kernel agregando el parametro intel iommu =
pt al final de la linea GRUP__CMD LINX LINUX, dentro de las comillas, en el
archivo /etc/sysconfig/grub. El siguiente ejemplo es un archivo grub modificado
con Intel VT-d activado.

GRUB_CMDLINE_LINUX="rd.lvm.lv=vg_VolGroup@@/LogVolel
veconsole.font=latarcyrheb-sun16 rd.lvm.lv=vg_VolGroup_1/root
vconsole. keymap=us $([ -x /usr/sbin/rhcrashkernel-param ] &&
/usr/sbin/

rhecrashkernel-param || :) rhgb quiet intel_iommu=pt"

3. Regenerar archivo de configuraciéon

Se debera regenerar el grub para que la activacién haga efecto, ejecutando.

grub2-mkconfig -o /boot/grub2/grub.cfg

4. Listo para usar

Debera reiniciar el sistema para habilitar los cambios. Su sistema es ahora capaz

de asignar de dispositivos PCI.

4.4.3.3. Asignacion de un dispositivo PCI con virsh

Estos pasos cubren la asignaciéon de un dispositivo PCI a una maquina virtual en
un hipervisor KVM en modo texto desde la linea de comandos.

Se vera un ejemplo que utiliza un controlador de red PCI con el c6édigo de identi-
ficador PCI, pci_0000_01_00_0 y una maquina huésped completamente virtualizada
denominada guest1-rhel7-64.
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1. Identificar el dispositivo

En primer lugar, deberd identificar el dispositivo PCI designado para la asigna-
cion de dispositivos a la maquina virtual. Debera utilizar el comando [spci para
enumerar los dispositivos PCI disponibles. También podra refinar la salida de [spci

agregando al comando grep.

# lspci | grep Ethernet

00:19.0 Ethernet controller: Intel Corporation 82567LM-2 Gigabit
Network Connection

01:00.0 Ethernet controller: Intel Corporation 82576 Gigabit
Network Connection (rev 01)

01:00.1 Ethernet controller: Intel Corporation 82576 Gigabit
Network Connection (rev 01)

Este controlador Ethernet se muestra con el identificador corto 00:19.0. Se necesita
averiguar el identificador completo utilizado por virsh para asignar este dispositivo

PCI a una maquina virtual.

Por lo tanto, debera utilizar el comando virsh nodedev-list para enumerar todos
los dispositivos de un tipo particular PCI que estan conectados a la maquina host.
Luego debera observar la salida de la cadena que se asigna al identificador corto

del dispositivo que desea utilizar.

Este ejemplo muestra la cadena que se asigna al controlador Ethernet con el
identificador corto 00:19.0 con el comando virsh nodedev-list.

# virsh nodedev-1list --cap pci
pci_00Ee_00_00_0
pci_00E0_00_01_0
pci_00e0_00_03_0
pci_B00e0_60_07_0
pci_0000_60_10_0
pci_06000_00_10_1
pci_0OEO_00_14 0
pci_0eEe_600_14 1
pci_©0e0_060_14_2
pci_060e0_60_14_3
pci_©000_00_19_0
pci_0000_60_1a_0
pci_0OEO_00_1a_1
pci_00E0_00_1la 2
pci_00ee_0e_1la 7

Deberd registrar el nimero de dispositivo PCI que se asigna al dispositivo que

desea utilizar; esto es necesario para pasos siguientes.
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2. Revisar la informacién del dispositivo

La informacién sobre el dominio, el bus y la funcién estan disponibles en la salida

del comando virsh nodedev-dumpxml.

# virsh nodedev-dumpxml pci_eoee_fe_19_8

<device>
<name>pci_@eee_8e_19_6</name>
<parent>computer</parent>
<driver>
<name>el@fBe</name>
</driver>
<capability type='pei'>
<domain>B</domain>
<bus>8</bus>
<glot>25</slot>
<function>@</function>
<product id='0Ox1582'>82579LM Gigabit Network
Connection</product>
<vendor id="@x8886'>Intel Corporation</vendor>
<iommuGroup number='7'=>
<address domain="0x80868"' bus="0xB80' slot="Ox19"'
function="8x8"'/>
</iommuGroup=
</capability=
</device>

3. Determinar los detalles de configuracién necesarios

Debera consultar la salida del comando virsh nodedev-dumpzml pci 000000 _19 0
para los valores requeridos para el archivo de configuracion.

El dispositivo de ejemplo tiene los siguientes valores que se usan en la configura-
cion.

bus="@"'

slot="25"
function="@"

4. Agregar detalles de configuracién

Debera ejecutar virsh edit, especificar el nombre de la maquina virtual y debera
agregar una entrada de dispositivo en la seccion <source> para asignar el dispo-

sitivo PCI a la maquina virtual invitada.
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# virsh edit guestli-rhel7-64
<hostdev mode="subsystem' type="pci' managed="'yes'>

<sgurces>
<address domain='0' bus='®"' slot='25' function='@"'/>
</fsource>
</hostdev>
5. Iniciar la maquina virtual

Por ultimo debera iniciar la maquina virtual para observar el dispositivo con el

siguiente comando.

# wvirsh start guestil-rhel7-64

4.4.3.4. Asignaciéon de un dispositivo PCI con virt-manager

Los dispositivos PCI se pueden agregar a maquinas virtuales invitadas mediante la
herramienta de administracion grafica. El siguiente procedimiento agrega un controlador
Gigabit Ethernet a una maquina virtual invitada.

1. Abra la configuraciéon de hardware

Deberd abrir la maquina virtual invitada y hacer clic en el botén Agregar hardware

para agregar un nuevo dispositivo a la maquina virtual, ver Figura [4.50}

Archivo Maqguina Virtual Vista Enviar Tecla

(- I‘ > - B

Detalles basicos
— Repaso

Rendimiento Nombre: | guestl-rhel6-64 |

ﬁ CPUs uuID: f58d727e-252c-4824-87dd-e6b6d29fb5da
== Memoria Estado: 9 Apagado

Opciones de arranque Titulo: ‘ ‘
B NIC :d7:b2:8¢

I| 4 Agregar hardware I | I Cance || Apply |

Figura 4.50: Asignar un nuevo dispositivo a méquina virtual con virt-manager (Fuente
Propia).
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2. Seleccione un dispositivo PCI
Debera seleccionar PCI Host Device en la lista Hardware de la izquierda. Proceda
seleccionando un dispositivo PCI no utilizado. Tenga en cuenta que la seleccion
de dispositivos PCI actualmente en uso por otro invitado provocara errores. En
este ejemplo, se utiliza un dispositivo de red 0000:05:00:1. Debera hacer clic en
Finalizar para terminar la configuracién, ver Figura
Aniadir Nuevo Hardware Virtual =E e

- Storage Dispositivo PCI

Bl controller

Network Dispositivo Anfitrion :

U nput 0000:01:00:4 Hewlett-Packard Company Integrated Lights-Out Standard Virtual USB Controller

B Graphics 0000:05:00:0 Intel Corporation 1350 Gigabit Network Connection (Interfaz enol)

B} sound 0000:05:00:1 Intel Corporation 1350 Gigabit Network Connection (Interfaz eno2)

| serial 0000:7F:08:0 Intel Corporation Xeon E7 v3/Xeon E5 v3/Core i7 QPI Link 0 _

ofi PCl Host Device 0000:7F:08B:1 Intel Corporation Xeon E7 v3/Xeon ES v3/Core i7 R3 QPI Link 0 & 1 Monitoring

| @ cancel | | OFinaIizar|

Figura 4.51: El asistente para agregar nuevo hardware virtual (Fuente Propia).

3. Agregar el nuevo dispositivo

La instalacion estd completa y la maquina virtual invitada ahora tiene acceso
directo al dispositivo PCI, ver Figura [4.51]

Archivoe Maquina Virtual

] m B3

B NIC :d7:b2:8c
B NIC :6b:d4:8a
B NIC :6b:75:cd
@ Raton

. Teclado

E' Monitor Spice
H} Sonido: iché
g;a Serial 1

@ Canal spice

guestl-rhel6-64 en QEMU/KVM ===
Vista Enviar Tecla
Detalles basicos
Nombre: | guestl-rhel6-64 |
UuID: f58d727e-252c-4824-87dd-e6bb6d29fb5da
Estado: B8 Apagado
Titulo: | |

Descripccion:

rm} PCI 0000:05:00.1

| 4 Agregar hardware

| | &3 Cancel | | Apply |

Figura 4.52: Ventana de informacién de hardware de la maquina virtual (Fuente Propia).

71



CAPITULO 4. DESARROLLO

4.5. Configuracién de la seguridad del entorno vir-

tual

Teniendo todo preparado para empezar a poblar, antes es necesario verificar que
el entorno virtual es seguro. Primero se chequed que el firewall del servidor funciona
correctamente, también se instaldé una aplicacion llamada fail2ban la cual proteja al

servidor de ataques por fuerza bruta.

4.5.1. Configuracion del firewall

1. Activar/Habilitar el firewall:

systemctl start firewalld

systemctl enable firewalld

2. Para saber que zonas por defecto estdn habilitadas:

firewall-cmd -get-default-zone

3. Devuelve la zona public por defecto y se aplica al la interfaz Bond0, ver Figu-

ra 253

ucsc@localhost:/home/fucsc o =] X

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ucsc]# firewall-cmd --list-all
public (default, active)

interfaces: bond®

sources:

services: dhcpvB-client ftp libvirt Llibwirt-tls ssh vnc-server

ports: 8085/ /udp 443/tcp BO/tcp 32023/tcp 5900-6000/tcp 5900/tcp 1024/tcp 20/tc
p 443/udp 80/ udp 21/tcp 3306/tcp BOBS/tcp BO8O/tcp 3389/tcp 30300-30309/tcp 5908
-6000/udp 1023/tcp

masquerade: no

forward-ports:

icmp-blocks:

rich rules:

Figura 4.53: Detalles zona por defecto firewall (Fuente Propia).

4. Para mostrar detallas de una zona en especificé por ejemplo external:

firewall-cmd -list-service -zone=external
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5. Filtro de servicios:

El firewall puede filtrar varios servicios, por ejemplo ssh (puerto 22), http (80) y

mysql (3306). Para listar los servicios definidos por defecto.

firewall-cmd -get-services

Para adicionar mas servicios, se puede adicionar un nuevo archivo xml en la

siguiente direccion:
1ls /usr/lib/firewalld/services

Para adicionar o remover los servicios a nuestra zona, por ejemplo servicio http:

firewall-cmd -add-service=http

firewall-cmd -remove-service=http

Si se reinicia la maquina, el servicio que se adiciona desaparece. Entonces para ha-
cerlo permanente se necesita adicionar al comando la palabra permanent seguido

de un reload del servicio:
firewall-cmd -add-service=http -permanent
firewall-cmd -reload

6. Agregar y quitar puertos:

Adicionar o remover un puerto por ejemplo TCP 465, se lleva a cabo de la siguiente

manera.

firewall-cmd -add-port=465/tcp

firewall-cmd -remove-port=465/tcp

Si se quiere hacer permanente el puerto.

firewall-cmd -add-port=465/tcp -permanent
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4.5.2. Firewall modo grafico en CentOS 7

CentOS 7 en modo gréafico configura el firewall en una aplicaciéon que tiene dos
modos, Fjecucion y Permanente, por lo tanto si desea agregar puertos a una zona
que deben siempre estar activados debera usar el modo permanente. En el proyecto se

agregaron los puertos en modo grafico, Firewall en Figura [4.54]

Configuracién del cortafuegos = o x

Archivae Opciones Ver Ayuda
Configuracidn: | Ejecucion ¥
Zonas Servicios

Una zona de firewalld define un nuevel de confianza para conexiones de red, interfaces y direcciones fuente asociadas a la zona.
La zona combina servicios, puertos, protocolos, enmascados, reenvios puerto/paquete, filtros icmp y reglas ricas. La zona puede
ser asociada interfaces y direcciones fuente.

Zona

Servicios Puertos Enmascarando Reenvio de puerto >
block
dmz Aqui puede definir qué servicios son confiables en la zona. Les servicios confiables son accesibles
desde todos los equipos y redes que pueden alcanzar a la maquina desde las conexiones,

drop interfaces y fuentes unidas a esta zona.
external -

=ervicio
home )

amanda-client
internal

bacula
EET - ... ..
trusted

dhcp
work

dhcpvt

¥ dhcpv6-client
dns
freeipa-ldap

freeina-ldans

Figura 4.54: Firewall aplicacién en CentOS 7 (Fuente Propia).

4.5.3. Fail2ban

Una gran parte de servidores basados en Linux tienen conexiéon SSH a través del
puerto 22 con fines de administracion remota. Es un puerto bien conocido, por lo mismo,
a menudo recibe ataques de fuerza bruta. Fail2ban es un software que escanea archivos
de registro con motivo de ver intentos de inicio de sesién con fuerza bruta en tiempo

real y prohibe a los atacantes por medio de firewall o iptables. Fail2ban distingue los
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intentos de violacion de seguridad al servidor en el marco de tiempo establecido por el
administrador y bloquea las direcciones IP que muestran signos de ataques de fuerza
bruta. Su ejecucién es en segundo plano y explora archivos de registro con el fin de

detectar patrones de inicio de sesién inusuales (Howtoforge, |2016]).

La universidad exige la instalaciéon de este programa en los servidores, por esta ra-

z6n se instalara en este servidor.

4.5.4. Instalacion Fail2Ban

En la instalacion de Fail2Ban en CentOS 7, hubo que instalar paquetes adicionales
EPEL para Enterprise Linux. EPEL tiene paquetes adicionales para todas las versiones
de CentOS, uno de ellos es Fail2Ban (Howtoforge, [2016)).

1. Se ejecuto los siguientes comandos en modo root:

yum install epel-release

yum install fail2ban fail2ban-systemd

2. Se actualizaron las politicas de SELinux:
yum update -y selinux-policy*

3. Configurar Fail2Ban:

Una vez instalado, se configuré y personalizo el software con un archivo de con-
figuracion jail.local. El archivo jail.local anula el archivo jail.conf, se utilizé para

hacer su actualizacién de configuracion personalizada segura.

Se hizo una copia del archivo jail.conf y se guardé con el nombre jail.local:

cp -pf /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

4. Se abrio el archivo jail.local para su edicién con nano usando el siguiente comando.

nano /etc/fail2ban/jail.local

El codigo del archivo consiste en muchas lineas de codigo que se ejecutan para la

prohibiciéon de una o varias direcciones IP.
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Ejemplo de archivo jail.local en la Figura [4.55|

ucsc@localhost:/home/ucsc = o x

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /fetc/failZban/jail .local
[DEFALLT]
#
# MISCELLANEOUS OPTIONS
#

# "ignoreip" can be an IP address, a CIDR mask or a DNS host. FailZban will not
# ban a host which matches an address in this list. Several addresses can be

# defined using space separator.

ignoreip = 127.0.0.1/8

# External command that will take an tagged arguments to ignore, e.g. <ip=,
# and return true if the IP is to be ignored. False otherwise.

#

# lgnorecommand = /path/to/command <ip=

ignorecommand =

# "bantime" is the number of seconds that a host is banned.
bantime = 600

Wt Ver ayuda @ Guardar Leer Fich @ Pag Ant md CortarTxt @® Pos actual
b Salir B Justifica Buscar Wl Pag Sig g PegarTxt @l Ortografia

Figura 4.55: Archivo jail.local del servidor (Fuente Propia).

Ignoreip: se utiliza para establecer la lista de IPs que no seran prohibidas. La
lista se administra con un separador de espacio. Este parametro es utilizado para

asignar una direccién IP personal si entra al servidor desde con direccién IP fija.

Bantime: Este pardmetro se utiliza para definir la duracién en segundos para los

que tiene que ser prohibido un host.

Findtime: Este pardmetro se utiliza para verificar si un host debe ser prohibido,

cuando el anfitrién genera maxrety en su ultima findtime, estd prohibido.

Maxretry: Este parametro se utiliza para establecer el limite en nimeros de

reintentos para un huésped, si sobrepasa el limite, el anfitrion lo prohibe.
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4.5.5. Anadir un archivo para proteger SSH con Fail2Ban
1. Se cre6 un nuevo archivo con el editor nano, en este caso sshd.local:

nano /etc/fail2ban/jail.d/sshd.local

Para el archivo anterior, se debieron agregar las siguientes lineas de codigo, ver
la Figura [4.56]

ucsc@localhost:/home/ucsc = o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /fetc/failZban/jail .d/sshd.local

[sshd]

enable=true

port=ssh
#action=firewallcmd-ipset
logpath= %(sshd log)s
maxretry=5

bantime=86400

Figura 4.56: Archido jail.local del servidor (Fuente Propia).

Parametro enabled se asigna en true, con el propésito de entregar proteccién,
para desactivarla, se asigna en false. El parametro de filtro comprueba el archivo
de configuracién sshd, ubicado en la ruta /etc/fail2ban/filter.d/sshd.conf.

El parametro action se utiliza para derivar la direccion de IP que se prohibi-
rd, hace uso del filtro proveniente de la ruta /etc/fail2ban/action.d/firewallemd-

ipset.conf.

Port se utiliza para cambiar el puerto. Cuando utiliza el puerto 22, no hay nece-

sidad de cambiarlo.

Logpath proporciona la ruta del archivo de registro. Este archivo se escanea por
Fail2Ban.

Mazxretry es utilizado para asignar el limite maximo para entradas de acceso
fallidos.

Bantime: Este pardmetro se utiliza para definir la duracién en segundos para los

que tiene que ser prohibido un host.
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4.5.6.

Ejecucion de servicio Fail2Ban

1. Para iniciar y permitir Fail2Ban se ejecute en el arranque del servidor se teclearon

los siguientes comandos:

systemctl enable fail2ban

systemctl start fail2ban

2. Para el seguimiento de las entradas de inicio de sesion fallidos a través del puerto

de SSH se utiliz6 el siguiente comando:

cat /var/log/secure | grep ’Failed password’

Con el comando anterior se obtuvo una lista de los intentos fallidos de contrasena

para diferentes direcciones IP. El formato de los resultados sera de la siguiente

forma para el servidor, ver la Figura [4.5

Archivo

7 port
Mowv 27
7 port
Mowv 27
7 port
Mowv 27
7 port
Mowv 27
7 port
Mowv 27
7 port
Mowv 27

ucsc(@localhost:/home/ucsc

Editar Ver Buscar Terminal Ayuda

49779 ssh2
20:22:18 localhost
49779 ssh2
20:22:20 localhost
49779 ssh2
20:22:23 localhost
49779 ssh2
20:22:29 localhost
4422 ssh2

20:22:31 localhost
4422 ssh2

20:22:32 localhost

28 port 54527 sshZ

Mov 27
7 port
Mov 27

20:22:34 localhost
4422 ssh2
20:22:34 localhost

28 port 54527 sshZ

Mov 27

20:22:37 localhost

28 port 54527 sshZ

Mowv 27
7 port
Mowv 27
7 port

20:22:37 localhost
4422 ssh2
20:22:40 localhost
4422 ssh2

[root@localhost ucscl#

sshd[28584] :
sshd[28584] :
sshd[28584] :
sshd[2590853] :
sshd[2590853] :
sshd[2590859] :
sshd[2590853] :
sshd[2590859] :
sshd[2590859] :
sshd[2590853] :

sshd[2590853] :

Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed

Failed

password
password
password
password
password
password
password
password
password
password

password

for

for

for

for

for

for

for

for

for

for

for

root

root

root

root

root

root

root

root

root

root

root

from

from

from

from

from

from

from

from

from

from

from

218

218

218

218

218

116

218

116

116

218

218

.65

.65

.65

.65

.65

.31

.65

.31

.31

.65

.65

.30.5

.30.5

.30.5

.30.5

.30.5

116,

.30.5

116,

116,

.30.5

.30.5

Figura 4.57: Registro de fallas de intentos de inicio con contrasena (Fuente Propia).
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4.6. Creacion del entorno virtual

En esta seccién se procedio a instalar las maquinas virtuales en el servidor, proce-

dimiento al cual se le denomina Creacidon el entorno virtual.

En este Capitulo en la seccién 3 Construccion del entorno virtual, se presento a Virt
Manager explicando que es un programa con el cual se pueden crear y administrar
maquinas virtuales, culminando con un ejemplo de instalaciéon. También en este Capi-
tulo en la seccién 2 Planificacion del entorno actual, se especifico que se instalaran 24
maquinas virtuales con el sistema operativo Lubuntu, pues es una sistema que ocupa

POCOS recursos.

Antes de empezar con la creaciéon de maquinas virtuales con el sistema operativo Lubun-
tu, debera asegurarse de conocer los requisitos sobre los recursos necesarios para ellas.
Cuando proceda con eso debera establecer los requisitos que las aplicaciones necesitan
para funcionar correctamente en las maquinas virtuales. En lugar de dar a una maquina
virtual dos CPU virtuales porque eso es lo que tenia en un servidor fisico, puede probar
dandole uno y ver cémo funciona. Con la memoria RAM, debera asignar sélo lo que una
maquina virtual va a utilizar, puede observar las estadisticas de la memoria del servidor
para identificar la cantidad de memoria RAM que se esta utilizando en el tope de uso y
con ello asignar o disminuir memoria RAM a la maquina virtual en consecuencia. Para
la creacion de discos virtuales, si una maquina fisica tiene un disco de 72 GB porque
era la unidad més pequena que podia obtener y esta utilizando so6lo 8 GB de espacio en
disco en él, debera crear discos virtuales mas pequenos. Hacer esto ahorrara espacio de
disco valioso y costoso. Si se necesita méas espacio de almacenamiento mas tarde puede
agregar mas recursos a una maquina virtual segiin sea necesario, una de las ventajas de

administrar un entorno virtual (Siebert} 2009).

A continuacién se mostrara como se creo una maquina virtual para el servidor.
Antes mencionar que en este Capitulo, en la seccion 2 Planificacion del entorno virtual
se establecié que para una correcta ejecucion, sin problemas de una maquina virtual, las
aplicaciones necesitan como minimo 2 GB RAM y 40 GB de disco de almacenamiento

para funcionar correctamente.
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4.6.1. Creaciéon de maquina virtual

En la Planificacion del entorno virtual, se establecié instalar el sistema operativo

Lubuntu en las maquinas virtuales, entonces lo primero que se hizo fue descargar la

imagen ISO directamente del sitio web de la distribucion.

4.6.1.1. Descarga de Lubuntu

Lubuntu descargado, ver Figura [1.58|

‘ < ‘ > H 1 Carpeta personal Descargas‘

© Recientes ﬂ
B‘”

@ Carpeta personal
nmon-14g-1.el7.rf.

[ Documentos

(&
T
[ Imagenes —
CentO5-7-i386-
dd Misica Minimal-1511.iso
'l Videos
= 28|
M) Papelera x|
@ v PacketTracer70_
64bit_linux.tar.gz
[ Equipo
(&
@2 Examinar red \Ja|

B Conectar al servidor Cent05-7-x86_64-
Minimal-1511.iso

i

usbredir-0.7.1

(&

Ja|
ubuntu-gnome-
16.04.1-desktop-
amd64.iso

(B |
R = |

CentO5-7-x86_64- ubuntu-16.04.1- lubuntu-16.04.1-
I desktop-amd64.iso desktop-amd64.iso

Everything-1511.is

)
epel-release-7-8.
noarch.rpm

&l=EE] -
B B

usbredir-0.7.1.tar. spice-protocol-
bz2 0.12.12.tar.bz2

2 @&
Ja|
Fedora-Cloud-Base-  Fedora-Workstation-

24-1.2.x86_64. Live-x86_64-24-
gcow?2 1.2.s0

(B
&

mysql-community- mysgl-community-
release-el7-5. release-el7.rpm
noarch.rpm

«ubuntu-16.04.1-desktop-amd64.iso» seleccionado (1,5 GB)

Figura 4.58: Selecion de ISO distribuciéon Lubuntu modo grafico (Fuente Propia).

Esta imagen ISO de la distribuciéon Lubuntu se uso para la instalaciéon de la maquina

virtual.
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4.6.1.2. Instalar Lubuntu con virt-manager

Se instalo la distribucién Lubuntu en modo grafico con virt-manager.

1. Se procedié a abrir la aplicacion Virt Manager, ver Figura [£.59

Gestor de Maquina Virtual - o x
Archivo Editar Vista Ayuda
e S Abric | nl -
Nombre ¥ Usode CPU Uso de CPU de equipo anfitrién Uso de memoria Disco E/S

GEMU/IKWM: localhost.localdomain - Mo conectade

Figura 4.59: Inicio aplicacién virt-manager (Fuente Propia).

2. Se debi6 dirigir a Archivo, Nueva mdquina virtual, ver Figura

Gestor de Maquina Virtual - o X

Archive Editar Vista Ayuda

Afiadir conexidn... -

Nueva maquina virtual
¥ Usode CPU Uso de CPU de equipo anfitrién Uso de memoria Disco E/S

Salir Ctri+Q |ectade

Figura 4.60: Crear una nueva maquina virtual virt-manager (Fuente Propia).

3. En la opcién de instalacion, se selecciond la primera opcion, que esta por defecto

y se presioné Adelante, ver Figura

Nueva MV

rear una nueva méquina virtual

Conexion: QEMU/KVM

Elija cémo le gustaria instalar el sistema operativo
(») Media de instalacién local (Imagen ISO é COROM)
) Instalacién por Red (HTTP, FTP, & NFS)
() Arranque por Red (PXE)

() Importar imagen de disco existente

| Cancelar ‘ Atras | | Adelante

Figura 4.61: Medio de instalaciéon ISO o CDROM, virt-manager (Fuente Propia).
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4. Se seleccion6 Utilizar imagen ISO y se presiono Fxplorar para buscar la ISO de

Lubuntu descargada, ver Figura [1.62]

Nueva MV

m Crear una nueva méquina virtual

Ubique el medio de instalacion

(O Utilice CORGM o DVD

‘ No existe un dispositivo presente ¥

() Utilizar imagen 1SO:

‘ 4 H Explorar...

|»f Detecta automaticamente un sistema operativo basado en el medio de instalacion

Tipode 50! -

Version: -

‘ Cancelar ‘ ‘ Atras ‘ ‘ Adelante ‘

Figura 4.62: Buscar imagen ISO, virt-manager (Fuente Propia).

5. Se posiciond a la izquierda donde dice Descargas y se busco la ISO con la distri-

bucién Lubuntu, y se presioné Elegir volumen, ver Figura [4.63]

Elija un volumen de almacenamiento

aox default
Directorio del Sistema de Archivos

Descargas

Directorio del Sistema de Archivos

images
Directorio del Sistema de Archivos

30%

Ubicacién: /home/ucsc/Descargas

Volimenes |E|§|§|

Tamafio: 1244.33 GiB Free [/ 535.70 GiB In Use

Volumes -
Cent05-7-i386-Minimal-1511.iso0
Cent05-7-x86_64-Everything-1511.iso0
Cent05-7-x86_64-Minimal-1511.iso0
epel-release-7-8.noarch.rpm

Fedora-Cloud-Base-24-1.2.x86_64.qcow?2

Fedora-Workstation-Live-x86_64-24-1.2.iso

lubuntu-16.04.1-desktop-amd&4.iso

Size Format
905.37 MiB iso
7.24GiB iso
603.00 MiB iso
0.01 MiB raw
3.00 GiB qcow?2
1.44 GiB iso
855.00 MiB iso

+] | %]e]

Exploracion local

‘ Cancelar

‘ Elegir el volumen

Figura 4.63: Seleccionar imagen ISO, virt-manager (Fuente Propia).
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6. Se debid desactivar la opcion Detectar automdticamente el sistema operativo y se
selecciond el sistema operativo Ubuntu Vivid Varvet, pues Lubuntu no aparece

entre las opciones y es un derivado de Ubuntu, ver Figura [£.64]

Nueva MV

m Crear una nueva méquina virtual

Ubique el medio de instalacién

() Utilice CDROM o DVD

‘ No existe un dispositivo presente ¥

() Utilizar imagen ISO:

‘fhome!ucsc!Descargas!lubuntu—lﬁ.O4.l—desktop—amd6:‘ v H Explorar...

| Detecta automaticamente un sistema operativo basado en el medio de instalacion

Tipo de 5O: Desconocido

Version: Desconocido

‘ Cancelar ‘ ‘ Atras | ‘ Adelante |

Figura 4.64: Buscar el sistema operativo, virt-manager (Fuente Propia).

Se selecciond el sistema operativo Ubuntu Vivid Varvet y presionar Adelante, ver

Figura [4.65]

Nueva MV

m Crear una nueva méquina virtual

Ubique el medic de instalacion

() Utilice CODROM o DVD

‘ No existe un dispositivo presente ¥

() Utilizar imagen ISO:

‘fhome!ucsdDescargasflubuntu—lﬁ.O!l.l—desktop—amdéa‘ hd H Explorar...

|_| Detecta automaticamente un sistema operativo basado en el medio de instalacion

Tipo de SO:‘ Linux - |
Version: ‘ Ubuntu Vivid Varvet ‘ hd |
‘ Cancelar ‘ ‘ Atras | ‘ Adelante |

Figura 4.65: Seleccionar el sistema operativo, virt-manager (Fuente Propia).
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7. Se asigno la memoria RAM para la maquina virtual y la cantidad de CPUs vir-
tuales. Se establecié en la planificacién del entorno virtual en la seccién 2 que
una maquina virtual tendria 2 GB de RAM y 1 CPU asignada, procediendo con
aquello se seleccioné Adelante, ver Figura

MNueva MV

m Crear una nueva méquina virtual

Elija la configuracion de la memoria y de la CPU

Memoria (RAM): | 2048 — + |MiB

Hasta 64010 MiB disponible en el equipo

CPU: | L +

Hasta 12 disponibles

‘ Cancelar | | Atras ‘ ‘ Adelante |

Figura 4.66: Asignacién de memoria RAM y cantidad CPUs virtuales con virt-manager
(Fuente Propia).

8. Se eligi6 el espacio de almacenamiento y en donde se instalé la maquina virtual,

se seleccioné donde dice Elija Administrado, ver Figura [4.67]

Nueva MV

m Crear una nueva méquina virtual

|+ Habilitar almacenamiento para esta maquina virtual

) Crear una imagen de disco en el disco duro de la computadora

40,0 = <+ | GB

25.1 GiB available in the default location

[) Alejar en este momento la totalidad del disco

® Elija administrado, o algin otro tipo de almacenamiento existente

Explorar... | ‘ |

‘ Cancelar | | Atréas ‘ ‘ Adelante |

Figura 4.67: Asignar espacio de almacenamiento con virt-manager (Fuente Propia).
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9. A la izquierda se seleccion6 el grupo de almacenamiento images y se presioné el

botén + y se agregd un nuevo espacio de almacenamiento, ver Figura [4.68

Elija un volumen de almacenamiento

o default Tamafio: 1244.33 GiB Free [/ 535.70 GiB In Use

Directorio del Sistema de Archivos Ubicacian: Ihomeiimages

Volimenes |E|El§|

s De@scargas
Directorio del Sistema de Archivos

3

images Volumes v  Size Format
Directorio del Sistema de Archivos ' '
Lubuntu5918.qcow?2 20.00 GIB  gcow2
‘ + | | x | ® ‘ ‘ Exploracion local ‘ Cancelar ‘ Elegir el volumen

Figura 4.68: Seleccionar grupo de almacenamiento con virt-manager (Fuente Propia).

10. Se debi6 escribir el nombre del espacio de almacenamiento, se puede nombrar

como quiera, pero en este caso se nombr6 Lubuntu, ver Figura [4.69

Afiadir un Volumen de Almacenaje

. Crear un volumen de almacenamiento

Crear una unidad de almacenamiento para ser utilizada directamente por una maguina virtual.

Mombre:

Lubuntu .gcow?2

Formato:

qcow? ¥ ‘

P Haciendo copia de seguridad para almacén

Cuota de volumen de almacenamiento
images's espacio disponible: 1244.33 GiB

Maxima capacidad: | 20,0 - + | GB

‘ Cancelar ‘ Finalizar ‘

Figura 4.69: Escribir nombre de espacio de almacenamiento con virt-manager (Fuente
Propia).
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11. Una vez creado el espacio de almacenamiento se apreté el boton Elegir Volumen,

ver Figura [£.70]

Elija un volumen de almacenamiento

405 default Tamafio: 1244.33 GiB Free / 535.70 GiB In Use
Directorio del Sistema de Archives Ubicacién: /home/im ages
0% E::ccti:'?::ﬂsistema de Archivos UiETTE |ilglg|
images Volumes ¥ Size Format
Directorio del Sistema de Archivas
Lubuntu5919.qcow?2 20.00 GB  qcow?2
Lubuntu5920.qcow?2 20.00 GIB  qcow?2
Lubuntu5921.qcow?2 20.00 GiB  gcow2
Lubuntu5922.qcow2 20.00 GiB  gcow2
Lubuntu5923.qcow2 20.00 GIB  gcow2
Lubuntu5924.qcow2 20.00 GIB  gcow2
Lubuntu5925.qcow2 20.00 GIB  gcow2
Lubuntu5926.qcow2 20.00 GIB  gcow2
Lubuntu.qcow?2 40.00 GiB  gcow2
ubuntuG.qcow?2 20.00 GIB  qcow2
Ubuntu.qcow? 20.00 GB gcow?2
‘ + | | x @ ‘ Exploracién local ‘ Cancelar || Elegir el volumen

Figura 4.70: Seleccionar el volumen de almacenamiento con virt-manager (Fuente Pro-
pia).

12. Una vez creado el espacio de almacenamiento y seleccionado aparecié la ruta de

acceso, se presioné el botén Adelante, ver Figura

Nueva MV

m Crear una nueva maquina virtual

|+ Habilitar almacenamiento para esta maguina virtual
() Crear una imagen de disco en el disco duro de la computadora
40,0 - + |GiB
25.1 GiB available in the default location
() Alojar en este momento la totalidad del disco g

O] Elija administrado, o al.gfm otro tipo de almacenamiento existente

Explorar... /home/images/Lubuntu.qcow2

| Cancelar ‘ ‘ Atras | | Adelante |

Figura 4.71: Direccién de volumen de almacenamiento con virt-manager (Fuente Pro-
pia).
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13. Se selecciond Personalizar configuracion antes de instalar, ademas se selecciond

una red NAT que esta por default y se presiond el botén Finalizar, ver Figura[d.72]

Nueva MV

m Crear una nueva maquina virtual

Ready to begin the installation

MNombre: | Lubuntu ‘

50: Ubuntu Vivid Varvet
Instalar: CDROM/ISO local
Memoria: 2048 MiB
CPUs: 1
Almacenamiento: 40.0 GiB /homefimages/Lubuntu.qcow2

|v Personalizar configuracién antes de instalar

¥ Seleccion de Red

Red virtual 'default’ : NAT hi ‘

| Cancelar ‘ Atras | | Finalizar

Figura 4.72: Seleccionar red NAT para nueva maquina virtual con virt-manager (Fuente
Propia).

14. Antes de finalizar se configuro el software de video. Se seleccioné a la izquierda
Video VGA y entre las opciones que aparecieron se escogié (XL, se presiond
botén Aplicar y finalmente presioné el tick verde que dice Iniciar Instalacion, ver

Figura [4.73]

Lubuntux Maquina virtual

Q’/O Iniciar la instalacion x Cancelar instalacion

Repaso Video

Q Processor Modelo: ‘VGA ‘ - |
%E Memory RAM: | Cirrus

& B.UUt ODIUUHS Encabezados: IGXL I
2 VirtlO Disk 1

(©) IDE CDROM 1 VGA

B NIC :7f:17:be VMVGA

) Ratén Xen

s Channel spice

,_,,| Controlador USB

@ USB Redirector 1

@ USB Redirector 2

‘ Agregar hardware | | Quitar | Cancelar | | Aplicar |

Figura 4.73: Configurar video QXL con virt-manager (Fuente Propia).
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15. Se inicio la maquina virtual con la distribucion Lubuntu, se procedié con su

instalacion hasta finalizar, ver Figura [4.74]

Lubuntu

Archivo Maquina Virtual Vista Enviar Tecla

Iil A -

@

Maquina virtual

Language

Amharic
Arabic
Asturianu
Benapyckan
BrArapcky
Bengali
Tihetan
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EXAnULKD
English
Esperanto

Eesti

Euskara

Al s

suomi
F1 Help F2L

Frangals

Gaeilge

Galegno

Gujarati

naia

Hindi

Hrwatski

Magyar

Bahasa Indonesia

Islenska

Italiano

BAE

dJEID’.I':JQJO

Kazak

Khmer

B335

204

Kurdi

Lao

Lietuviskai

Latviski
i F4 Modes

HaKeaoHCKK Tamil
Malayalam &7 enaRa
Marathi Thai
Burmese
Nepali
Nederlands
Norsk bokmal
Horsk nynorsk
Funjabi (Gurmukhi)
Folski
Portugués do Brasil
Portugués
Romana
FyCCcKun
Samegillii
# o @
Slovencing
Slovenscina
Shoip
CPMACKK
Svenska

bility F6 Other Options

Tagalog
Tirkce
Uyghur
YEPalHCEES
Tigng Wigt
TR )
h3 (TR

Figura 4.74: Iniciar e instalar maquina virtual Lubuntu con virt-manager (Fuente Pro-

pia).
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4.6.2. Clonacion de maquinas virtuales

En esta seccidn se ocupd la primera maquina virtual instalada en la seccién anterior
para hacer copias de ellas, hasta obtener las 24 maquinas que se necesitan instalar de

acuerdo con la planificacién del proyecto en la seccion 2.

1. Primero se debié abrir virt-manager, ver Figura

Gestor de Maquina Virtual - o x

Archivo Editar Vista Ayuda

B (oAb [ nl ~

MNombre ¥ Usode CPU Uso de CPU de equipo anfitrién Uso de memoria Disco
ey

~ Apagado

Lbuntul6.04
~ Apagado

Lbuntul6.04-clone
~— Apagado

Lbuntul6.04-clone2
~ Apagado

g Lubuntu
Apagado

Figura 4.75: Abrir virt-manager.

2. Se hizo click derecho sobre la maquina virtual Lubuntu creada en la secciéon an-

terior y se presioné Clonar, ver Figura [£.76]

Gestor de Maquina Virtual - o x
Archivo Editar Vista Ayuda
| (S Abrir [ nl «
Nombre ¥ Usode CPU Uso de CPU de equipo anfitrién Uso de memoria Disco E/!
Lbuntul6.04-clone2
~ Apagado
g Lubuntu l l I
Apagado
FEF Ejecutar
LubuntuQO
— Apagado Pausa
“ LubuntuOl Apagar 3
Ejecutandose - -
_“ Lubuntu5900 Clonar...
l!J Ejecutandose

Figura 4.76: Opcién de clonaciéon de maquina virtual con virt-manager (Fuente Propia).

89



CAPITULO 4. DESARROLLO

3. Se abri6 una ventana en donde se puso nombre a la nueva maquina virtual y

también se asigné espacio de almacenamiento, una vez hecho esto se presiono el

botén Clonar, ver Figura [L.77]

Clonar maquina virtual

[ Clonar maquina virtual

Crear un clon basado en: Lubuntu

MNombre: Lubuntu—cl.one| l
Entorno dered: AT (52,54:00:cc:46:92) | Detalles... |
NAT (52:54:00:d0:¢5:€0) | Detalles... |

NAT (52:54:00:cf:2c:03) | Detalles... |

Almacenamiento: () Lubuntu-1.gcow?2

‘ Clonar este disco (20.0 GiB) = |

(&) - (Removible, Solo lectura)

‘ Compartir el disco con Lubuntu = |

Mada que clonar.

& Alclonar se genera una copia nueva e independiente del disco original.

Alcompartir se utiliza la imagen de disco ya existente, tanto por la maquina original, como por la nueva.

j;\ La clonacion no altera el contenido del SO de huésped. 5i necesita hacer cosas
como cambiar contrasefias o IF estaticos, por favor vea la herramienta virt-sysprep(1).

| Cancelar | | Clonar |

Figura 4.77: Nombrar nueva maquina clonada con virt-manager (Fuente Propia).

4. Finalmente se cre6 la méquina virtual, ver Figura [.78|

Creando clon de la maquina virtual 'Lubuntu-clone’

Creando clon de la maquina virtual 'Lubuntu-clone’ y almacenamiento
seleccionado (esto podria demorar bastante)

o

Asignando 'Lubuntu-1-clone.qcow2’

Figura 4.78: Virt Manager creando clon de maquina virtual (Fuente Propia).
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4.6.3. Instalacion Video QXL driver y SPICE VDAgent en

maquina virtual

Después de la instalacion de una maquina virtual, se instalaron varios controladores
y demonios en el invitado para proporcionar una integracion mejorada y un rendimiento

6ptimo de SPICE.

Para la instalacion de QXL driver, se debi6 iniciar la consola de Lubuntu y escribir
lo siguiente ver, Figura [4.79]

ks root@ucsc: /home/ucsc - + x

Archivo Editar Pestafas Ayuda
I uc

Figura 4.79: Instalar QXL driver en linea comando Lubuntu (Fuente Propia).

Para instalar SPICE VDAgent, con la consola de Lubuntu se escribio lo siguiente
ver, Figura [4.80

Archivo Editar Pestanas Ayuda

Figura 4.80: Instalar QXL driver en linea comando Lubuntu (Fuente Propia).
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4.6.4. Instalacién Virt-viewer e ingreso de forma remota a una

maquina virtual

Para conectarse a una maquina virtual usando SPICE, se necesito instalar una apli-
cacién en la maquina cliente (Spice, 2016)). Esta aplicacion se encontro en el sitio web de
SPICE, en la seccion de descargas. Se debié descargar la aplicacion cliente virt-viewer

apropiada de acuerdo al sistema operativo instalado en la maquina cliente. Sitio de

descargas, ver Figura [4.81}

/ wa Download

< 2> C {Y | & https//www.spice-space.org/download.htm &

£ Aplicaciones

X sPICE

HOME FAQ Features Documentation Support Download Developers Contact

Download

Client

To connect to a virtual machine using SPICE, you need a client application

GTK+ widget

spice-gtk is @ GTK+3 SPICE widget. It features glib-based objects for SPIGE protocol parsing and a gtk widget for embedding the SPICE display into other applications such as virt-
manager or Boxes. Python and Vala bindings are available too
* SPICE GTK+ Widget - gtk-0.33 tar.bz2
o hitp/fcgit freede org/spice/spice-gtk

The recommended client application is virt-viewer

Windows installers

« Virt-viewer Windows installer - can be downloaded from virt-manager ¢ El
« UsbDk - A Windows filter driver developed for Spice USB redirection (windows client side) - UsbDk_1.0.15_x64.msi, UsbDk_1.0.15_x86.msi, (source code)

Figura 4.81: Seccién descargas, pagina oficial de SPICE (Fuente Propia).

Una vez instalado virt-viewer, se abrio la aplicaciéon y se accedid a la maquina virtual,

indicando primero el protocolo, la direccion IP y por ultimo el puerto donde conectarse.
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En este ejemplo se accedié a una maquina virtual en el puerto 5999, por medio de

la IP publica del servidor, ver Figura [4.82]

M| Cannection details = = 2 |

[

Connection Address

spice://200.14.96.40:5939

Recent connections

Cancel

Connect

[

4

Figura 4.82: Conectarse a una maquina virtual por medio de virt-viewer (Fuente Pro-

pia).

Se escribi6 la contrasena correspondiente a la maquina virtual, proporcionada por

el administrador, ver Figura [4.83]

Authentication is required for the SPICE connection:

Username: |

Password: | |

I: Show password

| Cancel

|| OK

Figura 4.83: Escribir contrasena de maquina virtual en virt-viewer (Fuente Propia).
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Después se pudo acceder y ocupar la maquina virtual ver, Figura 4.84

-
181

Papelera

4 &5 w1210

2 i 7 ) I

Figura 4.84: Méquina virtual Lubuntu accedida mediante virt-viewer (Fuente Propia).

4.6.5. Conectar dispositivo de almacenamiento USB de forma

remota utilizando Virt-viewer

Para conectar un disposivo de almacenamiento USB de forma remota, se abrié virt-

viewer y se conecto a una maquina virtual. Luego desde el meni de wirt-viewer se

accedi6 a File->USB device selection, ver Figura [£.85]

File View Sendkey Help

Screenshot

USE device selection
Preferences

Quit Shift+ Ctrl+ Q)

KON O Il 4 2 ) 1202 O

Figura 4.85: USB device selection desde el ment de virt-viewer (Fuente Propia).
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Después se escogi6 el dispositivo USB que conectara de forma remota a la maquina
virtual, ver Figura [1.86]

File Wiew Send key Help

Select USE devices for redirection

Select USE devices to redirect (3 free channels)
| ] Kingston Technology DataTraveler 100 G3/G4/5E3 G2 |

|:| Imation Corp. Device
|:| KYE Systems Corp. (Mouse Systems) NetScroll+ Mini Traveler / Genius MetScroll 120

|:| Broadcom Corp. Device

KA (aFs ) P ) 1906 O

Figura 4.86: Selecciéon de dispositivo USB a conectar de forma remota con virt-viewer
(Fuente Propia).
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Capitulo 5

Validacion

5.1. Monitorizacion del entorno virtual

Ahora que el entorno virtual esta configurado y poblado, se tendra que vigilar el
rendimiento para ver si existen problemas. Por lo tanto, se debera configurar la super-
vision en el entorno y comprender los datos que se estan midiendo para eliminar los
cuellos de botella y problemas. Para esto deben instalar herramientas de supervision
(Siebert} |2009).

Es hora de poner a prueba el servidor. De tal manera de verificar su correcto fun-
cionamiento. Para esto el servidor de maquinas virtuales sera probado en 2 cursos, el
primero Sistemas Distribuidos que necesita 6 maquinas virtuales operativas y Redes de
Datos que necesitara 20 maquinas. Se hard una prueba de 1 mes de uso y las mediciones
se haran a toda hora en el servidor. Para las pruebas se instalara Munin, herramienta

para el monitorio de servidores.

5.1.1. Herramienta de monitoreo Munin

Munin es una herramienta de monitorizacién de recursos en red que ayuda a analizar
las tendencias de recursos y problemas. Esta disenado para ser Plug and Play. Una
instalacion predeterminada proporciona una gran cantidad de graficos con un trabajo

de configuracién minimo (RoseHosting), [2016]).
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Munin monitorea varios recursos del sistema, pero en este documento se centrara

en el uso de la CPU, memoria RAM, uso de la red y el uso de disco.

AMUNIN

Figura 5.1: Logo Munin (Munin, 2016)).

5.1.2. Instalaciéon de Munin

1. Se accedi6 al servidor via SSH en modo ROOT.

# ssh root@server_ip

2. Se introdujo el comando siguiente para comprobar si tiene la version correcta de

CentOS instalado en su maquina.

# cat /etc/redhat-release

3. Mostré la salida siguiente.

Cent0S Linux release 7.2.1511 (Core)

4. Se verificd que el servidor estd totalmente actualizado.

# yum update

5. Completada la actualizacion, se instalé el repositorio EPEL.

# yum install epel-release

6. Se instal6 Munin y Apache con el comando.

# yum install munin munin-node httpd -y

7. Completada la instalacién, se permitié que Munin inicie en el arranque.

97



CAPITULO 5. VALIDACION

10.

11.

12.

13.

14.

# systemctl start munin-node

# systemctl enable munin-node

Se verific que el archivo /etc/munin/munin.conf tiene habilitadas las siguientes

lineas, con un editor de texto.

[localhost]
addres 127.0.0.1

use_node_name yes

. A continuacién se utilizdé htpasswd, utilidad que creé un nombre de usuario y

contrasena para la autenticacién basica de protecciéon para Munin.

# htpasswd /etc/munin/munin-htpasswd admin

Se solicitd, como se muestra a continuacion, la contrasena para el usuario.

New password: Re-type new password: Adding password for user admin

Se anadio6 el nombre del servidor al archivo munin-node.conf, se hizo con un editor

de texto.

# nano /etc/munin/munin-node.conf

Se anadié el nombre del host al final del archivo, en este servidor el host es

localhost.localdomain.

host_name vps.rosehosting.com

Se abrié la configuracion Munin para Apache y anadié las lineas siguientes en este
archivo /etc/httpd/conf.d/munin.conf.

# nano /etc/httpd/conf.d/munin.conf
Order Deny,Allow

Deny from all

Allow from 127.0.0.1 your_public_IP

Se reinicio Apache para que los cambios surtan efecto.

# systemctl restart httpd
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5.1.3. Monitoreo de uso de disco con Munin

El la seccion anterior se vio como se instalaba la herramienta Munin en el servidor,

ahora con Munin operativo se analizara el uso de la CPU, memoria RAM, uso de la red

y el uso de disco.

5.1.4. Como usar Munin

Para entrar a Munin se puede acceder desde cualquier navegador. Escribiendo la
direccién IP local o publica. Se escribié la contrasena para el usuario admin que es el

administrador. Esto se definié en el paso 10 en la instalacién de Munin, ver Figura [5.2

N Apache HTTP Server Te

& X {3 @ 200.14.96.40/munin

Se requiere autenticacion

http://200.14.96.40 necesita un nombre de usuario y una
contrasefia.

Tu conexion con este sitio no es privada.

Contrasefia: |

Iniciar sesion Cancelar

This page is used to test the pr

HTTP server after it has been

Figura 5.2: Ingresando a Munin desde el navegador (Fuente Propia).

Una vez dentro usted se vio a la izquierda en la seccion problemas el registro del
servidor cuando tiene alguno. También se observaron estadisticas de los recursos del

servidor en la seccién categoria, eligiendo el recurso a monitorear, ver Figura

AMUNIN *

Problems
Critical (0) « localhost

Warning (0) o localhost [ disk network nfs postfix processes sensors system ]
Unknown (0)

Groups
localhost

Categories

disk [dwmy]
network [dwmy ]
nfs[dwmy]
postfix [dwmy]
processes [dwmy ]
sensors [dwmy]
system [dwmy]

Figura 5.3: Aplicacién Munin (Fuente Propia)
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5.1.4.1. Monitoreo del uso de CPU con Munin

Para el monitoreo del servidor se centro un periodo de tiempo de 1 mes, para ser
claros se medio el mes de octubre del 2016.
El uso de CPU durante el mes de octubre del 2016 se resume en el siguiente grafico.

Este grafico muestra como se gasta el tiempo de CPU, ver Figura [5.4]
CPU usage - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:59 2016
1200
1100 '
1000

00

800

500

400

Sat Mon Wed Fri Sun Tue Thu Sat Man Wed Fri Sun Tue Thu Sat Man

Cur: Min: Avg: Max:
B system 38.77 11. &7 29.05 63. 04
B user 207. 21 93.19 156. 23 318.03
B nice 7.20 6.51 7.20 12.37
idle 893.35 517.14 952. 92 1832. 54
B iowait 5.92 4.03 9.00 425.11
B irg 0. 00 0. 00 .00 .00
softirg 0.09 0.03 .87 1.72
B steal 0. 00 0. 00 .00 .00
B guest 185. 85 81.38 137.26 291.083

Last update: Sun Mowv 13 1@:15: 27 2016

Figura 5.4: Munin, uso de CPU en el mes de Octubre (Fuente Propia).

Observando el grafico vemos que en el eje de las abscisas se encuentran los dias
correspondientes al mes de Octubre y en el eje de las ordenadas los niicleos del pro-
cesador, el servidor consta de dos procesadores con 6 nicleos cada uno. Cada ntcleo
se representa con un porcentaje de cien por ciento, por lo tanto habiendo doce nicleos
tienen una representacion del mil docientos por ciento.

Analizando el grafico, se ve de color amarillo, representando la mayoria del porcen-
taje a la variable idle que corresponde al tiempo de inactividad de la CPU, de esto se
puede decir el servidor no presenta problemas en el tiempo de uso de la CPU ya que

los procesadores estan la mayoria del tiempo sin uso.

100



CAPITULO 5. VALIDACION

De color azul tenemos a la variable user que corresponde a los procesos de usuario y
este se define como el tiempo de CPU gastado por programas y demonios normales. Los
procesos de usuario son los que mas trabajan en el servidor llegando a mostrar topes
que bordean el 320 %, en algunas ocasiones esto se puede explicar ya que en los dias
jueves los estudiantes ocupan las maquinas todos al mismo tiempo en los laboratorios
de la universidad y justamente es ahi donde se llega a tales topes.

En la siguiente imagen Figura [5.5, ocupando el comando top se puede observar que

los procesos de usuario son los que ocupan los primeros lugares.

ucsc@localhost:/home/ucsc - o x

Archive Editar Ver Buscar Terminal Ayuda

top - 14:45:18 up 3 days, 15:01, 4 users, Tload average: 1,39, 1,80, 1,70
Tasks: 423 total, 3 running, 420 sleeping, 0 stopped, 0 zombie

%Cpu(s): 13,2 us, 3,7 sy, 0,0 ni, 82,3 id, 0,8 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem : 65546820 total, 269628 fres, 46531224 used, 18745968 buff/cache
KiB Swap: 32899068 total, 32527204 free, 371864 used. 18393396 avail Mem

SCPU %MEM TIME+ COMMAND

VD

3225 gemu 20 0 2925924 2,074g 11424 S 49,8 3,3 2322:22 gemu-kvm
6915 gemu 20 @ 2740880 2,08Zg 11460 S 38,4 3,3 1394:58 gemu-kvm
22449 munin 200 0 290612 21364 2432 R 14,4 0,0 0:02,12 fusr/share+
8678 ucsc 20 0 1572048 313982 26340 S 12,8 0,5 527:50.29 virt-manag+
14575 gemu 20 0 2807084 2,114g 11440 S 10,2 3,4 556:23.62 gemu-kvm
4681 ucsc 20 0 1908000 263888 43776 S 6,2 0,4 69:44.10 gnome-shell
1741 root 20 @ 1221996 36852 13472 5 4,5 0,1 207:41.04 libvirtd

917 root 20 0 4376 608 512§ 4,6 0,0 28:57.56 rngd

1678 qgemu 20 0 2758936 1,304g 11344 § 2,3 2,1 98:48.72 gemu-kvm
1962 gemu 20 0@ 2735844 1,298g 11856 S 2,3 2,1 55:31.54 gemu-kvm
2271 gemu 20 @ 2775324 2,856g 11416 S 2,3 3,3 153:48.15 gemu-kvm
14915 gemu 200 0 2767128 1,404g 11396 S 2,3 2,2 101:45.45 gemu-kvm
15185 gemu 20 0@ 2736404 1,35%4g 11276 S 2,3 2,2 100:26.89 gemu-kvm
1117 qemu 20 0 2847072 2,178g 11492 R 2,0 3,5 117:00.53 qemu-kvm
2536 gemu 20 @ 2757912 1,354g 11348 5 2,0 2,2 99:11.08 gemu-kvm
7232 gemu 20 0 2736412 1,367g 11364 S 2,8 2,2 97:11.50 gemu-kvm
9775 gemu 20 0 2735384 1,305g 11348 § 2,8 2,1 102:23.73 gemu-kvm

Figura 5.5: Uso de comando top (Fuente Propia).

Podemos ver al usuario QEMU utilizando el proceso gemu-kvm que se repite cons-
tantemente, pues el servidor utiliza este proceso para emular las maquinas virtuales.

Después tenemos de color plomo a la variable guest que corresponde al tiempo
dedicado a la ejecucion de un CPU virtual para sistemas operativos invitados bajo el
control del kernel de Linux. Esta variable se mantiene constante pues como lo dice
es el tiempo que se requiere para emular un CPU virtual para la ejecucion de las
maquinas virtuales, depende mas que nada de la capacidad del procesador. Ocupa
un porcentaje del 100 %, se podria decir que ocupa un nticleo para tener a todas las
maquinas operativas.

Por ultimo tenemos de color verde a la variable system que corresponde al tiempo
de CPU empleado por el ntcleo a las actividades del sistema del servidor, ocupa un

porcentaje de 50 % teniendo a un nicleo del procesador a mitad de uso.
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En conclusién se puede decir que el tiempo de gasto de CPU es bueno, ya que en
el andlisis la variable idle que representa el tiempo inactividad de la CPU tiene un
promedio del 950 % y un minimo de 517 % o sea en todo momento existe tiempo de
inactividad en el uso de la CPU, incluso en los momentos que tiene mayor actividad el

servidor.

5.1.4.2. Monitoreo del uso de disco con Munin

El uso de disco durante el mes de octubre del 2016 se midié en términos de la
utilizacion del dispositivo de almacenamiento. El servidor dispone de dos unidades de
almacenamiento sda y sdb.

Este grafico muestra la utilizaciéon del dispositivo sda en porcentaje, ver Figura |5.6|

Disk utilization for jdevfsda - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:59 2016
100

@

=
!
& 5
ES
40
30
20 r‘
|
1 | ,
1 M o 1 2 e 1L | . . - 1 . N
T [, PR S . S SR PRI S ) VY, WS, R W S S el Mt eman L T A e e g S -
Wb =
Sat Man Wed Fri Sun Tue Thu Sat Man Wed Fri Sun Tue Thu Sat Mari
Cur: Min: Avg: Max:
B Utilization 8.33 5.97 10.18 83.27

2
Last update: Sun Mov 13 17:40: 05 28!

Figura 5.6: Tiempo de saturacién para disco sda (Fuente Propia).

Observando el grafico vemos que en el eje de las abscisas se encuentran los dias
correspondientes al mes de Octubre y en el eje de las ordenadas el tiempo de saturacién
del disco en términos de porcentaje.

La variable wutilization de color verde significa que si el tiempo necesario para la
E/S esté cerca de 1000 msec para un determinado segundo, el aparato es practicamente
del 100 % saturado.
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Se puede observar que la saturacién llega hasta un maximo del 21 % y presenta los
mayores niveles de saturacion los dias jueves, ya que el curso que opera las maquinas
virtuales ocupa ese dia para trabajar en los laboratorios de la universidad. En promedio
el porcentaje de saturaciéon durante el mes de Octubre es del 10 % lo cual es un buen
resultado.

El grafico correspondiente a la unidad de almacenamiento, ver Figura [5.7]

Disk utilization for jdevfsdb - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:59 2016

w
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Sat Man Wed Fri Sun Tue Thu Sat Man Wed Fri Sun Tue Thu Sat Man
Cur: Min: Avg: Max:
B Utilization 1.47 a. &7 1.79 98. 08

Last update: Sun Mov 13 16:25: 05 2016

Figura 5.7: Tiempo de saturacién para disco sdb (Fuente Propia).

Observando el grafico vemos que en el eje de las abscisas se encuentran los dias
correspondientes al mes de Octubre y en el eje de las ordenadas el tiempo de saturacién
del disco en términos de porcentaje.

La variable wutilization de color verde significa que si el tiempo necesario para la
E/S esté cerca de 1000 msec para un determinado segundo, el aparato es practicamente
del 100 % saturado.

En el disco sdb la situacion de saturacién alcanza un tope del 41 % bastante mas
considerable que el disco sda, aun asi esto no representa un valor critico. En promedio

la saturacién es del 2%, lo cual es bueno.
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De la misma forma que el disco anterior, este grafico muestra el tiempo de espera
promedio y latencia para las diferentes categorias de operaciones del disco sdb. Los
tiempos que incluyen los tiempos de cola indican cémo esta ocupado el sistema. Si el

tiempo de espera llega a 1 segundo el sistema de E/S esta 100 % ocupado, ver Figura .

Average latency for /devfsda - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:59 2016
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Figura 5.8: Grafico saturacién sda (Fuente Propia).

De color verde tenemos a la variable Device I0 TIME que corresponde al tiempo
medio en que una operacién de E/S toma en el dispositivo de bloque sin incluir los
tiempos de cola, sélo el tiempo de ida y vuelta para la solicitud de disco. Este tiempo
para todo el mes de Octubre esta por debajo de los 0.01 segundos por lo cual el tiempo

esta bastante bien (valores cercanos 1 son malos).

En color azul tenemos a la variable I0 Wait time que corresponde al tiempo medio
de espera para una operacién de E/S desde el inicio de la solicitud (incluidos tiempos
de cola). Mirando el gréfico el tiempo transcurrido para el mes de Octubre esta por
debajo de los 0.05 segundos por lo tanto también es una buen valor (valores cercanos a

1 son malos).
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De color naranjo esta la variable Read I0 Wait time que corresponde al tiempo
medio de espera para una operacion de E/S pero de lectura, desde el inicio de la soli-
citud hasta el final (incluye tiempos de cola y otros). Mirando el gréfico el tiempo esta

muy por debajo de 0.01 segundos que es el pico mas alto visible, lo cual es bueno.

En color amarillo esta la variable Write 10 Wait Time que es el tiempo prome-
dio de espera para una operacién de E/S pero de escritura desde el inicio de solicitud
(incluye tiempos de cola y otros), en general el tiempo durante el mes de Octubre esta

muy por debajo de los 0.05 segundos que es el tope mas alto, lo cual es bueno.

Este grafico muestra el tiempo de espera promedio y latencia para las diferentes

categorias de operaciones del disco sdb, ver Figura |5.9]
Average latency for /dev/sdb - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:58 2016
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Figura 5.9: Grafico saturacion sdb (Fuente Propia).

De color verde tenemos a la variable Device I0 TIME que corresponde al tiempo
medio en que una operacién de E/S toma en el dispositivo de bloque sin incluir los
tiempos de cola, sélo el tiempo de ida y vuelta para la solicitud de disco. Este tiempo

para todo el mes de Octubre esta por debajo de los 0.007 segundos por lo cual el tiempo
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esta bastante bien(valores cercanos 1 son malos).

En color azul tenemos a la variable I0 Wait time que corresponde al tiempo medio
de espera para una operacién de E/S desde el inicio de la solicitud (incluidos tiempos
de cola). Mirando el gréfico el tiempo transcurrido para el mes de Octubre esta por
debajo de los 0.2 segundos por lo tanto también es una buen valor(valores cercanos a 1

son malos).

De color naranjo esta la variable Read I0 Wait time que corresponde al tiempo
medio de espera para una operacion de E/S pero de lectura, desde el inicio de la soli-
citud hasta el final(incluye tiempos de cola y otros). Mirando el grafico el tiempo esta

muy por debajo de 0.07 segundos que es el pico mas alto visible, lo cual es bueno.

En color amarillo esta la variable Write I0 Wait Time que es el tiempo promedio
de espera para una operacién de E/S pero de escritura desde el inicio de solicitud
(incluye tiempos de cola y otros), en general el tiempo durante el mes de Octubre esta

muy por debajo de los 0.02 segundos que es el pico mas alto, lo cual es bueno.
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5.1.4.3. Monitoreo del uso de red con Munin

Ahora corresponde monitorear el uso de la red del servidor. Se dispuso a observar
el mes de Octubre.

Este grafico muestra el trafico de la interfaz de red bond0. Tenga en cuenta que el
trafico en el grafico se muestra en bits por segundo y no en bytes por segundo. Cuando
es negativo (-) significa que los datos entran y cuando es positivo (+) que los datos

salen, ver Figura [5.10]
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Figura 5.10: Trafico de red en bond0 (Fuente Propia).

Mirando el grafico se observa a la variable de color verde bps la cual representa el
trafico de la interfaz bond0. Su velocidad maxima es de 1000 Mb/s (bist por segundo).
Se puede observar que el trafico de red tiene topes entre -28.70Mb de entrada y 14Mb
de salida. Los topes de entrada y salida se marcan los dias jueves por la mayor demanda
de maquinas virtuales en los laboratorios . En efecto se puede analizar el trafico dado
la velocidad de la red de 1000 Mb/s y la situacién de los topes entre -28.70Mb y 14Mb

que el trafico de la red es normal y buena para la interfaz bond0.
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5.1.4.4. Monitoreo del uso de memoria RAM con Munin

Ahora corresponde monitorear el uso de la memoria RAM en el servidor. También
se observo el mes de Octubre del 2016.

Este grafico muestra para que se utiliza la memora RAM en el servidor, ver Figu-

ra G111

Memory usage - from Fri Sep 30 00:00:00 2016 to Mon Oct 31 23:59:59 2016
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Figura 5.11: Uso de memoria RAM del servidor (Fuente Propia).

En color verde tenemos a apps que corresponde a la memoria RAM que utilizan

las aplicaciones de usuario. Como vimos en el monitoreo del uso de CPU, el mayor

porcentaje de uso de CPU corresponde a procesos de usuario especificamente a gemu-

kvm por lo tanto el resultado era esperable. Ocupan 30GB de memoria RAM las apps

aproximadamente.

En color lila oscuro tenemos a cache que corresponde a la memoria cache, que se

define como la memoria de acceso rapido del servidor. Sirve para acelerar el intercambio

de datos.
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El servidor ocupa 30GB aproximadamente de memoria para el uso de cache.

De color amarillo tenemos a slab__cache que corresponde a la memoria que es
utilizada por el kernel. El kernel ocupa 2.5 GB de RAM en el servidor aproximadamente.

En color rojo esta swap que corresponde a la memoria swap y esta corresponde
a una particién en el disco que se necesita para manejar la memoria “virtual” que no
cabe en nuestra memoria RAM “fisica” y que no estamos utilizando en ese instante.
En la instalacion del servidor se designo 34GB para la memoria swap, si se hace uso de
esta memoria en el servidor la memoria RAM estaria completamente siendo utilizada.
El uso de la memoria swap en el servidor es de aproximadamente 3.2GB en periodos
largos de 9 dias observando el grafico. Lo ideal es que nunca se utilice la memoria swap,
por lo tanto se puede concluir que el uso de la memoria RAM esta saturada, se debe

aumentar la memoria RAM para mejorar el rendimiento del servidor.
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Capitulo 6
Conclusiones

En la implementacion del servidor la ruta establecida para virtualizar el ambiente
fisico la constituyo la referencia bibliografica, VMware VI3 Implementation and Admi-

nistration, método propuesto por Eric Siebert.

En el proyecto se sentdé una meta “Implementar una servidor de mdquinas virtuales”,

la cual se lleva a cabo con el cumplimiento de objetivos especificos.
Los resultados de cada objetivo:

El primer objetivo del proyecto fue “Estudiar la virtualizacion de plataformas compu-
tacionales, herramientas de emulacion y estudiar un administrador de conexion a escri-
torios virtuales remotos”. Objetivo el cual se cumple en el Capitulo 2 y 3 del documento,
correspondiendo al marco teorico y estado del arte. Informacion utilizada como insumo

en el Capitulo de desarrollo.

El segundo objetivo del proyecto fue “Definir los requisitos del sistema”, este objetivo
se presenta en el desarrollo del proyecto en el Capitulo 4, en la seccion 1 y 2 respec-
tivamente. Correspondiendo a la “Fvaluacion el entorno actual” y la “Planificacion el
entorno virtual”.

Conclusiones importantes a mencionar que se desprenden del segundo objetivo:

= Para asegurar una virtualizaciéon exitosa se debe estudiar el mejor hipervisor y
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escoger el que se ajuste mejor a las necesidades requeridas.

= Es bueno realizar un analisis de los recursos computacionales del ambiente fisico
antes de la virtualizacion, asi se evita un gasto desproporcionado en la adquisicién

de la maquina servidora.

= Es necesario analizar los componentes de software, programas y aplicaciones a

virtualizar con tal de distribuir mejor los recursos en el servidor.

El tercer objetivo del proyecto fue “Disenar el servidor de mdquinas virtuales”, este
objetivo se discute en el Capitulo 4 en la seccién 2 “Planificacion del entorno virtual”.
Se presentaron diagramas UML, diagrama de distribucion, casos de uso y componentes,

con los cuales se diserfio el servidor.

El cuarto objetivo del proyecto fue la “Instalacion el servidor”, este objetivo se
presenta en el Capitulo 4 en la seccion 3, 4, 5 v 6 respectivamente. Dichas secciones
corresponden a “Construccion el entorno virtual”, “Configuracion el entorno virtual”,
“Configuracion de la sequridad del entorno virtual”y “Creacion del entorno virtual”. En
resumen lo principal de estas secciones fue la instalacién del sistema operativo CentOS
7, la instalacién del hipervisor KVM, la instalacién de un administrador de conexion
a un escritorio virtual especificamente SPICE, la configuracién de la red, la seguridad

del servidor y la configuracién e instalaciéon de maquinas virtuales en el servidor.

El quinto objetivo del proyecto fue “Testear y monitorear el servidor”, este objetivo
se demuestra en el Capitulo 5 correspondiendo a la “Validacion”, seccion 1y correspon-
de a “Monitorizacion del entorno virtual”. En esta seccion se instalo una herramienta
de monitoreo Munin, la cual se utilizo para recopilar datos en un periodo de tiempo de
1 mes (Octubre del 2016). Se monitoreo el uso de CPU, uso de disco, uso de memoria
RAM vy el uso de la red.

Conclusiones y recomendaciones importantes a mencionar que se desprenden del quinto

objetivo:

» Para visualizar y corregir posibles problemas en el entorno virtual es necesario

utilizar herramientas de monitoreo que entreguen resultados del rendimiento de
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recursos computacionales como memoria RAM, uso de disco, velocidad de la red
y uso de CPU.

El servidor necesita expandir su memoria RAM ya que se detecto que usa recu-

rrentemente la memoria swap, con un maximo de 3.2GB.

También se recomienda aumentar la velocidad de procesamiento del servidor, ya
que cuando las maquinas virtuales trabajan al mismo tiempo se producen cuellos
de botella.

La Universidad podria adquirir un servidor de alta capacidad para ofrecer servicios
de virtualizacion, de forma que los recursos de las maquinas virtuales no sean

limitados.

La Universidad podria disponer de servidores virtuales para que docentes y alum-

nos puedan por ejemplo montar paginas web o cualquier tipo de servicio requerido.

Se recomienda a la Universidad invertir en virtualizacién para ir a la vanguardia

y no retrasarse en tecnologias de informacion.
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Apéndice A: Glosario

1. Anfitrion
En ambientes de virtualizacion se refiere al servicio principal que corre sobre el

servidor fisico.

2. Bonding
Es una interfaz de red virtual que consiste en simular un dispositivo de red con
un gran ancho de banda por medio de la uniéon de varias tarjetas de red indepen-

dientes.

3. GPU
Unidad de Procesamiento Grafico (GPU). Se trata de un procesador que se dedica
exclusivamente al procesamiento de graficos. Lo que hace la GPU es aligerar de
trabajo a la CPU, sobre todo a la hora de abrir juegos o aplicaciones con graficos

interactivos 3D.

4. Huésped
En ambientes de virtualizacién se refiere al servicio cliente que corre sobre cada

maquina virtual.

5. Hipervisor
Un hipervisor es un software que permite utilizar distintos sistemas operativos
sobre un mismo computador. Se encarga de gestionar las maquinas virtuales que

funcionan sobre el.

6. Invitado

Es la maquina virtual que se crea y a la que se le asignan recursos para funcionar.

7. KVM

Es un hipervisor que permite ejecutar maquinas virtuales de forma completa a
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10.

11.

través de imagenes de disco con sistemas operativos sin modificar, en donde cada

magquina virtual tiene su propio hardware virtualizado.

MaAaquina Virtual
Computador que esta formado con recursos computacionales virtualizados. Se

comporta de forma idéntica a un computador fisico.

Paravirtualizacion
Técnica de virtualizacién en donde la maquina virtual no simula obligatoriamente
un hardware, sino que tiene una libreria de funciones (API) que solo pueden usarse

en sistemas operativos modificados.

QEMU
Es un emulador y una maquina de virtualizaciéon que permite la creacion de ma-

quinas virtuales dentro de un sistema operativo.

Servidor
En informatica, un servidor es un computador que forma parte de una red que

suministra servicios a otros computadores denominados clientes.
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