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Resumen

La Practica Profesional Tutelada se desarrolld en Pares & Alvarez Ingenieros
Asociados S.A., empresa de ingenieria con presencia en Chile, Peru y Australia,
entre el 28 de julio y el 28 de noviembre de 2025 en modalidad semipresencial. El

trabajo se realizd en la Unidad de Ciberseguridad y Tecnologias de la Informacion.

El propésito central fue estandarizar la gestion de ciberseguridad de la
organizacion, alineando procesos y controles con ISO/IEC 27001:2022,
especialmente en el ambito de Gestion de Identidades y Accesos. Para ello se

abordaron tres lineas de accion:

1. Auditoria de identidades en Active Directory, Entra ID y Buk.
2. Actualizacion normativa en contrasefas, autenticacion y MFA.
Disefio de procedimientos formales para el ciclo de vida de cuentas cor-

porativas.

Se analizaron mas de 1.800 cuentas, identificandose 600 inconsistencias entre
plataformas, 316 cuentas sin aprovisionamiento adecuado y 323 cuentas sin
uso recurrente, evidenciando brechas relevantes en control y trazabilidad. A partir
de estos hallazgos se desarrollaron entregables criticos: nueva Politica de
Contrasefias, lineamientos de uso obligatorio de MFA y procedimientos normativos

para creacion, modificacion, baja y auditorias periddicas de cuentas.

La practica permitié integrar analisis técnico, documentacién normativa y aplicacion
de estandares internacionales, ademas de fortalecer habilidades profesionales
como comunicacion, redaccién técnica y trabajo colaborativo. En conjunto, los
resultados contribuyeron directamente a la madurez del SGSI, mejorando la
postura de seguridad y estableciendo bases soélidas para la continuidad del proceso

de estandarizacion en Pares & Alvarez.
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Abstract

The Tutor-Led Professional Internship was carried out at Pares & Alvarez Ingenieros
Asociados S.A., an engineering company with presence in Chile, Peru, and
Australia, between July 28 and November 28, 2025, in a semi-in-person modality.

The work was conducted within the Cybersecurity and Information Technology Unit.

The central purpose was to standardize the organization's cybersecurity
management, aligning processes and controls with ISO/IEC 27001:2022, especially
in the field of Identity and Access Management. To achieve this, three lines of action

were addressed:

¢ Identity Audit in Active Directory, Entra ID, and Buk.
¢ Regulatory Update on passwords, authentication, and MFA.

e Design of formal procedures for the corporate account lifecycle.

More than 1,800 accounts were analyzed, identifying 600 inconsistencies between
platforms, 316 accounts without adequate provisioning, and 323 accounts without
recurrent use, demonstrating significant gaps in control and traceability. Based on
these findings, critical deliverables were developed: a new Password Policy,
mandatory MFA usage guidelines, and regulatory procedures for the creation,

modification, deletion, and periodic audits of accounts.

The internship allowed for the integration of technical analysis, regulatory
documentation, and the application of international standards, in addition to
strengthening professional skills such as communication, technical writing, and
collaborative work. Overall, the results contributed directly to the maturity of the
ISMS (Information Security Management System), improving the security posture
and establishing solid foundations for the continuity of the standardization process
at Pares & Alvarez.
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Capitulo 1: Introduccién

El presente informe corresponde a la Practica Profesional Tutelada realizada en la
empresa Pares & Alvarez Ingenieros Asociados S.A., organizacion chilena con
presencia en Chile, Peru y Australia, dedicada al desarrollo de proyectos de
ingenieria y servicios tecnoldgicos. La practica fue desarrollada en la Unidad de
Ciberseguridad y Tecnologias de la Informacion, entre el periodo comprendido del
28 de julio al 28 de noviembre de 2025, en modalidad semipresencial.

Para el desarrollo de la practica se trabajo con tres plataformas fundamentales para
la administracion de identidades dentro de la organizacion. Active Directory (AD)
corresponde al servicio de directorio utilizado para gestionar cuentas, permisos y
autenticacion en el entorno local. Microsoft Entra ID, plataforma de identidades en
la nube, permite administrar accesos, aplicar autenticacion robusta y sincronizar
usuarios con el entorno local. Por su parte, Buk es el sistema de Recursos Humanos
utilizado para registrar la dotacién institucional, incluyendo altas, bajas y datos
contractuales. La comparacion y alineacion entre estos tres sistemas es clave para
garantizar la integridad del ciclo de vida de las cuentas, la trazabilidad de accesos

y el cumplimiento de buenas practicas de seguridad.

Los objetivos fueron los siguientes:

1.1 Objetivo General
El objetivo general de la practica fue estandarizar la gestién de ciberseguridad
de Pares & Alvarez, alineando sus procesos, controles y procedimientos internos
con los lineamientos definidos por la norma ISO/IEC 27001:2022, especialmente

en el dominio de gestion de identidades y accesos.

1.2 Objetivos especificos
1. Realizar una auditoria completa de identidades en Active Directory (AD), En-
tra ID y Buk, con el fin de identificar inconsistencias, cuentas inactivas, cuen-
tas sin aprovisionamiento y fallas en los procesos de sincronizacion.
2. Actualizar la normativa interna de ciberseguridad, elaborando politicas cor-

porativas relacionadas con contrasefias, caducidad de credenciales, uso




/f% d u UNIVERSIDAD CATOLICA DE LA SANTISIMA CONCEPCION
Y FACULTAD DE INGENIERIA

INGENIERIA CIVIL INFORMATICA

obligatorio de autentificadores multi-factor (MFA) y lineamientos de autenti-
cacion segura.

3. Disefiar y documentar procedimientos normativos para la gestion de identi-
dades y accesos, formalizando procesos de creacién, modificacion, baja,

control y auditoria de cuentas conforme a buenas practicas e ISO 27001.

1.3Metodologia de Trabajo
La metodologia de trabajo se estructurd bajo el ciclo de mejora continua PDCA
(Plan-Do-Check—-Act), alineado con las buenas practicas establecidas por la
norma ISO/IEC 27001:2022. En la fase Plan, se definieron los objetivos de la
practica, se revis6 la normativa vigente y se identificaron las fuentes de
informacion necesarias para la auditoria de identidades. En la etapa Do, se
ejecutd el analisis de datos provenientes de Active Directory, Entra ID y Buk,
ademas de la elaboracion y actualizacion de politicas y procedimientos.
Posteriormente, en la fase Check, se realizaron validaciones periédicas
mediante reuniones semanales con el equipo de Ciberseguridad y Operaciones
Tl, revisando hallazgos y ajustando los analisis conforme a las necesidades
organizacionales. Finalmente, en la etapa Act, se implementaron mejoras a los
documentos normativos y se definieron acciones correctivas destinadas a

fortalecer los procesos de gestidon de identidades.

Este enfoque metodoldgico permitié desarrollar el trabajo de manera iterativa,
garantizando retroalimentacion continua y asegurando una alineacién efectiva

con los estandares internacionales de seguridad de la informacion.
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Capitulo 2: Antecedentes generales de la organizacion

Pares & Alvarez Ingenieros Asociados S.A. es una empresa chilena fundada en
1992, dedicada a la prestacion de servicios de ingenieria multidisciplinaria para
sectores como mineria, energia, celulosa, infraestructura y procesos industriales.
Con mas de tres décadas de trayectoria, se ha consolidado como un referente en
ingenieria en Chile, participando en proyectos de alta complejidad para companias
como Codelco, BHP y Anglo American. La organizacién esta estructurada bajo una
Gerencia General, un Directorio y diversas gerencias técnicas, apoyadas por areas
de soporte como Recursos Humanos, Finanzas, Control de Proyectos, Tecnologias
de la Informacién y Ciberseguridad (Pares & Alvarez Ingenieros Asociados S.A.,
s.f.).

La organizaciéon esta estructurada bajo una Gerencia General, un Directorio y
diversas gerencias técnicas, apoyadas por areas de soporte como Recursos
Humanos, Finanzas, Control de Proyectos, Tecnologias de la Informacion y

Ciberseguridad.

2.1 Area de Tecnologias de la Informacioén y Ciberseguridad
El area Tl esta conformada aproximadamente por 30 profesionales, distribuidos en
las siguientes unidades: Infraestructura, Operaciones Tl, Desarrollo de Software,

Soporte técnico, Ciberseguridad.

QL

Victor Contreras
Gerente General

a

L

Carlos Felipe Arestizabal
Gerente de Tecnologia.

Oscar Ulloa Quiroz
Jefe de Ciberseguridad

' '

| I | | I |
Pablo Gonzalez Keller Javiera Mufioz Venegas
Estudiante en Practica. Estudiante en Practica.

llustracion 1: Organigrama Tl
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La Unidad de Ciberseguridad esta integrada por:

El jefe de Ciberseguridad, encargado de la gestion estratégica y operativa.
Dos estudiantes en practica profesional, responsables de apoyar tareas de

auditoria, analisis, reportes y creacion de normativa.

2.2 Tecnologias y herramientas utilizadas durante la practica

Durante el desarrollo de la practica se utilizaron diversas plataformas y herramientas

tecnologicas esenciales para la gestion de identidades, la administracion de

accesos Yy el analisis de informacion. A continuacion, se describen con mayor

detalle:

1.

Active Directory (AD): Active Directory es un servicio de directorio desa-
rrollado por Microsoft que permite administrar usuarios, equipos, grupos y
permisos dentro de un entorno corporativo. Su funcién principal es centralizar
la autenticacion y autorizacion de usuarios en la red interna.
Durante la practica, AD fue utilizado para analizar cuentas locales, identifi-
car cuentas inactivas o duplicadas y contrastar la informacion con otras pla-
taformas de gestion de identidades para detectar inconsistencias.

Entra ID: Microsoft Entra ID es un servicio de gestion de identidades y
accesos en la nube, perteneciente al ecosistema Microsoft Entra. Permite
administrar usuarios, aplicar politicas de seguridad modernas, habilitar Au-
tenticacion Multifactor (MFA) y sincronizar identidades con Active Directory
local. En esta practica se utilizé Entra ID para verificar la sincronizacién de
cuentas, revisar usuarios sin aprovisionamiento, validar configuraciones de
MFA y analizar discrepancias respecto de AD y Buk.

Buk (Sistema de Recursos Humanos): Buk es una plataforma integral de
gestion de Recursos Humanos, utilizada para administrar informacién del
personal, como contratos, dotacion activa y procesos de ingreso o salida.
Dentro del proyecto, Buk fue usado como fuente oficial de dotacion, permi-
tiendo comparar el estado real del personal con las cuentas existentes en AD
y Entra ID, identificando cuentas obsoletas, no aprovisionadas o asociadas a

personas desvinculadas.
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4. Excel: Microsoft Excel fue una de las herramientas principales para el anali-
sis de datos. Se emplearon funciones avanzadas, tablas dinamicas, compa-
rativas masivas, formulas condicionales y limpieza de datos para procesar
mas de 1.800 cuentas provenientes de distintos sistemas. Con Excel se pu-
dieron detectar patrones, inconsistencias, cuentas inactivas, y generar
reportes ejecutivos con hallazgos relevantes para el area Tl y Ciberseguri-
dad.

5. CrowdStrike Falcon (EDR - Endpoint Detection and Response): CrowdS-
trike Falcon es una plataforma EDR que permite detectar, prevenir y monito-
rear amenazas en equipos corporativos.
Aunque no fue utilizada como herramienta principal del analisis de identida-
des, sirvio como referencia para validar el estado de dispositivos,
endpoints asociados a cuentas y comportamientos anémalos, comple-

mentando la auditoria general del entorno.

Estas herramientas, combinadas, permitieron realizar auditorias de identidad a gran
escala, detectar inconsistencias entre sistemas, reforzar la trazabilidad del ciclo de
vida de las cuentas y generar documentacion técnica alineada a estandares

internacionales de seguridad.

Capitulo 3: Descripcion detallada de las actividades realizadas

3.1 Auditoria de identidades
se abordd mediante un proceso sistematico que permitié recopilar, depurar y

comparar informacién proveniente de Active Directory, Entra ID y Buk.

10
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El proceso se dividié en cuatro fases principales:

Fase 1: Recoleccion y consolidaciéon de datos
Se extrajeron listados completos de usuarios desde:

o Active Directory, mediante consultas y exportacion de atributos (SA-
MAccountName, descripcion, OU, fecha de ultimo inicio de sesion, es-
tado de la cuenta).

o Entra ID, utilizando el portal de Azure, exportando usuarios, estado de
MFA, licencias, sincronizacion y propiedades adicionales.

o Buk, obteniendo la dotacion vigente, usuarios activos, fechas de con-

tratacion/desvinculacion y datos de RR.HH.

Los tres conjuntos de datos fueron consolidados en Excel, aplicando limpieza de

duplicados, estandarizacién de columnas y normalizacion de nombres.

Fase 2: Analisis cruzado entre plataformas
Se desarrollaron comparaciones entre cada una de las fuentes utilizando
funciones avanzadas de Excel como:
o BUSCARYV, XLOOKUP, COUNTIF para detectar usuarios huérfanos
o Power Query para modelar datos y automatizar comparaciones
o Formulas condicionales para categorizar estados de cuentas
o Segmentacion por atributos, como sincronizacion, fecha de actividad,

presencia en RR.HH., etc.

Aqui se identifico el origen de las inconsistencias: cuentas antiguas, cuentas sin
licencias, usuarios desvinculados que mantenian acceso, cuentas duplicadas por

errores de sincronizacion, entre otros.

Fase 3: Clasificacion y priorizacion de hallazgos
Cada cuenta fue clasificada segun:
o Activo / Inactivo
o Sincronizado / No sincronizado

o Usuario vigente / No vigente (segun Buk)

11
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o Cuenta huérfana (existe en AD, no existe en Buk)

o Cuenta no aprovisionada (existe en Buk, no aparece en AD/Entra ID)

Esto permitio priorizar qué cuentas representaban mayor riesgo, especialmente

las no sincronizadas y sin uso recurrente.

Fase 4: Validacion con Tl y Ciberseguridad
Los hallazgos fueron revisados semanalmente, clasificando riesgos e
identificando fallas en procesos de baja de usuarios. Se elaboraron reportes
ejecutivos para cada reunion, incorporando graficos comparativos, tablas con
cuentas criticas y recomendaciones.
Hallazgos principales

o 600 cuentas inconsistentes entre sistemas aproximadamente.
e 316 cuentas sin aprovisionamiento adecuado.

e 323 cuentas sin uso recurrente.

3.2 Actualizacién de normativa interna de ciberseguridad
El proceso de actualizacién normativa se realizé siguiendo las directrices de la
ISO/IEC 27001:2022, especificamente los controles relacionados con autenticacion,

gestion de identidades y proteccion de accesos.

Normativas explicadas:

- Control 5.17 — Uso aceptable de activos: Define estandares para el uso
adecuado de sistemas, incluyendo credenciales, equipos y cuentas.

- Control 8.10 — Gestion de autenticacion: Exige que la autenticacion sea
robusta, con contrasefas seguras, MFA y mecanismos de validacion consis-
tentes.

- Autenticaciéon Multifactor (MFA): es un mecanismo que combina dos o mas
factores, es decir, por algo que sabes (contrasefia), tienes (celular, token) y
eres (biometria). Esto fue incorporado como requisito obligatorio en P&A.

12
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Llaves de seguridad FIDO2: son dispositivos fisicos que permiten autenti-
cacion sin contrasefa, reduciendo riesgos de phishing.
CIS Benchmarks: buenas practicas técnicas que recomiendan configuracio-

nes seguras para Windows, Azure y plataformas de autenticacion.

Como se realiz6 el trabajo normativo:

1.

Revision de documentos existentes (politica de contrasefias antigua, re-

glamentos internos).

Comparacioén con requisitos ISO 27001 y CIS.

Redaccion de nuevas politicas con un formato corporativo estandarizado.
Revisiéon con Tl y Ciberseguridad, ajustando segun operatividad real.

Entrega final de politicas actualizadas y formateadas.

3.3 Elaboracion de procedimientos normativos

Los procedimientos fueron disenados siguiendo los principios de gestion del ciclo

de vida de las identidades:

Etapas del proceso:

1.

2.

Levantamiento de procesos reales mediante reuniones con TI.

Mapeo de flujo del ciclo de vida de las cuentas (creacion, modificacion,
baja). y Documentacién formal en formato corporativo incluyendo a respon-

sables, pasos detallados, controles necesarios y riesgos asociados
Validacion del flujo con equipos operativos.

Correccién y generacion de version final del procedimiento.

13
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Capitulo 4: Resultados

Durante la practica se obtuvieron resultados significativos que fortalecieron la
gestion de identidades, la estandarizacion de procesos y la postura de seguridad de
la organizacion. Los avances logrados permitieron cumplir los objetivos planteados
inicialmente y generar entregables con impacto directo en el area de

Ciberseguridad.

4.1 Resultados de la auditoria de identidades
El analisis de mas de 1.800 cuentas provenientes de Active Directory, Entra ID y
Buk permitié identificar discrepancias relevantes en el ciclo de vida de las

identidades corporativas. Los resultados consolidados se muestran a continuacion:

Distribucion de Cuentas por Categoria

Cuentas inactivas 361
Cuentas genéricas 122
Cuentas de testeo 41

Nomenclatura informal 21

Error de formato 29

Externos 10

Actuales alineadas 1.230
Cuentas huérfanas
Desalineadas AD-EntralD
Entra ID no pertene-
cientes a dotacion 1.560
0 500 1.00 1.000 1.500 1.500

llustracion 2: Distribucion de categorias

Estos hallazgos evidenciaron la necesidad de estandarizar procesos de alta,

modificacion y baja de usuarios, mejorar la sincronizacién entre AD y Entra ID, y
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robustecer la administracion del ciclo de vida de cuentas para reducir riesgos de

accesos indebidos.

La auditoria permitid no solo detectar inconsistencias, sino también modelar su
origen, identificando fallas operativas en procesos de desvinculacion, duplicidad de
cuentas, cuentas antiguas nunca eliminadas y errores de sincronizacién entre

plataformas locales y la nube.

4.2 Avances normativos

Como resultado del trabajo planificado, se generaron y actualizaron documentos
normativos esenciales para el cumplimiento de la norma ISO/IEC 27001:2022. Entre
ellos destacan:

Nueva Politica de Contrasefias alineada a los controles 5.17 y 8.10.

- Lineamientos actualizados para el uso obligatorio de Autenticacion Multifac-
tor (MFA).

- Recomendacién técnica para la adopcion de llaves de seguridad FIDO2.

- Procedimientos normativos para creacion, modificacion, baja y auditoria pe-

riddica de cuentas de usuario.

Estos entregables constituyen evidencia concreta del cumplimiento del segundo y
tercer objetivo especifico, aportando formalidad, trazabilidad y estandarizacion al

Sistema de Gestion de Seguridad de la Informacion (SGSI).

4.3 Cumplimiento de los objetivos y evolucion del plan de trabajo
Los tres objetivos especificos definidos al inicio de la practica fueron alcanzados
satisfactoriamente, aunque su desarrollo implicé ajustes en funcion de los tiempos,

prioridades de la empresa y hallazgos surgidos durante el proceso.

15
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Objetivo Estado | Descripcion del cumplimiento

Auditoria completa | Cumplido | Se realizé la recoleccion, limpieza, analisis y

de identidades comparacion de datos entre AD, Entra ID y Buk.
El alcance se amplié incorporando analisis
adicionales: cuentas duplicadas, usuarios sin
MFA y licencias inadecuadas.

Actualizacion Cumplido | Se  elaboraron  documentos  normativos

normativa completos y se incorporaron correcciones
derivadas de reuniones semanales con Tl. Se
agregaron recomendaciones de CIS
Benchmarks que reforzaron el estandar final.

Procedimientos Cumplido | Se documentaron procesos detallados, se

normativos

validaron con equipos responsables y se
aplicaron mejoras iterativas. Se ampliaron flujos
considerando la complejidad real del ciclo de
vida de cuentas y se integraron matrices de

responsabilidades y puntos de control.

Tabla 1: Objetivos cumplidos.

¢Hubo cambios respecto a la planificacion inicial?

Si, los siguientes:

- Se dedicé mas tiempo del previsto a la auditoria, debido al elevado volumen

de cuentas y a la deteccion de inconsistencias no consideradas inicialmente.

- Se anadieron validaciones adicionales por parte del area Tl para asegurar

que los documentos normativos reflejaran correctamente la operacioén real.

- Se incorporaron mejoras sugeridas por Operaciones Tl, lo que incremento la

calidad final de los procedimientos.

Estos ajustes fueron necesarios para asegurar un resultado mas completo y

ajustado a las necesidades reales de la organizacion.
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4.4 Aprendizajes técnicos y profesionales.

Durante la practica se adquirieron diversos aprendizajes relevantes tanto a nivel

técnico como profesional, los cuales contribuyeron directamente al desarrollo del

trabajo y al cumplimiento de los objetivos.

Aprendizajes técnicos

Analisis manejo de grandes volumenes de datos, uso de Power

avanzado en | Query, funciones de comparacién, segmentacion y

Excel automatizacion de flujos.

Gestion de | comprension del ciclo de vida de cuentas, sincronizacion AD—

identidades Entra ID, deteccion de inconsistencias, uso de MFA y analisis
de riesgos asociados.

Normativa comprensién del dominio de Identidades y Accesos, controles

ISO/IEC 27001 aplicables, documentacién formal y alineacion con buenas
practicas.

Ciberseguridad | identificacién de vectores de riesgo, criterios de criticidad y

aplicada relacion entre politicas, procedimientos y controles técnicos.

Tabla 2: Aprendizajes técnicos.

Aprendizajes profesionales

formal.

Redaccion técnica

de

ejecutivos y documentacion con lenguaje profesional.

elaboracion politicas, procedimientos, reportes

Trabajo

colaborativo.

interactuando con equipos multidisciplinarios como TI,

Ciberseguridad y Operaciones.

Gestion del | debido a la necesidad de cumplir con entregas semanales,
tiempo. seguimiento de avances y ajustes en las prioridades
Adaptacion y | frente a datos incompletos, inconsistencias o procesos no
resolucion de | documentados previamente.

problemas.

Tabla 3: Aprendizaje profesional.
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Capitulo 5: Reflexiéon

Esta practica profesional fue la oportunidad perfecta para conectar la teoria con la
realidad. Participar activamente en auditorias, analizar identidades y coordinar con
equipos multidisciplinarios me permitio6 comprender como los conocimientos de la
universidad se transforman en soluciones tangibles dentro de una industria tan
exigente como la ciberseguridad.

Al trabajar directamente con sistemas como Active Directory, Entra ID y Buk, valoré
enormemente lo aprendido en Redes de Computadores. Entender la estructura
interna, los dominios y las arquitecturas hibridas fue clave para interpretar los
hallazgos de las auditorias y proponer mejoras con fundamento. Del mismo modo,
las asignaturas de Ingenieria de Software me dieron la base para crear politicas y
documentacion con un enfoque formal y estructurado.

Quiero destacar la utilidad del Taller de Ingenieria de Software en el desarrollo de
mis habilidades blandas. Gracias a eso, pude desenvolverme con seguridad en
reuniones, levantar requerimientos y traducir informacion técnica para que fuera
comprensible en distintos niveles de la empresa.

Mas alla de lo técnico, esta experiencia puso a prueba mi ética y capacidad de
adaptaciéon. Manejar informacion sensible y confidencial exigié una responsabilidad
constante, mientras que resolver inconsistencias en los datos me obligd a
desarrollar un pensamiento critico y analitico. También aprendi a priorizar y
adaptarme a los ritmos agiles del area Tl sin perder la calidad en las entregas.

En cuanto al trabajo en equipo, la interaccién con las areas de Ciberseguridad y
Operaciones Tl fue enriquecedora. Entendi que la negociacion, la escucha activa y
saber justificar una decision técnica son tan importantes como el codigo mismo.
Pude aplicar el ciclo completo de la ingenieria: concebi enfoques de analisis, disefié
politicas alineadas a estandares, implementé controles de validacion y ayudé a
operar un sistema de gestidén continuo. No fue solo un ejercicio académico; fue una
inmersion real en el funcionamiento de un SGSI.

Finalmente, me siento orgulloso de haber generado un aporte real para Pares &
Alvarez. El levantamiento de inconsistencias, la nueva documentacién y la

estandarizacién de procesos son activos que quedan en la empresa y que facilitaran
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la toma de decisiones estratégicas. Esta practica no solo consolidé mi formacion,
sino que me dio la confianza para enfrentar futuros desafios profesionales con una

vision técnica, ética y estratégica.

Capitulo 6: Conclusiones

Mi Practica Profesional Tutelada en Pares & Alvarez me permitié cumplir
satisfactoriamente con los objetivos propuestos, logrando resultados concretos
tanto en el fortalecimiento del Sistema de Gestidn de Seguridad de la Informacién
(SGSI) como en la gestion de identidades corporativas. Mi trabajo combiné auditoria
técnica, analisis masivo de datos y revisidbn normativa, contribuyendo directamente
a elevar la madurez de la organizacion bajo los lineamientos de la norma ISO/IEC
27001:2022.

Uno de mis aportes mas significativos fue la auditoria integral de identidades en
Active Directory, Entra ID y Buk, donde analicé mas de 1.800 cuentas
corporativas. Este levantamiento me permiti6 detectar cerca de 600
inconsistencias entre plataformas, 316 cuentas sin la debida sincronizacién en la
nube y 323 cuentas inactivas por mas de seis meses. Estos hallazgos evidenciaron
brechas criticas en el ciclo de vida de los usuarios y proporcionaron a la
organizacion una vision cuantificada y real de su estado actual, reduciendo riesgos
de accesos indebidos y facilitando la toma de decisiones estratégicas.

Asimismo, cumpli con la actualizacién del marco normativo interno. Elaboré y revisé
documentos esenciales como la Politica de Contrasenas, los lineamientos de MFA
y el uso de llaves FIDO2. Con esto, logré alinear los controles de la empresa con
los requisitos 5.17 y 8.10 de la ISO/IEC 27001, robusteciendo la proteccion contra
ataques de ingenieria social y accesos no autorizados.

En cuanto a la estandarizacion de procesos, desarrollé procedimientos formales
para la creacion, modificaciéon y desactivacion de usuarios. Al establecer flujos
claros y roles definidos, entregué una guia replicable que no solo reduce errores
operativos en el equipo TI, sino que deja una base sélida para futuras auditorias y
para la mejora continua del SGSI.
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A nivel personal, esta experiencia fue fundamental para consolidar mis habilidades
técnicas en analisis de datos, gestion de entornos hibridos e interpretacion
normativa. Ademas, la interaccion diaria con las areas de Tl y Ciberseguridad
fortalecié mi capacidad de comunicacion, trabajo en equipo y adaptacion.

En resumen, los objetivos fueron alcanzados plenamente. Para Pares &
Alvarez, mi trabajo deja un entorno de identidades mas ordenado, seguro y
documentado. Para mi, esta practica representd el puente definitivo entre la
academia y el mundo profesional, brindandome la experiencia y confianza

necesarias para desarrollarme como ingeniero en el ambito de la ciberseguridad.
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Anexos

Glosario

Active Directory (AD): Servicio de directorio utilizado para administrar usuarios,
grupos, equipos y politicas dentro de entornos corporativos basados en Windows.
Activos Criticos: Informacién, sistemas o recursos esenciales para la continuidad
operativa y la seguridad de la organizacion.

Aprovisionamiento: Proceso de creacion y habilitacion inicial de una cuenta
corporativa y sus permisos asociados.

Auditoria de Identidades: Proceso de revision y validacion del estado, coherencia
y uso de cuentas en sistemas corporativos.

Buk: Plataforma de gestion de recursos humanos que centraliza informacion de
personal y procesos administrativos.

Ciberseguridad: Disciplina encargada de proteger sistemas, redes y datos frente a
amenazas digitales.

Ciclo de Vida de Identidades: Etapas que atraviesa una cuenta corporativa desde
su creacion hasta su desactivacion.

Control 5.17: Control de ISO/IEC 27001 relacionado con la autenticacion segura de
usuarios.

Control 8.10: Control de ISO/IEC 27001 enfocado en la correcta gestion de
credenciales.

Continuidad Operativa: Capacidad de una organizacién para mantener funciones
criticas ante incidentes o interrupciones.

Cuenta Inconsistente: Identidad cuyo estado difiere entre AD, Entra ID y Buk.
Cuentas Huérfanas: Cuentas activas sin un usuario valido asociado o sin respaldo
administrativo.

Datos No Recurrentes: Cuentas o accesos sin actividad durante un periodo
prolongado.

Datos Sensibles: Informacién que por su naturaleza requiere estricta protecciéon y
control.

Desaprovisionamiento: Proceso de deshabilitar o eliminar una cuenta cuando ya

no es requerida.
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Documentaciéon Formal: Documentos técnicos elaborados bajo estandares de
claridad, estructura y control de versiones.

Entra ID (Azure AD): Servicio de gestion de identidades en la nube de Microsoft.
FIDO2: Estandar de autenticacion sin contrasefia basado en llaves fisicas de
seguridad.

Flujo de Trabajo (Workflow): Secuencia estructurada de actividades que
conforman un proceso.

Gestion de Identidades: Conjunto de procesos relacionados con la administraciéon
de cuentas corporativas.

Hallazgos: Resultados o evidencias identificadas durante una auditoria.
Ingenieria de Software: Disciplina orientada al disefio, documentacién y creacion
de soluciones informaticas bajo metodologias formales.

Ingenieria Social: Técnicas que buscan manipular a personas para obtener
informacion o accesos no autorizados.

ISO/IEC 27001: Norma internacional que establece los requisitos para un Sistema
de Gestion de Seguridad de la Informaciéon (SGSI).

ISO/IEC 27002: Norma complementaria a la ISO 27001 que detalla controles de
seguridad.

Llave FIDO2: Dispositivo fisico que permite autenticacién segura sin contrasena.
MFA (Autenticacion Multifactor): Mecanismo que requiere dos o mas factores
para verificar la identidad de un usuario.

Mejora Continua (PDCA): Metodologia Plan-Do-Check-Act utilizada para optimizar
procesos de manera iterativa.

Normativa Interna: Conjunto de reglas y politicas establecidas por la organizacion.
Politica de Contrasenas: Documento que establece las reglas minimas para el uso
y creacion de claves seguras.

Procedimiento Normativo: Documento formal que define paso a paso como se
ejecuta un proceso.

Redes de Computadores: Area que estudia las comunicaciones y estructuras que

conectan dispositivos dentro de una organizacion.
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Revision Interna: Evaluacion realizada por la organizaciéon para verificar el
cumplimiento de controles y procesos.

Riesgo de Accesos Indebidos: Amenaza asociada a cuentas o credenciales
vulnerables, inactivas o mal gestionadas.

SGSI (Sistema de Gestion de Seguridad de la Informacién): Marco de gestion
que organiza politicas, procedimientos y controles para proteger la informacién
corporativa.

Sincronizacién: Proceso mediante el cual se mantienen actualizados los datos de
usuarios entre AD y servicios de la nube como Entra ID.

Taller de Ingenieria de Software: Asignatura orientada a desarrollar habilidades
comunicacionales y de levantamiento de informacion bajo un enfoque profesional.
Trazabilidad: Capacidad de registrar y seguir el estado, evolucion y acciones

asociadas a una identidad o proceso.
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