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Resumen

Hoy en dia los datos son un activo valioso para las organizaciones, ya que estos con
la ayuda de los sistemas de informacion (SI) proveen de informacion Gtil para la toma de
decisiones, siendo un importante insumo para el plan de negocios y la planificacion

estratégica.

Un uso adecuado de los datos genera ventajas competitivas y marca diferencias en el
mercado, la cantidad de datos capturados alcanza limites que el ser humano no es capaz de
procesar de forma manual, por lo que asegurar la seguridad, calidad y claridad de los datos
es imprescindible.

Con el fin de mantener un uso adecuado Y estratégico de los datos, Data Governance
(DG), controla los procedimientos asociados a los datos, para que asi la organizacion pueda
hacer un uso eficaz de la informacion logrando asi sus objetivos y ventajas competitivas
(Fragoso, 2013). DG ayuda a mejorar la toma de decisiones, proteger los datos, apoya al
personal en la adopcion de enfoques comunes, crea y mejora estandares, reduce costos y
aumenta la eficacia de los datos. DG no solo se encarga de los datos, sino que también incluye
personas, procesos Yy tecnologias; puede centrarse en distintas areas de la organizacion tales
como politicas, calidad de datos, seguridad, arquitectura, inteligencia de negocios y apoyo a
la gestion.

En este proyecto se analizaron el sistema, los datos, responsables y la documentacion
del sistema académico curricular SIMBAD que administra la Direccién de Admision y
Registro Académico (DARA) de la Universidad Catdlica de la Santisima Concepcion. Se
genero por tanto un plan de DG enfocado al area de calidad y seguridad de los datos. Se
establecieron un conjunto de procesos y politicas para la obtencion y utilizacion de los datos;
la clarificacion de roles y responsabilidades; y se definieron una serie de dimensiones con las
cuales es posible realizar un control de la calidad y seguridad de los datos a lo largo del

tiempo.



Abstract

Today data is a valuable assets for organizations, given that information systems (IS)
provide of useful information for decision making, being an important input to the business

and strategic planning.

A suitable use of data generates competitive advantages and marks differences on the
market, the quantity of captured data reaches limits that the human being is not capable of
processing in a manual form. Therefore to assure the security, quality and clarity of data is

essential.

In order to maintain a suitable and strategic use of data, Data Governance (DG)
controls the procedures associated with data, so that the organization could make an effective
use of the information by achieving through this way its targets and competitive advantages
(Fagoso, 2013). DG helps to improve the decision making, protects data, supports to the
personnel in the adoption of common approaches, creates and improves standards, reduces
costs and the efficacy of data increases. DG not only is responsible for data, but also it
includes individuals, processes and technologies; it focuses on different areas of the
organization such as politics, data quality, security, architecture, business intelligence and

support management.

In this project there were analyzed the system, data, responsible users and the
documentation of the academic curricular system SIMBAD who administers the Direccion
de Admision y Registro Académico (DARA) of the Universidad Catolica de la Santisima
Concepcion. Therefore it was developed a plan of DG focused on data quality and safety of
data. There was established a set of processes and politics for the safety and use of the data;
the clarification of roles and responsibilities; and there were defined a number of dimensions

to achieve a control of the quality and safety of the data.
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Capitulo 1 - Introduccion

Capitulo 1 . Introduccién

1.1 Presentacion del tema
En la actualidad los datos son parte fundamental en las organizaciones, ya que estos

son de gran apoyo para la toma de decisiones. Es por esto que el mantener un uso adecuado
de los datos es de suma importancia, la realizacion de un plan de Data Governance (DG), el
cual busca asegurar el uso eficaz y eficiente de los datos con el fin de que las organizaciones
logren alcanzar sus objetivos. Un plan de DG involucra no solo los datos, sino que también
a las personas, los procesos y las tecnologias, estos planes pueden centrarse en distintas areas:
politicas, calidad de datos, seguridad, arquitectura, inteligencia de negocios, apoyo a la
gestion, entre otros (Gwen, 2015).

En este proyecto se analiz6 el sistema, los datos, responsables y la documentacion del
sistema SIMBAD administrado por la DARA, sistema responsable de registrar todos los
procesos académicos de los alumnos de la Universidad Catdlica de la Santisima Concepcion.
Se genero por tanto un plan de DG enfocado al &rea de calidad y seguridad de los datos de
este sistema, con lo cual se establecié un conjunto de procesos y politicas que apoyan el
cumplimiento de una serie de dimensiones propuestas, ademas se esclarecieron roles y

responsabilidades que van en ayuda del mejoramiento y correcto funcionamiento del sistema.

1.2 Objetivos

1.2.1 Objetivo general

Disefar un plan de Data Governance basado en aspectos de seguridad y calidad de los datos
del sistema SIMBAD de la Direccion de Admision y Registro académico (DARA), de la

Universidad Catolica de la Santisima Concepcion.

1.2.2 Objetivos especificos

1. Estudiar planes de Data Governance ya realizados y la informacion relativa al area de

estudio.



Capitulo 1 - Introduccion

Diagnosticar estado actual del sistema SIMBAD de la DARA
Definir reglas, objetivos de calidad y definicion de datos para el sistema SIMBAD.

Definir politicas y responsabilidades para el sistema SIMBAD.

ok w0 N

Documentar el trabajo realizado.

1.3 Justificacion del problema

La Direccion de Admision y Registro Académico actla como una garantia para el
alumnado, ya que resguarda y administra los antecedentes personales y académicos de
los estudiantes de la UCSC (UCSC, 2016). La DSI de la UCSC pone a disposicion de la
DARA tecnologias de informacion como el sistema SIMBAD que va en ayuda de las
necesidades de la comunidad universitaria (Direccion de Servicios Informaticos de la UCSC,
2016).

Se vislumbra, de acuerdo a informacion entregada por usuarios, que parecieran existir
inconsistencias de datos en el sistema SIMBAD, lo que puede deberse a un problema de
duplicidad de datos, errores de ingreso, que no exista una normativa que rija el uso o carga

de datos o que no se defina quien es el responsable de estos, entre otros.

Desarrollar un plan de DG enfocado a la calidad y seguridad de los datos del sistema
SIMBAD ayuda a que este cumpla con las garantias que propone la DARA, ademas de
resguardar y administrar los antecedentes personales y académicos como también de
clarificar el proceso y politicas del uso y obtencidn de los datos para dicho sistema.

1.4 Delimitacion del problema

El proyecto se delimita por:
1. Analizar la calidad y seguridad de los datos del sistema SIMBAD.
2. EIl proyecto solo analiza politicas y aspectos de seguridad y calidad de datos del

sistema SIMBAD de la Universidad Catdlica de la Santisima Concepcion.



Capitulo 1 - Introduccion

1.5 Metodologia

Por medio de una revision bibliografica, se revisaron planes de Data Governance ya
realizados e informacién de interés para el proyecto, esta se documentod junto a los
conceptos esenciales a comprender en el area de estudio. Los articulos revisados
fueron extraidos de fuentes tales como: Google Scholar y ScienceDirect.

A través de entrevistas realizadas a los encargados de la Direccion de Servicios
Informaticos, se realizé un diagndéstico actual de los sistemas en cuanto a calidad y

seguridad de los datos.

Realizando encuestas, revision de la documentacion del sistema y una revision y
analisis de las politicas, estandares y definicion de los datos existentes, se procedio a
identificar las reglas existentes, eliminar contradicciones, dar prioridad a algunas

normas y segun fuera necesario establecer algunas reglas.

Luego de la investigacion realizada previamente, se definieron los encargados de la
toma de decisiones en relacion a los datos del sistema identificando los responsables

de cada actividad realizada con estos.

Todo lo realizado anteriormente fue documentado.
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Capitulo 2 . Marco teorico

Para poder abordar el tema en estudio es necesario aclarar algunos conceptos, los

cuales se presentan en este capitulo.

2.1 Dato

Los datos son la fuente primaria de la informacién, son elementos discretos, hechos

que no presentan juicio o interpretaciones que por si mismos no tienen un valor (Giner, 2004).

2.2 Informacion

La informacién es un grupo de datos procesados, con un orden logico y
contextualizado, los cuales describen sucesos o entidades, en la Figura 2-1 es posible apreciar

un esquema de lo anteriormente descrito (Instituto Superior Nuestra Sra. de la Paz, 1016).

Contexto
+ orden

Dato => => Informacion

Figura 2-1: Esquema informacion (Fuente: Propia).

Segun ldalberto Chiavenato (Chiavenato, 2006), informacion "Es un conjunto de
datos con un significado, que reduce la incertidumbre o que aumenta el conocimiento de algo.
En verdad, la informacion es un mensaje con significado en un determinado contexto,
disponible para uso inmediato y que proporciona orientacion a las acciones por el hecho de

reducir el margen de incertidumbre con respecto a nuestras decisiones”.

Es completamente distinto referirse a datos o a informacion ya que, un conjunto del
primero no significa nada por si solo, pero si estos son procesados y contextualizados se
convierten en informacion (Alvin, 2006). Para que la informacion sea de utilidad en la toma
de decisiones, esta debe tener las caracteristicas que se muestran en la Tabla 2-1, las cuales

le otorgan mayor utilidad (Stair & Reynolds, 2010).
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Tabla 2-1: Caracteristicas de la informacién (Fuente: Propia).

CARACTERISTICAS DE LA INFORMACION

Caracteristicas Definiciones

Accesible Debe poder ser accesible de una manera intuitiva, de tal forma que
puedan obtenerla en el formato correcto y en el tiempo destinado para
satisfacer las necesidades requeridas.

Exacta Cuando es exacta, la informacion esta libre de errores. En algunos
casos se genera informacién imprecisa debido a que el proceso de

transformacion es alimentado con datos erréneos o no pertinentes.

Completa La informacién completa contiene todos los hechos relevantes.

Flexible La informacion es flexible cuando puede utilizarse para una gran

variedad de propositos.

Relevante Es relevante cuando es importante para la toma de decisiones.
Confiable Pues depende de la veracidad de su fuente de informacion.
Verificable La informacion debe ser verificable. Se podra comprobar con el fin de

asegurar de que es correcta.

Las fuentes de informacion pueden ser:

e Fuente de informacion primaria: Informacion que ha sido publicada por primera

vez, que no ha sido interpretada o evaluada por nadie mas.

e Fuente de informacion secundaria: Informacion primaria sintetizada y

reorganizada que facilita el acceso a los contenidos.

e Fuente de informacion terciaria: Guias fisicas o virtuales que contienen

informacion sobre las fuentes secundarias.

2.3 Conocimiento

Para Davenport y Prusak (Negocio, 2016) el conocimiento es: “Una mezcla de

experiencia, valores, informacion y ‘“saber hacer” que sirve como marco para la
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incorporacion de nuevas experiencias e informacion, y es util para la accién. Se origina
y aplica en la mente de los conocedores. En las organizaciones con frecuencia no sélo
se encuentra dentro de documentos o almacenes de datos, sino que también esta en rutinas

organizativas, procesos, practicas, y normas ”.

El conocimiento es derivado de la informacion, donde el primero solo puede ser
obtenido de un interpretador o conocedor del tema, donde este realiza comparaciones,
predicciones y conexiones de la informacion generando asi conocimiento (Prada, 2008). En

la Figura 2-2 es posible apreciar la diferencia entre dato, informacion y conocimiento.

HEN
:%%4-. [ @
] HEN

Datos Informacién Conocimiento

Figura 2-2: Dato, informacion y conocimiento (Fuente: Propia).

2.4 Calidad de datos

Puede definirse como el grado de excelencia que presenta un dato en relacién a su
representacion (Lucero Ascencio, 2016). Hablamos de calidad si el dato se adecUa a su uso
esperado, en cuanto a operaciones, toma de decisiones y planificacion en cuanto a las reglas
definidas para estos (Juran, 1998). Las reglas no son mas que condiciones que los datos
deben cumplir para ser de calidad. Segun Lucero (Lucero Ascencio, 2016) existen 6

dimensiones de calidad, como se muestra en la Figura 2-3:

e Completitud: Se refiere a que los datos deben estar integros. A esta dimensién se le
relaciona el atributo de validez, ya que si un campo es obligatorio su porcentaje de
completitud serd un 100%, pero no necesariamente el dato ingresado debiese ser

correcto. Por lo que completitud no asegura correctitud.
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e Consistencia: Se refiere a la ausencia de diferencias entre comparaciones de
representaciones distintas con los mismos datos.

e Exactitud: Grado en que los datos describen correctamente lo solicitado, también
abarca el grado de estandarizacion de los datos.

e Unicidad: Se refiere a que los datos no deben estar duplicados, deben ser obtenidos
de una sola fuente y por consiguiente deben ser consistentes.

e Oportunidad: Es el grado en el que los datos representan la realidad necesaria en un
punto de tiempo, tiene relacion con la exactitud.

e Validez: Se refiere a si los datos se ajustan a la sintaxis definida con anterioridad, ya

Completitud
>

Calidad de \
4

sea formato o tipo de dato.

>_

los datos

Consistencia

Oportunidad

Fiaura 2-3: Dimensiones para evaluar calidad de los datos (DAMA., 2013)).

Las dimensiones mencionadas anteriormente son muy similares a las utilizadas para
medir la calidad de informacion. Sin embargo, los datos son la materia prima de la
informacién por lo que también estas dimensiones son utilizadas por diversos autores para
evaluar la calidad de los datos en las organizaciones, incluyendo o quitando alguna de las
propiedades con el fin de adecuarse a las ponderaciones asociadas a las distintas
organizaciones (Evora, 2009), (DAMA, 2013).Calidad de datos es un concepto muy amplio,

el cual no puede ser definido a menos que se establezcan los requisitos que se evaluaran en
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ellos. Para este proyecto, se definird como el dato correcto en el lugar apropiado, adquirido
por la fuente adecuada, realizando la funcion establecida, Unica, consistente y completa. Si
nos referimos a un proyecto en una organizacion, calidad de datos debe aplicarse en todas las
fases, si una organizacion desea mejorar la calidad de datos, tiene que asegurar que existe

un uso para cada uno de estos (Needham & Sinopoli, 2009) (Covella, 2005).

Para la evaluacion de calidad de datos en el presente proyecto, se utiliz6 como base
las 6 dimensiones propuestas anteriormente, estas se consideraron como las mas apropiadas

para ser evaluadas en la generacién de un plan de DG.

2.5 Seguridad de los datos

La seguridad de los datos se refiere a la proteccion de los datos contra el acceso no
autorizado, del uso, el cambio, la divulgacién y la destruccion (Carnegie Mellon University
, 2016). Muchas personas, grandes y pequefias empresas dependen en gran medida de
sistemas informaticos, que los datos de estos sean dafiados, perdidos o robados, les generaria
grandes pérdidas (BBC, 2016).

La I1ISO27001 (Gillies, 2011), estandar para la seguridad de la informacion plantea
que las dimensiones a medir para evaluar la seguridad de los datos son: la confidencialidad,
integridad y disponibilidad de los datos importantes para las organizaciones, a continuacion

se detallan cada uno de estos parametros.

e Confidencialidad: Es la propiedad de prevenir la divulgacién de informacion a
personas o sistemas no autorizados.

e Integridad: La integridad es el atributo que busca mantener a los datos libres de
modificaciones no autorizadas.

e Disponibilidad: Es la caracteristica, cualidad o condicion de los datos de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o

aplicaciones.

Luego de la revision bibliografica realizada se puede definir qué gran cantidad de

autores basan sus estudios de seguridad de informacion y seguridad de los datos en la



Capitulo 2 - Marco Teorico

1ISO27001 (Sheikhpour & Modiri, 2012), (Susanto & Nabil, 2012); ya que consideran que
los atributos propuestos abarcan todos los puntos de estudio necesarios para poder dar un
correcto diagndstico en cuanto a seguridad.

En el presente proyecto se utilizé como criterio de evaluacion de la seguridad de los
datos del sistema SIMBAD, las normas descritas en la ISO27001.

2.6 Gestion de datos
DAMA International (Copro, 2016), define gestion de datos como: "Gestion de

recursos de datos es el desarrollo y ejecucion de arquitecturas, politicas, practicas y
procedimientos que gestionan adecuadamente las necesidades del ciclo de vida de todos los

datos de una empresa”.

La gestion de datos se relaciona con el ciclo de vida de los datos, desde su creacién
hasta su eliminacion, minimizando riesgos y costos de incumplimiento de normas,
proporcionando acceso a los datos precisos en el momento necesario, Sin generar
ambiguedades o conflicto alguno, generando una buena comunicacion. Se puede aplicar a
cualquier dato de la organizacion que cuente con principios y procedimientos de la gestién
de datos, es muy util para fuentes de datos duplicados, ya que evita ambigiiedades y asegura
que los datos sean usados de la mejor manera en cuanto a acceso, almacenamiento, copias de

seguridad y la jubilacién, entre otras cosas (Informatica, 2016).

Los beneficios que tiene la gestion de datos es mejorar el uso de los datos, entregando

mayor seguridad a las organizaciones.

2.7 Gestion de la calidad de los datos

La gestion de la calidad de los datos se centra en recopilar, organizar, almacenar,
procesar y presentar datos de alta calidad (Wende, A Model for Data Governance —
Organising Accountabilities for Data, 2007). En otras palabras la gestion de calidad de datos
se preocupa de la creacion y despliegue de las funciones, las responsabilidades, las politicas
y los procedimientos de adquisicion, conservacion, difusion y disposicion de los datos
(Geiger, 2004).
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Para que una gestion de datos tenga éxito es esencial una asociacién entre los grupos
empresariales y la tecnologia, ya que el primero es responsable de restablecer las reglas del
negocio que regiran en los datos y de verificar la calidad de estos, en cambio la tecnologia
de informacion es responsable de establecer el medio ambiente en general, la construccion y
el control de todo el entorno, es decir, la arquitectura , los sistemas, los establecimientos
técnicos y bases de datos (Geiger, 2004).

Actualmente las organizaciones que se inician en la gestion de calidad de los datos,
deben incluir descripcion de los datos, limpieza, gestion de datos maestros, y principalmente
DG como parte de su estrategia para asi poder llevar a cabo una exitosa gestion de calidad de
los datos. La gestion de calidad datos se ha vuelto cada vez mas importante ya que el volumen
de los datos se esta expandiendo cada vez mas rapido Y las organizaciones buscan explotar
su informacidn para poder obtener una ventaja competitiva y mantener un control total sobre

la integridad de la informacion en la empresa (Information Builders, 2016).

2.8 Sistemas de informacion

Un sistema de informacion (SI) es un conjunto de elementos o componentes
interrelacionados que rednen (entrada), manipulan (proceso), almacenan y distribuyen
(salida) datos e informacion y proporciona una reaccion correctiva (mecanismo de
retroalimentacion) si no se ha logrado cumplir un objetivo previamente definido.

El mecanismo de retroalimentacion es el componente que ayuda a las organizaciones

a cumplir sus objetivos (Stair & Reynolds, 2010) (ver Figura 2-4).

Retroalimentacion

<
1 l 1

Entrada ﬁ Procesamiento ﬁ Salida

Figura 2-4: Proceso de los sistemas de informacion (Fuente: Propia).
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Los sistemas de informacion fueron creados para alcanzar uno 0 més objetivos, ya
que son un conjunto de elementos interrelacionados que buscan alcanzar un propdsito u
objetivo, también se pueden definir como una serie de procedimientos de datos, que escoge,
almacena y recupera datos para disminuir la incertidumbre en la toma de decisiones mediante
suministro de informacion a los niveles de la organizacion, inferior, medio y superior (Cauca,
2016).

e Nivel inferior (operativo): La informacion que se requiere en este nivel es la del
estado de las actividades actuales dentro de las funciones basicas del negocio, gracias
a esto se toman decisiones rutinarias, como por ejemplo una estimacién de cantidad
de materia prima requerida y abastecimientos.

e Nivel medio: Las decisiones tomadas en este nivel requieren de mas tiempo y
experiencia, esta implica revision de resumenes, analisis de datos histéricos que
permitan planificar, controlar operaciones e implementar politicas.

e Nivel superior: En el nivel superior se toman decisiones a largo plazo, generalmente
impredecibles, relacionadas con actividades pasadas, presentes y futuras que
requieren de una mayor experiencia. La informacién de este nivel encamina hacia la

planificacidn estratégica, la asignacion de recursos y la formulacién de politicas.

2.9 Data Governance (DG)

Las empresas tienen continuamente que enfrentarse a la planificacion de estrategias
del negocio, el cumplimiento de los aspectos legales y modelos de negocio centrandose en el
cliente, para apoyar el trabajo de estas existe DG que es utilizado para mejorar y mantener la
calidad de los datos (Panian, 2010).

DG se preocupa de administrar las reglas de la gestion de los datos, en otras palabras,
es laautoridad de los datos, lo que implica una cadena de mando y la delegacion de funciones
y responsabilidades. Mas especificamente es un sistema de derechos de decision y rendicion
de cuentas para los procesos relacionados con la informacion, ejecutados de acuerdo con lo

acordado en modelos que describen las acciones a tomar con respecto a la informacion, y

11
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cuédndo, en qué circunstancias y mediante qué métodos para fomentar un comportamiento

deseable en el uso de datos (Pennanen, 2014).

Los planes de DG fueron disefiados para ayudar a lograr claridad, asegurar el valor
de los esfuerzos, crear una mision concisa, mantener enfoques claros y definir éxitos
medibles en las organizaciones (Gwen, 2015). Los planes de DG se diferencian segun el &rea
de trabajo en la que se centraran, Thomas Gwen (Gwen, 2015) define 6 &reas de trabajo en

un plan de DG estas pueden apreciarse en la Figura 2-5.

Gestion de

las Politicas
de los Datos

Documento

y Gestion de Gestion de

Contenidos la Calidad
/ \ de los Datos

Data
Governance ’

N~ S

Gestion de
la
Inteligencia
de Negocios

Gestion de

la Seguridad
de los Datos

Gestién de
la
Arquitectura
de los Datos

Figura 2-5: Data Governance (Fuente: Propia).

Las dos areas de trabajo mas importantes para este proyecto son la gestion de calidad
de los datos y la gestion de seguridad de los datos, las cuales ya fueron definidas en las

secciones 2.7 y 2.5 respectivamente.
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2.10 Direccion de Servicios Informaticos

La Direccion de Servicios Informéaticos (DSI) depende de la Vicerrectoria de
Administracion y Finanzas de la Universidad Catdlica de la Santisima Concepcidn y tiene
como objetivo estratégico proveer y administrar servicios y tecnologias de informacion,
adecuados a las necesidades de la comunidad universitaria, apoyando los procesos de
ensefianza, investigacion y extension, asi como apoyar la gestién académica administrativa,
fomentando una cultura tecnolégica en el uso eficiente y seguro de los recursos, en
concordancia con los valores, principios y filosofia de nuestra Universidad (Direccién de

Servicios Informaticos de la UCSC, 2016). Para ver catalogo de sistemas revisar Anexo A.

2.11 Sistema académico curricular (SIMBAD)
Sistema de la DSI encargado de registrar todos los procesos involucrados y la

informacién relacionada con el ciclo completo del alumno o académico en su paso o

permanencia por la Institucién (Direccion de Servicios Informaticos de la UCSC, 2016).

Sus principales funcionalidades son:
e Admision del Alumno.
e Formalizacion de Matricula.
e Control de Pago y Aranceles.
e Control Registro de Programas de Estudio.
e Control y Administracion de Cursos y Actividades Docentes.
e Registro y Procesamiento de Inscripcion de Cursos.
e Control, Mantencion y Seguimiento del estado curricular de los Alumnos.
e Registro Docente de Académicos.

e Control del flujo de los documentos y estados de los principales procesos o tramites.

En la Tabla 2-2 se pueden apreciar los mddulos que estan disponibles en SIMBAD

13
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Tabla 2-2: Principales médulos de SIMBAD (Fuente: Propia).

MODULOS DE SIMBAD

Mddulo Descripcion

Admision | Registro, control y procesos involucrados en la recepcion y resolucion de
solicitudes de ingreso a la Universidad (autbonoma y DEMRE).

Registro Permite el control de los procesos involucrados en la situacion curricular de

Académico | los alumnos; mantiene la informacion curricular de ellos (inscripcion,
solicitudes, notas, estado académico). Es responsable del registro y control
de actividades docentes (cursos, profesores, salas, certificacion,
resoluciones, normas reglamentarias, indicadores, etc.), ademas de la
mantencion del registro de personal docente, control y mantencion de
planes de estudio, programacién académica.

Titulo vy | Registro, control y seguimiento de actividad de titulacion, control

Grado expediente de titulacion y BD de egresado y titulados.

Matricula | Registro y control de la realizacion de los trdmites necesarios para la
formalizacién de la matricula de los estudiantes de ler afio y anteriores:
compromiso economico, validacion académica, documentacion, aplicacién
de beneficios.

Bienestar | Registro y asignacion de solicitudes de beneficio econémico o social,
antecedentes socioecondmicos, pase escolar, crédito fiscal y/o becas
internas o externas.

Control Permite el control y registro de los compromisos de pago y la recaudacion

Financiero | asociada a los aranceles de matricula: cuenta corriente, inventario de

documentos, cobranza y caja.
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Capitulo 3. Estado del arte

Para contextualizar el presente proyecto, se han consultado diversas fuentes de
informacidn, dentro de las cuales se encontraron proyectos de similares caracteristicas,
ademas de documentos que manejan temas de interés acordes a los objetivos perseguidos en
el desarrollo de este proyecto.

En el pasado las organizaciones no tenian mayor preocupacion por los datos, ya que
estos solo provenian de fuentes propias, en cambio en la actualidad los datos recogidos y
analizados han superado estos alcances pues provienen de distintas fuentes, siendo la calidad
de estas un problema. La calidad de los datos no depende sélo de sus propias caracteristicas,
sino también del entorno empresarial de los datos, incluyendo los procesos de negocio y los
usuarios (Cai & Zhu, 2015).

3.1 Gestion de la seguridad de la informacién

En la actualidad gran parte de las organizaciones utilizan sistemas de informacion, ya
que gracias a estos pueden procesar, almacenar y transmitir datos digitales; por lo que no
tomar resguardos en los datos puede generar grandes problemas de seguridad. Es primordial
que la organizacidn entera se encuentre familiarizada y adopte enfoques comunes en lo que

respecta con la seguridad de los sistemas de informacién (Dhillon & Backhouse, 2000).

La gestion de la seguridad de los datos es muy importante para las organizaciones, ya
que con esta pueden proteger datos confidenciales, ademas los consumidores cada vez
solicitan un mayor acceso a los datos y a las aplicaciones, y con esto las amenazas de
seguridad crecen (Nazareth & Choi, 2015).

3.1.1 Principios para una correcta seguridad de la informacion
Segun Dhillon y Backhouse (Dhillon & Backhouse, 2000) los principios basicos que

debe seguir la seguridad de la informacion son: confidencialidad, divulgacion no autorizada,

integridad, modificacion no autorizada, disponibilidad y retencion no autorizada. Se
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proponen una serie de principios para proveer una correcta seguridad de la informacion,

siendo estos los primeros pasos que deberia seguir una organizacion:

Responsabilidad: Es muy importante que los miembros de una organizacion
comprendan muy bien cuales son sus funciones y responsabilidades, para que asi
puedan desarrollar su trabajo de manera adecuada.
Integridad: La integridad para los miembros de una organizacién es muy importante,
ya que, la empresa posee informacion valiosa. Es de gran importancia preocuparse
por mantener y preservar la integridad en la empresa.
Confianza: Debe existir confianza ente los miembros de una organizacion, creyendo
que actuaran en conformidad a las normas propuestas por la compafiia.
Etica: Los miembros de una organizacion deben actuar con ética, en cuanto a las
normas, en los comportamientos informales y donde no existan reglas.

A pesar de que estos son principios claves para una buena gestion de seguridad
de informacién, se tiene que poner énfasis, principalmente, en la forma en que se

aplican.

3.1.2 Un marco para la seguridad de la informacion

Una cultura de la seguridad de la informacion se define como la manera en la que se

hacen las cosas en la organizacién para proteger los activos de la informacidn, para este

propdsito es que se propone un marco que considera componentes técnicos, de

procedimientos y del comportamiento humano (Da Veiga & Eloff, 2010).

Segln Robbins (Da Veiga & Eloff, 2010), el comportamiento organizacional se

refiere a lo que hace una organizacién, cémo se hace y cudl es su desempefio.

Por tanto, el marco de seguridad de la informacion debiese enfocarse en 2 aspectos

principalmente: la politica y el comportamiento de los empleados. A continuacion, se definen

estos aspectos:

Influenciar el comportamiento y el cultivo de una cultura de la seguridad de la
informacidn: Tiene por objetivo inculcar el comportamiento de la seguridad de la

informacion, que esta conduzca a la proteccion de los activos, basados en politicas
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y codigos de ética en cuanto a la seguridad de la informacion en las organizaciones
y por lo tanto establecer una cultura en cuanto a seguridad.

ii.  Crear un marco para la cultura de la seguridad de la informacién: Tiene como
objetivo estudiar el comportamiento actual de la seguridad de la informacion y

posteriormente crear una cultura para ésta.

3.1.3 Un modelo dinamico para la seguridad de la informacion

La seguridad de la informacidn es un tema que preocupa a todas las organizaciones,
ya que existe una gran variedad de amenazas, los administradores pueden elegir como
contrarrestarlos con varias estrategias, tales como; la deteccién, la disuasion, la reduccion de
vulnerabilidad, la educacion, entre otros. Es dificil de estimar el valor a invertir en seguridad
de informacion, ya que las amenazas son impredecibles, estas pueden afectar a la
organizacion en efecto domind, afectando finalmente la reputacién de la organizacién
(Nazareth & Choi, 2015).

Nazareth y Choi (Nazareth & Choi, 2015), presentan un modelo de simulacion para
la gestion de la seguridad de la informacion, el cual integra varias facetas de la seguridad,
como lo son la vulnerabilidad del software, evaluacion de riesgos, posibles ataques, la
deteccidn de amenazas, la disuasion, la seguridad y los costos. EI modelo hace hincapié en
un modelo cuantificable y facilmente verificable, proporcionando directrices claras sobre la
inversion en seguridad y su impacto, mostrando que, si los ataques al sistema no se controlan,
la vulnerabilidad del sistema aumenta. Ademas, el modelo se plantea a nivel organizacional
y es ensamblado en base a la percepcidn de la misma organizacion. Estableciendo planes de
inversion para las distintas areas de la seguridad de la informacion, mostrando los costos
asociados a la realizacion de este y a la pérdida que pudiese provocar el no realizarlo
(Nazareth & Choi, 2015).

3.2 Gestion de Data Governance

Como se ha descrito anteriormente Data Governance (DG) se preocupa de la gestion
de las reglas de la gestion de los datos, en otras palabras, de la autoridad de los datos, lo que
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implica una cadena de mando y la delegacion de funciones y responsabilidades (Pennanen,
2014).

Al implementar DG, independientemente del enfoque con el que se aplique se espera

que se logren los siguientes objetivos (Gwen, 2015):

e Activar una mejor toma de decisiones.

Reducir los roces operativos.

e Proteger las necesidades de los datos.

e Adoptar enfoques comunes a los problemas de datos.

e Construir estandares y procesos repetibles.

e Reducir los costos y aumentar la eficacia a través la coordinacion de los esfuerzos.
e Garantizar la transparencia de los procesos.

A continuacién, se explicaran algunos de los enfoques propuestos para poder

abordar y llevar a cabo la implementacion de DG.

3.2.1 Un modelo para Data Governance

DG, como parte de la gestion de calidad de los datos, especifica el marco de los
derechos de decision y rendicidn de cuentas para fomentar un comportamiento deseable en
el uso de datos. EI modelo de DG estd compuesto por roles de la gestion de calidad de los
datos, las areas de decision y las principales actividades y responsabilidades (Wende, A

Model for Data Governance — Organising Accountabilities for Data, 2007).

DG se compone de las funciones de gestion de calidad de datos, areas de decision,
principales actividades y responsabilidades; estos tres componentes estan dispuestos en una
matriz como se muestran en la Tabla 3-1, donde las columnas indican los cargos en la gestion
de calidad de datos, las filas las areas de decision y las actividades principales; la matriz se
Ilena con las responsabilidades, es decir, especifican grados de autoridad entre las funciones,

las areas de decision y responsabilidades. Este modelo tiene como ventaja que es una
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configuracién Unica para cada empresa, ya que cada una define de forma distinta la gestion
de calidad de datos.

Tabla 3-1: Modelo de Data Governance (Wende, A Model for Data Governance —
Organising Accountabilities for data quality management, 2007).

ROLES Patrocinador Consejero de | Administrador de
ejecutivo Data Governance | los datos

AREA DE DECISION

Planificar iniciativas de calidad A R C

de datos

Planificar iniciativas de calidad | | A R

de datos

Definir procesos de produccion A R

de datos

Definir roles y responsabilidades | A R C

Como se puede apreciar en la Tabla 3-1 las filas detallan las areas de decision que
contempla el plan de DG y las columnas representan los cargos presentes en la organizacion.
La tabla es llenada con 3 posibles letras, indicando los grados de autoridad dependiendo del
cargo. La R indica responsable, la A indica segundo responsable y la I indica informante,

siendo una configuracion especifica para cada organizacion.

3.2.2 Data Governance con enfoque agil

Marty Moseley (Moseley, 2008) identifico que una manera mucho mejor de abordar
el tema DG usando una metodologia agil, ya que gracias a este enfoque se pueden ver
resultados de manera mucho més répida. Implementado procesos y politicas de gobierno en
trozos mas pequefios de la organizacion se busca obtener un proceso de adaptaciéon y

aprendizaje mas rapido luego de cada iteracion.

En la Figura 3-1 se puede apreciar como se obtendra el proceso de adaptacién luego
de cada iteracion, realizando en primera instancia una auditoria del estado actual de los datos,
para continuar con la clarificacion o creacion de las politicas necesarias para el manejo de

los datos, para asi aplicar los procesos necesarios para solucionar los problemas encontrados
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en la auditoria y finalmente se realizaran controles donde se compararan los resultados
obtenidos (Moseley, 2008).

Data

Auditoria Procesos

Governance

Figura 3-1: Data Governance agil (Fuente: Propia).

El mayor beneficio que se obtiene al realizar un plan de DG con enfoque &gil, es que
este ayuda a que los resultados obtenidos sean visibles en un periodo menor que si se aplicara

de otra forma.

3.2.3 Una morfologia para Data Governance

Distintos investigadores proponen variadas recomendaciones en cuanto a DG, como
por ejemplo, diagramas funcionales que vinculan los derechos de decisién con roles (Dyché,
2007), la especificacion de las fuentes de los administradores de datos (Economist
Intelligence Unit, 2008), establecer derechos de decision o recomendaciones para establecer
DG en las estructuras organizativas de la empresa (Khatri & Brown, 2010). Todos estos
enfoques se caracterizan por centrarse en un solo aspecto de DG, conduciendo a soluciones

aisladas.

Ritchey (Ritchey, 2006) aborda el objetivo de capturar la totalidad de la organizacion
con DG, proponiendo una morfologia, que define la estructura y la disposicion de las partes

de un objeto, y como estos se ajustan a crear un todo. La morfologia constituye una teoria
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analitica, es decir, se identifican y estructuran de los conceptos basicos de la organizacion de

gobierno de datos, dividiéndolos en 2 dimensiones, como muestra la Figura 3-2, la primera

en los objetivos de la organizacion y la segunda en la estructura organizativa (Otto, 2011).

‘ Organizacion del gobierno de datos

(1) Las metas del gobierno de datos ‘

| [1A) Metas formales ‘

4‘ Objetivos del negocio ‘

Garantizar el cumplimiento.
Permitir la toma de decisiones.
Mejorar la satisfaccion del cliente.
Aumentar la eficiencia operativa.
Integracion del negocio de soporte.

4{ Objetivos relacionados con los SI/TI

Aumentar la calidad de los datos.
Integrar los 5I.

4‘ [1B) Objetivos funcionales

Crear la estrategia y las politicas de los datos.
Establecer control de calidad de los datos.
Establecer la administracion de los datos.
Poner en practica las normas de los datos y la
gestion de los metadatos.

Establecer la gestion del ciclo de vida de los
datos.

Establecer una gestidn para la arquitectura de
los datos.

{tz: Estructura del gohierno de datos ‘

I (2A) Lugar de control ‘

Posicionamiento funcional

*» Departamento de negocios.
«  Departamento S1/TI.

4' Pusicionamientojerérquim|

* Direccion ejecutiva.

*  Gerencia intermedia.

—‘ (2B) Forma de organizacion

+ Centralizado.
+ Descentralizado/local.
*  Organizacion del proyecto.

*  Servicio compartido.

—‘ (2C) Roles y comités

Patrocinador.
Consejo de gobierno de datos.
Titular de datos.

Administrador de datos principal.

*»  Administrador de datos de
negocio.

*  Administrador de datos técnicos.

Figura 3-2: Una morfologia para la organizacién de data governance (Otto, 2011).

Esta morfologia sirve para estructurar el tema de la investigacion de DG, permite

identificar y evaluar los patrones de DG y el analisis detallado de los factores de contingencia

(Otto, 2011).
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3.2.4 Areas de aplicacion de Data Governance

A continuacion, se presenta una serie de areas donde ha sido aplicado de
manera exitosa DG.

a. Industria de servicios financieros

Patrick Egan, de la Universidad de Regis (Patrick, 2011), realiza un caso de estudio
para los servicios financieros, donde demuestra la importancia que tiene el aplicar DG en
relacion a la calidad de los datos para estas industrias.

Para su realizacion el investigador opt6 por una metodologia de 3 fases:

e Fase I: Consiste en la revision de la literatura existente, donde se investigo todo lo
relacionado con los datos, trabajos anteriores en lo que es calidad de datos, gestion
de datos maestros y gestion de la informacién.

e Fase IlI: Consiste en revisar la implementacion, si esta cumplia con lo anteriormente
investigado, donde se realizaron entrevistas a los encargados.

e Fase Ill: Consiste en enviar una encuesta a varios ejecutivos de la empresa donde se

podia apreciar la importancia que ellos encontraban en los datos para la organizacion.

Uno de los primeros problemas que surgen en este estudio, es que las empresas no se
dan cuenta del gran costo que implica el tener datos incorrectos, por lo que para ellos el tema
de calidad de datos no es muy atractivo. Otro de los problemas es el crecimiento exponencial
de los datos, ya que en muchos casos faltan politicas de retencidn, no existe un conocimiento
acerca del dominio y un miedo a la destruccion de estos, incluso al haber cumplido ya la
fecha de caducidad (Patrick, 2011).

El estudio logré identificar que entre un 40% y 50% de las empresas, existe una
conciencia en lo que respecta calidad de los datos, ellas poseen tecnologias para esto, sin

embargo, no tienen una estrategia empresarial coherente para su uso.

Las empresas que poseen un grado de madurez, han implementado DG, lo han hecho
de manera adecuada con la administracion, con el presupuesto y el patrocinio. En las

decisiones operativas Yy estratégicas los datos con lo que se trabaja son de confianza.
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b. Data Governance en la medicina

Gil y Colomer (Gil & Colomer, 2014) se dieron cuenta que en el sector general de
salud los sistemas de informacion estan teniendo un gran impacto en la actualidad, tanto para
el area medica, como para las de analisis de datos, historial médico, andlisis clinicos, gestion
en centros de salud, la administracion hospitalaria entre otros. Identificaron la importancia

de mantener una buena calidad de los datos y los riesgos asociados al mal uso de estos.

Los investigadores decidieron realizar un plan de DG estableciendo un marco en el
cual se incluyeran todas las funciones, donde el mayor objetivo fue mejorar la accesibilidad
a los datos. Para poner en marcha DG fue necesario que la organizacion definiera su estrategia

en cuanto a la planificacion y al control.

Actualmente DG es considerado como esencial para el centro sanitario para la toma
de decisiones relacionadas con el cuidado de la salud de las personas. Ademas de
proporcionar mayor control sobre la creacion, manejo, mantenimiento, almacenamiento, uso

e intercambio de informacidn vital para el negocio (Gil & Colomer, 2014).

c. Data Governance en el control de riesgos

Mosley (Moseley, 2008) se percatd que gracias a los avances y la tecnologia se han
podido reunir y almacenar gran cantidad de datos, pero para marcar la diferencia, tienen que
ser accesados por la persona correcta de manera inmediata generando una verdadera ventaja
competitiva, lo que puede ocasionar problemas de seguridad. Por lo que surgid la necesidad
de desarrollar estrategias y programas de DG comprendiendo personas, procesos Yy
tecnologias necesarias para una buena gestion de los datos, para asi poder manejar
correctamente los riegos que estos podrian ocasionar. ldentificé que los puntos mas

importantes a medir eran la confidencialidad, integridad y disponibilidad de los datos.

El investigador propuso que la mejor manera de enfrentar un plan de DG era dividirlo
en 2 fases, la primera para las capas de herramientas y soluciones con el fin de que protejan

la integridad y seguridad de los datos, y la segunda para las soluciones de vigilancia e
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informacion con el fin de ayudar a las empresas a garantizar que todo el mundo cumpla con

las politicas de control de datos de la organizacion (Moseley, 2008).

DG es un proceso continuo circular que implica a todos, a un proceso de control,

auditoria y evaluacién de los datos, el cual busca que los usuarios puedan comprender mejor

el uso y el riesgo de los datos, para garantizar que se le esta sacando el mayor provecho y uso
a los datos (Moghe, 2009).

3.2.5 Dificultades al aplicar Data Governance

Varios problemas surgen en la actualidad, algunos de ellos son:

1.

Mala calidad de los datos internos provocando desastrosas tomas de decisiones y por
ende malas estrategias de negocios (Moseley, 2008).

No contar con disponibilidad de recursos (Power Data. Especialista en gestion de
datos, 2016).

No cumplir con las reglas establecidas en los procesos (Power Data. Especialista en
gestion de datos, 2016).

Establecer objetivos irrealistas (Power Data. Especialista en gestion de datos, 2016).
No tener claro el concepto de DG, creyendo que no solo es la elaboracion de politicas
y derechos de decision sino que también la ejecucion de las estas (SAS Latin América,
2016).

3.2.6 ¢Por que usar Data Governance?, principales resultados

DG es de gran ayuda a las organizaciones ya que esta busca lograr (Gwen, 2015):

Claridad

Asegurar valor en los esfuerzos
Crear una mision clara
Mantener alcance y enfoque
Establecer responsabilidades

Definir éxitos medibles
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Y gracias a la implementacion de esto, la organizacion puede (Gwen, 2015):

e Activar una mejor toma de decisiones

e Proteger las necesidades de los datos

e Que los involucrados adopten enfoques comunes a los problemas de datos

e Construir estandar

e Reducir los costes y aumentar la eficacia a través la coordinacién de los esfuerzos

e Garantizar la transparencia de los procesos

Un modelo de DG ayuda a las empresas en la estructuracion de sus responsabilidades
de calidad de datos, en relacion a las funciones propuestas, areas de decision y
responsabilidades. Pueden utilizar el modelo de DG como un dispositivo de comunicacion
de toda la compafiia, para los roles de la gestion de calidad de datos y su tipo de interaccion
con las actividades y decisiones especificas. La implementacion de DG ayuda a la empresa
a encontrar una configuracion que mejor se adapte a esta, y, por lo tanto, maximizar la
contribucion positiva de la gestion de calidad de datos a los objetivos generales de la empresa
de una compafiia. Dependiendo del nivel de granularidad, una empresa podria incluso definir
mas de un modelo de gobierno de datos. Por ejemplo, se puede definir un modelo por éarea
de decision o un modelo para el nivel corporativo y un modelo adicional por unidad de
negocio (Wende, A Model for Data Governance — Organising Accountabilities for data

quality management, 2007).

3.3 Conclusion y discusion del capitulo

Gracias a lo investigado se pudo conocer, en cuanto a seguridad de los datos, que la
mayoria de los autores se preocupan de evaluar la seguridad de la informacidn, sin embargo,
los datos son la materia prima de la informacién por lo que los principios utilizados son los
mismos, en este proyecto se buscd detectar problemas de seguridad en los datos, crear
procesos Yy politicas en base a las normas descritas por la 1ISO27001, ya que se adaptan en su
mayoria a lo propuesto por los distintos autores estudiados, con el fin de controlar el acceso
a los datos, educar y clarificar las normativas para el uso de los datos a los usuarios del

sistema.
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En cuanto al plan de DG enfocado en la calidad de los datos luego de lo estudiado, se pudo
concluir que a pesar de que es aplicable a todo tipo de organizaciones, no existe un enfoque
comun para estos, ya que cada organizacion tiene que establecer sus objetivos, sin embargo,
lo mas aconsejable es realizar el plan de DG en una parte de la organizacion en primera

instancia, para asi poder lograr ver resultados de manera mas rapida.

En este proyecto se realiz6 un plan de DG enfocado en la calidad y seguridad de los datos
donde se buscd proteger los datos, clarificar las responsabilidades y politicas; y asegurar una
buena calidad de los datos, para esto en primera instancia se procedio a diagnosticar el estado
actual en cuanto a calidad y seguridad de los datos del sistema SIMBAD vy para eso se utilizo
como ejemplo la metodologia utilizada por Patrick, descrita en la seccién 3.2.3 punto a,

evaluando las dimensiones descritas en el capitulo 2 seccion 2.4.

A modo de resumen y comparacion de este capitulo se presenta la Tabla 3-2 y la Tabla
3-3.
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Tabla 3-2: Comparacion de los enfoques de la gestion de seguridad de la informacion

(Fuente: Propia).

LA INFORMACION

COMPARACION DE LOS ENFOQUES DE LA GESTION DE SEGURIDAD DE

Enfoques

Atributos a medir

Beneficios

Principios fundamentales para

la seguridad de la informacion

-Disponibilidad.
-Confidencialidad.
-Integridad.
-Responsabilidad.
-Confianza.
-Etica.

-Gran confianza en los
participantes de la
organizacion.

-Genera lazos con la

organizacion.

Marco para la seguridad de la

informacion

-Se enfoca en la politica y en
el comportamiento de los

empleados.

-Cultiva una cultura de
seguridad en la organizacion.
-Se trabaja en las
individualidades de las

personas.

Un modelo dindmico

Integra facetas de la

seguridad:

- vulnerabilidad del software.

-Evaluacion de riesgos.
-Posibles ataques.

-La deteccion de amenazas.
-La disuasién, la seguridad.

-Los costos.

-Muestra directrices claras de
la inversion a realizar en
seguridad.

-Muestra el impacto que
puede provocar amenazas al

sistema.
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Tabla 3-3: Comparacion de los enfoques Data Governance (Fuente: Propia).

COMPARACION DE LOS ENFOQUES DATA GOVERNANCE

Enfoques

Caracteristicas

Beneficios

Data Governance Agil

-Se implementan procesos y
politicas de gobierno en trozos
pequefios de la organizacion,

generando diversas iteraciones.

- Se aprecian resultados a un
corto plazo.

- Se genera un proceso de
adaptacion y aprendizaje
luego de cada iteracion.

Modelo de Matriz

-Se crea una matriz donde las
columnas indican los papeles en la
gestién de calidad de datos, las
filas, &reas de decision y las
actividades principales.

-La matriz se llena con las
responsabilidades especificando

grados de autoridad.

-Se estructuran
responsabilidades de calidad
de datos.

- Configuracién Unica para
cada empresa.

-Define claramente los roles y
la decisiones especificas,
mejorando la comunicacién

en la compafiia.

Morfologia Analitica

-La morfologia constituye una

teoria analitica que identifica y

estructura los conceptos basicos

de la organizacion de DG.

--Se centra en 2 grandes areas:
-> Objetivos de la organizacion

->Estructura organizativa

-DG captura la totalidad de la
organizacion.

- Estructurar el tema de la
investigacion de DG

-permite identificar y evaluar
los patrones de DG

-Entrega un andlisis detallado

de los factores de

contingencia

Por otra parte, se presentan las principales consecuencias de implementar DG en distintos

sectores, a modo de comparacion se presenta la Tabla 3-4.
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Tabla 3-4: Resumen de implementaciones (Fuente: Propia).

RESUMEN DE IMPLEMENTACIONES

Se ha aplicado

Problemas

Mejoras

Industria de Servicios

Financieros

-Falta de politicas en
relacion a los datos
-No existe aprecio por
la calidad de los datos.
-Miedo a la

destruccion.

-Se cuantifico el costo de la mala calidad
de los datos.

- Se crearon politicas en relacion a los
datos.

-Se establecieron parametros de
caducidad de los datos.

Control de riesgos para

las empresas

-Presencia de riegos en
el acceso a los datos
-Tiempo de acceso a
los datos

-Problemas de

seguridad

-Se mejor6 integridad y seguridad de los
datos e informacion.
- Se crearon politicas de control de datos

gue ordenaban la organizacién.

En la medicina

-Inconsistencia en los
datos.
-Mal acceso a los

datos

-Creacidn de estandares y politicas
solucionando problemas de
inconsistencias.

-Mayor control sobre la creacion,
manejo, mantenimiento,
almacenamiento, uso e intercambio de

informacion
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Capitulo 4 . Diagnostico de calidad y seguridad de los

datos

En el presente capitulo se presenta el diagnostico en relacion a la calidad y seguridad
de los datos del sistema SIMBAD, para la realizacion de este fue necesario la realizacion de
entrevistas a los encargados del funcionamiento del sistema, la formulacion de encuestas a
distintos usuarios del sistema; y ademas una revision al sistema (documentacion disefio e

interfaz).

4.1 Entrevistas

Para determinar en qué sistema se trabajo, que ambitos se evaluaron y para
diagnosticar, fue necesario la realizacion de una serie de entrevistas a lo largo de todo el

proceso.

Primera entrevista

e Objetivo: Conocer mayormente el funcionamiento del sistema SIMBAD y conseguir
permisos para desarrollar el proyecto en dicho sistema.

e Entrevistado: Cristian Cérdenas.

e Conclusion entrevista: Se pudo concluir que los datos almacenados en el sistema
SIMBAD son de gran importancia para la universidad, ya que en su mayoria son datos
confidenciales de los alumnos y de los académicos, por lo que asegurar la seguridad
de los datos es de vital importancia, ademas este alimenta a la plataforma de
inteligencia de negocios CUBIX la cual entrega gran informacién a la universidad,
por lo que asegurar una buena calidad de los datos en el sistema SIMBAD es muy
importante. Se solicitaron los permisos pertinentes y se quedé en espera de una pronta

respuesta.
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Segunda entrevista

e Objetivo: Conocer el funcionamiento del sistema en cuanto a programacion, recaudar
informacion relevante para el proyecto.

e Entrevistado: José Comas.

e Conclusion: Se concluy6 que el sistema en su mayoria es manejado por sesiones de
la base de datos de Oracle, ademas se consiguio la especificacion de casos de uso por
maodulos y el modelo de la base de datos del sistema SIMBAD.

Cabe destacar que durante todo el proceso se mantuvo contacto con el sefior José
Comas, quien fue de gran ayuda para la realizacion de este trabajo, solicitando accesos para
la revisién al sistema y ayudando con informacion relevante para el proyecto, gracias a esto

se pudo realizar un diagnéstico actual para los datos del sistema SIMBAD.

4.2 Encuesta de calidad de los datos

Como se pudo concluir de las entrevistas realizadas en el punto 4.1, asegurar una
buena calidad de datos en el sistema SIMBAD es de suma importancia, ya que alberga una
gran cantidad de datos que son de vital importancia para el correcto funcionamiento de la

universidad.

Para la realizacion del diagnostico de calidad de los datos fue necesario realizar una
evaluacion previa, para esto se realizaron encuestas, las cuales fueron aplicadas a distintos
usuarios de SIMBAD, en las que se evaluaron las 6 dimensiones definidas en el capitulo
anterior (completitud, consistencia, exactitud, unicidad, oportunidad y validez), realizando

entre 2 y 3 preguntas por cada atributo.

El principal objetivo de la realizacion de encuestas fue conocer la opinion directa de
los distintos usuarios y su apreciacion y evaluacion en cada dimension. La encuesta fue
aplicada a 6 usuarios, entre ellos jefes de carrera, secretarias y administrativos, donde ademas
de las preguntas genéricas de la encuesta, se les consulté las distintas funciones que

realizaban con el sistema, las respuestas obtenidas se encuentran detalladas en el Anexo C.
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Ya que el formato de respuesta de la encuesta era “SI” "NO” "NO APLICA”, se
calculd el porcentaje de respuestas correctas por dimension de la siguiente forma (Covella,
2005):

NRE
R =——x100

Donde:
NRE: Numero de respuestas esperadas.
NEN: Numero de encuestados.

Para evaluar los resultados obtenidos de las encuestas se utilizd una rubrica de 3

posibles criterios:

Excelente —p Respuestas no esperadas < 3%
Aceptable —» 2 %< Respuestas no esperadas < 29%

Insuficiente ——» Respuestas no esperadas > 28%

A continuacion, se presentan las preguntas realizadas por dimension y la respuesta

esperada por pregunta en negrita:

e Completitud
1. ¢Al consultar los datos de un alumno o a un docente en el sistema, se
presentan campos vacios? No
2. ¢Al realizar ingresos en el sistema, ya sean de solicitudes, datos de
académicos o alumnos, existen campos de llenado no obligatorios? No
3. ¢Se presentan registros con nombre o direcciones cortadas en el
sistema? (Nombre: Maria Ignacia Jav) No
e Consistencia
1. ¢Al consultar por los datos de un docente, estos se encuentran siempre

actualizados? Si
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Exactitud

Unicidad

Oportunidad

Validez

¢Los datos de los alumnos son consistentes? Ejemplo (Pais de
residencia: China) Si
¢ Los datos registrados de los docentes en el sistema, son concordantes

con los datos que posee la Direccion de Gestion de Personal? Si

¢Al consultar distintos registros en el sistema, estos son desplegados
en el sistema con el mismo formato? Si

¢ Es posible registrar en el sistema a un alumno con afio de nacimiento
1900? No

¢Al ingresar datos al sistema, independientemente del formato en que

los ingrese, el sistema los corrige estandarizdndolos todos? Si

1. ¢Al consultar por un alumno en el sistema, es desplegado méas de
un registro? No

2. ¢Es posible generar una reserva de sala en el sistema en un aula ya
reservada? No

3. ¢Al consular en el sistema existen el mismo nimero de matriculas

que de registros de alumnos? Si

1. (Losalumnos al realizar actualizacion de los datos en DARA, estos
son actualizados en un periodo maximo de 2 dias habiles en el
sistema? Si

2. ¢Las notas de examen de titulo son registradas en el sistema en no

mas de 2 dias habiles? Si

1. ¢Puede ingresar datos en el sistema como la fecha o el Rut en
distintos formatos (dd/mm/aaaa o dd-mm-aaaa)? Si

2. ¢Se le permite ingresar al sistema Rut con més digitos de los
existentes (111.111.111-1)? No
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3. ¢Enelregistro de personas en el sistema, campos como la direccion
y el nombre son validados, evitando que se cometan errores de

tipeo? Si

A continuacion, se presentan los resultados obtenidos por dimension, para revisar los

resultados mas detalladamente revisar el Anexo C.

e Completitud: En cuanto a la completitud, los resultados obtenidos como se pueden
apreciar en el Gréfico 4-1 indican que un 39% de las respuestas de los encuestados
no eran las esperadas, siendo la principal causa que al realizar ingresos al sistema
existen campos de llenados no obligatorios por ende al consultar por algln registro

en el sistema se presentan campos vacios.

Completitud

= Problema = Bien No aplica

Grafico 4-1: Resultado de la encuesta en completitud de los datos (Fuente: Propia).

e Consistencia: En cuanto a la consistencia, los resultados obtenidos como se pueden
apreciar en el Grafico 4-2 indican que en un 39% de las respuestas de los encuestados
no eran las esperadas, siendo la principal causa que no siempre se encuentran
actualizados los datos, esto puede deberse a la fuente de donde provienen los datos,

0 que tan seguido el sistema realiza las actualizaciones de estos.
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Consistencia

= Problema = Bien No aplica

Grafico 4-2: Resultado de la encuesta en consistencia de los datos (Fuente: Propia).

e Exactitud: En cuanto a la exactitud, los resultados obtenidos como se pueden apreciar
en el Gréfico 4-3 indican que en un 22% de las respuestas de los encuestados no eran
las esperadas, siendo la principal causa la estandarizacion de los datos, lo que quiere
decir que el sistema independiente del formato y fuente en el que se ingresen registros

al sistema, este no es capaz de estandarizar todo lo ingresado a un solo formato.

Exactitud

m Problema = Bien No aplica

Graéfico 4-3: Resultado de la encuesta en exactitud de los datos (Fuente: Propia).

e Unicidad: En cuanto a la unicidad, los resultados obtenidos como se pueden apreciar

en el Gréfico 4-4 indican que en un 11% de las respuestas de los encuestados no eran
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las esperadas, algunos usuarios consideraron que en algunos casos se ha presentado
mas de un registro o registros contradictorios al consultar datos en el sistema
SIMBAD.

Unicidad

= Problema = Bien No aplica

Gréfico 4-4: Resultado de la encuesta en unicidad de los datos (Fuente: Propia).

e Oportunidad: En cuanto a la oportunidad, los resultados obtenidos como se pueden
apreciar en el Grafico 4-5 indican que el 67% de los encuestados no se sienten
capacitados para dar una opinion de las preguntas propuestas. Sin embargo, el 33%
de los usuarios restantes opinaron que no existe problema alguno, asegurando que
las solicitudes en el sistema 0 nuevos registros son registradas en el sistema en un
periodo maximo de 2 dias habiles, el cual es considerado como un tiempo aceptado

en los parametros de calidad.
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Oportunidad

® Problema = Bien = No aplica

Graéfico 4-5: Resultado de la encuesta en oportunidad de los datos (Fuente: Propia).

¢ Validez: En cuanto a la validez, los resultados obtenidos como se pueden apreciar en
el Grafico 4-6 indican que en un 17% de las respuestas de los encuestados no eran las
esperadas, siendo la principal causa la no validacion de los datos del sistema en lo

que respecta nombres y direcciones.

Validez

® Problema = Bien = No aplica

Gréfico 4-6: Resultado de la encuesta en validez de los datos (Fuente: propia).
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Los resultados obtenidos, como se pueden apreciar en el Grafico 4-7, presentan que las
dimensiones de completitud y consistencia se encuentran en niveles de insuficiencia, esto
puede deberse a que, en completitud, al momento de realizar registros en el sistema se
presentan gran cantidad de campos de llenado no obligatorios, siendo la principal causa de
que al consultar por algun registro se presenten gran cantidad de campos vacios. Por otra
parte, en la dimension de consistencia uno de los principales problemas encontrados por los
usuarios es que los datos no se encuentras siempre actualizados, esto puede deberse a la

fuente de donde provienen los datos o que tan seguido el sistema es actualizado.

Resultados encuesta calidad de los datos
Usuarios consideraron que el sistema se encontraba
bien en los parametros evaluados

Completitud IS 61%
Consistencia IS 61%

Exactitud IEEEEEEEEEESE——— 78%
Unicidad s 89%
Oportunidad IEEEEEEEEEEEEEEEEE 100%
Validez M 83%

0% 50% 100% 150%

Grafico 4-7: Resultados encuesta calidad de los datos (Fuente: propia).

4.3 Revision del sistema en cuanto a calidad de los datos

Se realiz6 una revisiéon a la base de datos del sistema SIMBAD, con el fin de
inspeccionar las tablas que juegan roles fundamentales en el area que administra la DARA.
Para esto, como se muestra en la Tabla 4-1, se realizé un seguimiento de los posibles datos
gue son ingresados, consultados, eliminados o modificados en distintas tablas de la base de
datos del sistema. Con la revision se obtuvo un diagnostico més claro del estado actual del
sistema y se evaluaron aspectos que no pudieron ser revisados por medio de encuestas a los

usuarios del sistema.

38



Capitulo 4 — Diagnostico de Calidad y Seguridad de los datos

Con el fin de medir la consistencia de la base de datos del sistema es que se procedid
a inspeccionar 60 tablas de la base de datos que se considera que juegan roles fundamentales
en el funcionamiento del sistema SIMBAD, se realizaron distintas pruebas con el fin de medir
las dimensiones propuestas en el capitulo anterior (completitud, consistencia exactitud,
unicidad, oportunidad y validez). Cada tabla fue analizada con 3 roles distintos: el de

secretarias, jefes de carrera y el de administrativos.

Se analizaron distintos aspectos, de los cuales se calculé un porcentaje de error, el

cual fue calculado de la siguiente forma (Covella, 2005):

TPE
TP

R = * 100%

Donde:
TPE: Total pruebas con error.
TP: Total de pruebas.

Para evaluar los resultados obtenidos de la revision se utilizé una rabrica de 3 posibles

criterios:

Excelente = Errores < 3%
Aceptable = 2 %< Errores < 29%

Insuficiente = Errores >28%
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Tabla 4-1: Revision a la base de datos de SIMBAD (Fuente: Propia).

CALIDAD DE LOS DATOS

validados

Dimensién | Tipos de Numero de | Numero de | Numero de | Porcentaje
errores tablas columnas | columnas | deerror
analizadas | analizadas | con
errores
Completitud | Campos vacios | 60 178 25 14%
Datos 60 178 4 2.2%
incompletos
Consistencia | Datos irreales 50 136 6 4.4%
Actualizacion 60 178 0 0%
tardia
Exactitud Distintos 60 178 9 5.1%
formatos
Limite de 50 136 10 7.4%
pardmetros
irreales
No existe 60 178 14 7.9%
estandarizacion
Unicidad Duplicidad 60 178 1 0.6%
Validez Campos no se 50 136 10 7.4%
encuentras
restringidos
apropiadamente
Datos no son 50 136 14 10.3%
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Los resultados obtenidos, como se pueden apreciar en el Grafico 4-8, muestran que,
en aspectos de calidad de datos, el sistema SIMBAD se encuentra con buenos estandares, ya
que, en las dimensiones analizadas, unicidad es la mejor evaluada y esta se encuentra casi en
un 100% de perfeccidn con lo que cae en el intervalo de excelente, a pesar de que los otros
atributos no alcanzan a pertenecer a aquel intervalo, se encuentra en aceptable, pero con

indices muy cercanos a la excelencia.

La dimension mas baja fue la exactitud, la cual obtuvo un 20,4% de error, ubicandose
en el intervalo de aceptable, en esta los mayores problemas encontrados fueron los limites de
los parametros, como ejemplo se puede apreciar en la Tabla 4-2, donde la variable
PERS_F_NACIMIENTO que a pesar de ser de tipo DATE, no se encuentra validado que el
afio de nacimiento ingresado sea correcto. Este tipo de problemas se registré en todas las
variables de tipo DATE. Por otro lado, no existe estandarizacién en cuanto a mayusculas y

minusculas, encontrandose en distintos formatos los datos.

Existe un gran namero de tablas que poseen columnas vacias en el sistema, las cuales
afectan directamente el porcentaje de completitud obtenido de los datos, por otra parte, los
registros vacios solo ocupan memoria, claramente estos no son utilizados recurrentemente
por lo que se puede deducir que no son realmente necesarios para el funcionamiento del

sistema.

En el siguiente capitulo se listan una serie de procedimientos que van en pro de

mejorar la calidad de los datos del sistema SIMBAD.
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Resultado de la revision a la base de datos en

cuanto a calidad de los datos

Validez [N 3, 3o IS
Unicidad [N o9 49, N
Exactitud [N ;9 ¢o, N

Consistencia [ 95,6% ]
Completitud [N 53 50, IS

0,0%

Grafico 4-8: Resultados revision base de datos de SIMBAD (Fuente: Propia).

20,0% 40,0% 60,0% 80,0%

100,0%

Tabla 4-2: Tabla PERSONAS (Direccién de Servicios Informaticos, 2007).

TABLA PERSONAS
PERS_ALIAS VARCHAR2(50)
PERS_AP_MATERNO VARCHAR2(20)
PERS_AP_PATERNO VARCHAR2(30)
PERS_COMENTARIO VARCHAR2(100)
PERS_C_EST C NUMBER <fk1>
PERS_DV_RUT VARCHAR2(1)
PERS_E_MAIL VARCHAR2(50)
PERS_F_NACIMIENTO DATE
PERS_NACIONLD NUMBER <fk2>
PERS_NOM1 VARCHAR2(20)
PERS_NOM?2 VARCHAR2(40)
PERS_PASSWORD VARCHAR2(15)
PERS_RUT NUMBER <pk>
PERS_SEXO VARCHAR2(1)
PERS_SUB_TIPO VARCHAR2(4)
USERNAME VARCHAR2(15)
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4.4 Encuesta de seguridad de los datos

Como se pudo concluir en las entrevistas realizadas en el punto 4.1, es de suma
importancia asegurar una correcta seguridad de los datos para el sistema SIMBAD, ya que
en este se encuentran todos los registros académicos y datos personales de cada alumno o

académico de la universidad.

Para la realizacion del diagndstico de seguridad de los datos fue necesario realizar
una evaluacion previa, a través de una encuesta, la cual fue aplicada a distintos usuarios de
SIMBAD, en las que se evaluaron las 3 dimensiones mencionadas en el capitulo anterior
(confidencialidad, integridad y disponibilidad), realizando entre 2 y 3 preguntas por cada

atributo.

El principal objetivo de la realizacion de la encuesta fue conocer la opinion directa de
los distintos usuarios acerca de como evaluaban ellos cada dimension propuesta. La encuesta
fue aplicada a 6 usuarios, entre jefes de carrera, secretarias y administrativos, donde ademas
de las preguntas genéricas de la encuesta, se les consulto las distintas funciones que
realizaban con el sistema, las respuestas obtenidas se encuentran detalladas en el Anexo C.

Ya que el formato de respuesta de la encuesta era “SI” "NO” "NO APLICA”, se
calcul6 el porcentaje de respuestas correctas por dimensién de la siguiente forma (Covella,
2005):

_ NRE
" NEN

R * 100%

Donde:
NRE: NUmero de respuestas esperadas.

NEN: NUumero de encuestados.

Para evaluar los resultados obtenidos de las encuestas se utilizd una rubrica de 3

posibles criterios:

Excelente —» Respuestas no esperadas < 3%

Aceptable — 2 %< Respuestas no esperadas < 29%
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Insuficiente ———p Respuestas no esperadas > 28%

Las preguntas realizadas en la encuesta fueron escogidas de manera que fueran

capaces de medir de manera clara las dimensiones y que a su vez no fueran engorrosas ni

tediosas para los usuarios encuestados. Los resultados obtenidos en esta encuesta dieron a

conocer una vision clara a los problemas presente de seguridad de los datos que los usuarios

consideraban presentes en el sistema, para lo cual en el siguiente capitulo se definieron y

esclarecieron procesos que ayudan a mejorar los problemas encontrados. A continuacion, se

presentan las preguntas realizadas por dimension y la respuesta esperada por pregunta en

negrita:

e Confidencialidad

1.

e Integridad

2.
e Disponibilidad
1.

¢Firmo un acuerdo de confidencialidad, para el acceso en el sistema,
de datos personales y confidenciales? Si

¢Puede acceder a datos en el sistema que le son innecesarios para su
trabajo? No

¢ Tiene conocimiento sobre politicas o normativas para la seguridad de

los datos en el sistema impuestas por la universidad? Si

¢Puede modificar libremente los datos personales de un estudiante o
académico sin una solicitud previa del individuo en cuestion? No

¢Puede eliminar registros del sistema? No

¢Al solicitar datos al sistema, ya sea de estudiantes o de académicos,
estos siempre se encuentran disponibles? Si

¢Al solicitar datos al sistema, ya sea de estudiantes o de académicos,
estos siempre se encuentran actualizados? Si

¢ Los datos solicitados al sistema, se presentan de manera clara? Si

Luego de aplicar las encuestas los resultados obtenidos fueron los siguientes:
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e Confidencialidad: En cuanto a la confidencialidad como un todo, los resultados
obtenidos como se pueden apreciar en el Grafico 4-9 indican que esta falla en un 60%
aproximadamente, siendo la principal causa la desinformacion acerca de las
politicas de los datos por parte de los usuarios y poca existencia de acuerdos de
confidencialidad para las personas que acceden a los datos, estos problemas son
considerados de gravedad, ya que los usuarios en su mayoria trabajan con datos
personales y confidenciales de los alumnos o académicos y en este momento, en

algunos casos, no existe ningun restriccion de divulgacion de estos.

Confidencialidad

= Problema = Bien No Aplica

Grafico 4-9: Resultado en cuanto a confidencialidad de los datos (Fuente: Propia).

e Integridad: En cuanto a la integridad como un todo, los resultados obtenidos como se
pueden apreciar en el Grafico 4-10 indican que esta falla en un 30%
aproximadamente, siendo el principal problema la modificacion de datos de una

persona sin una solicitud previa de este.
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Integridad

® Problema = Bien No Aplica

Grafico 4-10: Resultado en cuanto a integridad de los datos (Fuente: Propia).

e Disponibilidad: En cuanto a la disponibilidad como un todo, los resultados obtenidos
como se pueden apreciar en el Grafico 4-11 indican que esta falla en un 47%
aproximadamente, siendo la principal causa de esto que algunos usuarios consideran
que los datos no se presentan de forma clara en el sistema y que estos no siempre se

encuentran disponibles ni actualizados.

Disponibilidad

= Problema = Bien No Aplica

Gréfico 4-11: Resultado en cuanto a disponibilidad de los datos (Fuente: Propia)

Los resultados, como pueden apreciarse en el Grafico 4-12, presentan que las dimensiones
de confidencialidad y disponibilidad se encuentran en niveles de insuficiencia, esto puede
deberse a que, en confidencialidad los usuarios tienen poco conocimiento acerca de las
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politicas de seguridad de los datos, ademas de la casi nula existencia de acuerdos de
confidencialidad en los usuarios con acceso al sistema. Por otro lado, en la dimension de
disponibilidad los usuarios consideraron que los datos no se presentan de forma clara en el
sistema y no siempre se encuentran actualizados.

Resultados encuesta seguridad de los datos
Usuarios consideraron que el sistema se encontraba bien en
los parametros evaluados

Confidencialidad _ 39%
pisponieiicad [ 1

0% 10% 20% 30% 40% 50% 60% 70% 80%

Gréfico 4-12: Resultado encuesta seguridad de los datos
(Fuente: propia).

4.5 Revision del sistema en cuanto a seguridad de los datos

Se realiz6 una revision de la base de datos del sistema, inspeccionando 3 usuarios con
distintos roles, para esto, como se muestra en la Tabla 4-3, se realiz6 un seguimiento de los
posibles datos que son ingresados, consultados, eliminados o modificados en las distintas
tablas, con el fin de encontrar problemas de seguridad de los datos del sistema SIMBAD los
cuales no son medibles a través de encuestas, ademas se pudo verificar algunas de las
respuestas entregadas por los usuarios.

Con el fin de medir la consistencia de la base de datos del sistema es que se procedio
a inspeccionar distintos roles del sistema SIMBAD, se realizaron distintas pruebas con el fin
de medir las dimensiones propuestas en el capitulo anterior (confidencialidad e integridad).
Cada tabla fue analizada con 3 roles distintos: el de secretarias, jefes de carrera y el de

administrativos.
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Se analizaron distintos aspectos, de los cuales se calculé un porcentaje de error de la
siguiente forma (Covella, 2005):

R_TPE
TP

* 100%

Donde:
TPE: Total pruebas con error.
TP: Total de pruebas.

Para evaluar los resultados obtenidos de la revision se utiliz6 una rabrica de 3 posibles

criterios:

Excelente ~ —— Errores < 3%
Aceptable = 2 %< Errores < 29%

Insuficiente =———p Errores > 28%

Tabla 4-3: Revision a la base de datos de SIMBAD (Fuente: Propia).

SEGURIDAD DE LOS DATOS

Dimension Tipo de errores Roles analizados Errores
encontrados
Confidencialidad Acceso a datos 3 0

innecesarios

Sesiones mal 3 0

restringidas

Integridad Modificacion de 3 0
datos libremente

Eliminacién de 3 0

datos libremente
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Los resultados obtenidos, como se pueden apreciar en el Gréfico 4-13, muestran que,
en los aspectos medidos en cuanto a seguridad de los datos, estos se encuentran en parametros
de excelencia, cabe destacar que, de los usuarios revisados, ninguno pudo efectuar acciones

que no le correspondiesen, ni realizar modificaciones libremente.

Resultado de la revisidon a la base de datos en
cuanto a seguridad de los datos

itegridad

Confidencialidad

0% 20% 40% 60% 80% 100%

Gréfico 4-13: Resultados revision base de datos de SIMBAD (Fuente: Propia)

4.6 Conclusion y discusion del capitulo

A modo de conclusion en este capitulo y luego del analisis realizado al sistema, se
pudo concluir que el sistema SIMBAD se encuentra muy bien disefiado pues el modelo de la
base de datos, los tipos de datos y los formatos de los datos son l6gicos y bien estructurados.
El sistema esta bien disefiado desde el punto de vista légico, pareciera ser por tanto que el
principal problema fue la implementacion de la interfaz, siendo poco intuitiva, lo que genera

confusiones y errores en los usuarios.

En cuanto a la calidad de los datos los mayores problemas encontrados fueron la
estandarizacion de los datos, ya que estos al provenir de distintas fuentes o ser digitados por
diversas personas, no siempre tienen el mismo formato y en este caso el sistema no es capaz
de unificar todo. Por otro lado, en algunos casos los datos no estan validados, y cuando los

datos son registrados de forma manual cabe la posibilidad de que se cometan errores de tipeo.
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Los registros vacios en la base de datos del sistema son un problema también porque de no
ser ocupados en su gran mayoria indica que no son funcionales para el sistema y solo se

encuentran ocupando memoria y haciendo mas engorroso el proceso.

En cuanto a la seguridad de los datos, los resultados obtenidos por los usuarios
muestran la falta de informacidon acerca de las normativas que rigen los datos en la UCSC y
a su vez estos, en su mayoria, no poseen ningun acuerdo de confidencialidad de los datos lo
que facilita la divulgacion o mal uso de los datos registrados en el sistema SIMBAD, ya que
de los 6 encuestados, 5 contestaron que no firmaron ningun acuerdo de confidencialidad de

los datos, entregando poca seguridad a los alumnos y académicos.

En el siguiente capitulo se describen una serie de procedimientos que van en ayuda
de cumplir criterios de calidad y seguridad de los datos, con el fin de mejorar los aspectos

negativos encontrados en el diagnostico realizado.
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Capitulo 5. Procedimientos para la calidad y seguridad

de los datos

En el presente capitulo se detallan una serie de procedimientos centrados en los datos
activos para el sistema SIMBAD, los cuales buscan mejorar los aspectos negativos
encontrados en el capitulo 4 y recalcar los aspectos positivos en cuanto a calidad y seguridad
de los datos del sistema, enfocandose en cumplir las dimensiones mencionadas en el capitulo
4 en las secciones 4.1.2y 4.2.1.

Para poder definir ciertos procedimientos que van en ayuda a la calidad y seguridad
del sistema, fue necesario distinguir y tener claro cuales son los datos activos para el sistema
SIMBAD, ya que sin la existencia de estos el sistema no se justificaria y gran parte de sus
funcionalidades no funcionarian; para esto en primera instancia se realiz6 un estudio de las
18 tablas principales de la base de datos que interactla en el sistema y a su vez se clarificd
los datos activos para cada una de estas tablas, revisar Anexo D. La base de datos de sistema

esta desarrollada en Oracle el cual trabaja con lenguaje PL/SQL.

5.1 Procedimientos de calidad de los datos

Para poder lograr criterios de excelencia en calidad de los datos, mencionados en el
capitulo 4 seccién 4.1.2, es indispensable seguir una serie de procedimientos en cuanto al uso
de los datos. A continuacion, se describe una lista de acciones que van en ayuda al
cumplimiento de cada una de las dimensiones mencionadas en el capitulo 4 en la seccién
4.1.1, ya sea a nivel de sistema como al de usuario, con esto se espera ayudar a mejorar el
nivel de calidad de los datos.

5.1.1 Completitud

Como se mencion0 anteriormente, completitud busca que los datos estén completos,
pero a la vez sean validos. Se busco mejorar el nivel de completitud del sistema, enfocandose

principalmente en los problemas encontrados en el capitulo 4, y con esto acercarse cada vez

51



Capitulo 5 - Procedimientos para la calidad y seguridad de los datos

mas a pardmetros de excelencia, para ir en ayuda de esto se definieron procedimientos para

mejorar los siguientes aspectos:

1. Inexistencia de datos activos vacios en el sistema

Se espera que el sistema se encuentre lo méas completo posible en lo que respecta a

los datos, enfocandose principalmente en los primarios ya que estos son los que justifican el

funcionamiento del sistema.

Procedimientos asociados al sistema:

Todos los datos activos deberan estar restringidos, en la base de datos del sistema,
por la propiedad NOT NULL para asi asegurar que no se presenten campos vacios
importantes para el funcionamiento del sistema.

En el registro de personas nuevas al sistema, para el campo “PERS_E_MAIL”
correspondiente al email, el sistema asignara un correo electronico institucional,
evitando campos vacios, este serd la concatenacion del primer caracter del primer
(PERS_NOM1) y segundo nombre (PERS_NOM2) mas el apellido paterno completo
(PERS_AP_PATERNO), asignandole el dominio correspondiente a la carrera o cargo
asignado en la universidad. En el caso de existir alcance de nombres y dominios; y
con el fin de evitar duplicidad de correos se procedera a la concatenacion del primer
caracter del primer (PERS_NOM1) y segundo nombre (PERS_NOM2) mas el
apellido paterno completo (PERS_AP_PATERNO) mas el primer carécter del
apellido materno (PERS_AP_MATERNO), a modo de ejemplificacion se presenta la
Figura 5-1.

Procedimientos asociados a la interfaz usuario:

El sistema no permitira cargar los datos si es que se presentan campos vacios de datos
activos, en tal caso el sistema desplegard un mensaje al usuario indicandole “Falta
rellenar campos” y destacando estos en color rojo.

En el registro de personas nuevas al sistema, en el campo “DIRE_DIR1”

correspondiente a la direccion principal, en el caso de que la persona viva en un lugar
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rural el cual no posee una direccion fisica especifica, sera obligacion del usuario
solicitar una direccion exacta de algin familiar cercano donde se le pueda enviar
correspondencia e ingresar en “DIRE_DIR2”, una direccion secundaria la cual sera

una aproximacion de su domicilio rural.

Nombre Sistema Correo Institucional

. Francisco Javier Perez Palma \ / fiPerezi@ing ucsc.cl

Ingenieria Civil Q

- Francisco Javier Pérez Friz / fiperezfi@ing ucsc.cl

Ingenieria Logistica

Figura 5-1: Proceso de asignacion de correo institucional (Fuente: Propia).

2. Inexistencia de eliminaciones de datos primarios accidentalmente en el sistema

Se espera que no se realicen eliminaciones erréneas de datos activos del sistema, tanto
a nivel de base de datos como de usuario, ya que estos pueden generar incompletitudes en el

sistema.

I.  Procedimientos asociados al sistema:

e Los usuarios que posean rol distinto a de SUPER_USUARIO, R_JEFE_DOCENCIA
0 R_JEFE_TIT_Y_GRD no tendran permisos asociados a DELETE o UPDATE de
los datos del sistema.

e LosusuariosconrolR_JEFE_DOCENCIAoR_JEFE_TIT_Y_GRD seran los tnicos
que tendran permisos totales para la administracion de los datos del sistema.

e Losusuarios con rol SUPER_USUARIO seran los Unicos que tendra permisos totales

para la administracién del sistema.
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Procedimientos asociados a la interfaz del usuario:

Los usuarios del sistema ya sean las secretarias académicas, jefes de carrera o
administrativos no podrén realizar ningin tipo de eliminacion inmediata,
exceptuando el caso de Reserva de Salas, para esto el sistema le entregara una seccion
de solicitud de modificacién de datos, donde podran ingresar la solicitud pertinente
la cual seré revisada y validada posteriormente por la DARA, esto con el fin de hacer
el proceso lo mas transparente posible.

Todos los usuarios del sistema podran realizar reservas de salas y podran realizar la

eliminacién o modificacion de las reservas que ellos mismos hayan realizado.

3.

Inexistencia de datos innecesarios en el sistema

Se espera que el sistema sea lo mas preciso y completo posible, para ello es de suma

importancia que no existan datos innecesarios, el fin de estos procedimientos es tener lo méas

optimizado posible los procesos de registros.

Procedimientos asociados al sistema:

Si existen tablas en la base de datos del sistema que posean columnas que en su
mayoria no posean datos y que estos no sean considerados datos activos para el
sistema, se procederd a la eliminacion de éstas con el fin de que no se produzcan
confusiones y qué los registros se encuentren lo mas completos posible. Para
determinar que columnas podran ser eliminadas se recomienda utilizar la siguiente

métrica:

Meétrica: Eliminacion de campos innecesarios (Fuente: propia).

Donde:

Numero de registros vacios
M= - - x 100%
Numero de registros

Numero de registros: total de registros en la tabla.
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NUmero de registros vacios: total de registros que no poseen datos en la columna en

cuestion.
Donde:
Si M < 60ydato # activos — La columna sera eliminada

e Se eliminardn de la tabla DIRECCIONES los campos de DIRE_C _CMNA,
DIRE_C_PAIS, ya que estos pueden ser obtenidos con el dato DIRE_C_CIUDAD,
creando una relacion entra las tablas C_CIUDADES, C_COMUNAS, C_PAISES.

Il.  Procedimientos asociados a la interfaz del usuario:
e Al realizar un registro de direccion en el sistema, el usuario tendré solo que digitar la
comuna de procedencia y el sistema automaticamente rellenara los campos de ciudad

y region, con el fin de agilizar el proceso.

4. La longitud de los campos en el sistema debera estar debidamente restringida

Se espera que tanto en la base de datos como en la interfaz del sistema no se puedan
registrar datos con longitudes distintas a las permitidas por el pardmetro, con el fin de

minimizar al maximo los errores y que los datos sean lo mas completos posible.

I.  Procedimientos asociados al sistema:

e En la base de datos del sistema, la tabla PERSONAS en el campo “PERS_RUT”,
correspondiente al Rut, deberd estar restringido con una longitud minima de 7
caracteres numericos y como maximo 8 caracteres numeéricos.

e En la base de datos del sistema, la tabla PERSONAS en el campo “PERS_NOM?2”,
correspondiente al sequndo nombre de la persona, debera tener una longitud de 60
caracteres, ya que en ocasiones las personas tienen mas de 2 nombres.

e En la base de datos del sistema, la tabla DIRECCIONES en el campo
“DIRE_TELEFONO_CELULAR?”, correspondiente al teléfono celular, debera tener

una longitud Unica de 10 caracteres numéericos.
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Procedimientos asociados a la interfaz del usuario:

En el proceso de registro de personas en el sistema, en el campo de nimero celular
no esta permitido ingresar mas de 10 numeros, y en el caso de que este ingrese una
cantidad menor de digitos, el sistema desplegard un mensaje indicando “Error
Formato de Teléfono Incorrecto”.

En el proceso de registro de personas en el sistema, en el campo RUT no permitiré al
usuario ingresar mas de 8 digitos y en el caso de que este ingrese una cantidad menor
a 7 digitos, el sistema le desplegara un mensaje indicando “Error faltan nimeros”.

El sistema debera indicarle al usuario al momento de realizar el registro de una nueva

persona, que en el campo Rut, este debe ser ingresado sin puntos ni digito verificador.

5.1.2 Consistencia

Como se menciond anteriormente la consistencia busca la ausencia de diferencias

entre comparaciones de representaciones distintas con los mismos datos. Se espera mejorar

el nivel de consistencia del sistema, enfocandose principalmente en los problemas

encontrados en el capitulo 4, y con esto acercarse cada vez mas a parametros de excelencia.

Para ir en ayuda de esto se definieron los siguientes procedimientos:

1. Obtencion de los datos para el sistema

Se espera que todos los datos que se registran en el sistema, sean de la fuente que

vengan, siempre sean consistentes y lo mas precisos y confiables posible.

Procedimientos asociados al sistema:

Los datos que se registraran en el sistema de los alumnos que ingresan por proceso
de admision regular a la universidad seran obtenidos del DEMRE, los cuales seran
posteriormente confirmados por los mismos alumnos al momento de la matricula.
Los datos que se registraran en el sistema de los alumnos que ingresan por proceso

de admision especial seran completados por los alumnos via intranet, ademas se
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solicitard adjuntar un certificado de nacimiento. Los datos ingresados seran
posteriormente validados por los puntos descritos en la seccion 5.1.5.

Los datos que alimentaran al sistema con los registros de los académicos de la
universidad seran obtenidos directamente de la Direccion de Gestion de Personal.

2. Actualizacion de los datos

Se espera que los datos del sistema siempre se encuentren lo mas actualizados

posibles, para que con esto en todo momento sean verdaderos y consistentes con la realidad.

Procedimientos asociados al sistema:

El sistema le solicitara cada 6 meses a las personas registradas en el sistema que
confirmen sus datos personales mas relevantes, estos son: “DIRE_C_CIUDAD”
ciudad donde habita, “PERS_E_MAIL” correo electronico, “DIRE_DIR1” direccion
domiciliaria, “DIRE_TELEFONO_CELULAR” numero de celular vy
“DIRE_FONQOS” namero de red fija.

El sistema actualizara los datos registrados en la direccion de Gestidon de personal

semanalmente con el fin de mantener al dia los registros del personal.

Procedimientos asociados al usuario:

Para la actualizacion de los datos del personal como los grados obtenidos o
especialidades realizadas, estos deberan acercarse directamente a la direcciéon de
Gestion de Personal y una vez actualizados, el sistema actualizara sus datos en el
periodo maximo de 7 dias.

Las evaluaciones realizadas por los docentes deberan ser registradas en el sistema en
un periodo maximo de 15 posterior a la fecha de evaluacion, con el fin de mantener
el sistema lo mas actualizado posible y resguardar la informacion de los alumnos.

Si es necesario la actualizacion de los datos de un alumno, este debera acercarse a la

Direccion de Admision y Registro Académico y rellenar una solicitud en papel la cual
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sera posteriormente validada y registrada, la actualizacion del sistema debera estar
realizada en un periodo maximo de 3 dias habiles posteriores a la solicitud.

3. Integracion de todos los datos independiente de la fuente

Los datos digitados en el sistema y los datos obtenidos de distintas fuentes seran

integrados en el sistema, cumpliendo parametros previamente acordados, con el fin de

evitaran redundancias, problemas de inconsistencias y duplicacion de los datos.

Procedimientos asociados al sistema:

El sistema no registrard datos que provengan de otras fuentes que daten de antes del
afio 1991 ya que este es el afio de creacion de la institucion.

El sistema al momento de nutrirse de otras fuentes validara que los registros no se
encuentren en el sistema con el fin de evitar duplicidad, y en el caso de existir el
registro se procedera a la actualizacion de los datos de ser necesario.

El sistema s6lo se nutrira de fuentes primarias, tales como: Direccién de Gestion de
Personal, para datos de los académicos; profesores a cargo de cursos, para el ingreso
de notas al sistema; alumnos, para datos personales; y DEMRE, para datos necesarios
para estadisticas; esto con el fin de evitar inconsistencias.

En el caso de ser necesario recaudar datos de otras fuentes, esta debera ser validada

por la persona o institucién en cuestion.

5.1.3 Exactitud

Como se menciond anteriormente, se buscd mejorar el nivel de exactitud del

sistema, enfocandose principalmente en los problemas encontrados en el capitulo 4, y con

esto acercarse cada vez mas a parametros de excelencia, para ir en ayuda de esto se

definieron los siguientes procedimientos:
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1. Formato de los datos

Todos los datos del sistema deberan estar almacenados en la base de datos en un

mismo formato y a la vez estos deberan ser presentados en el sistema en un mismo e intuitivo

formato para el usuario.

Procedimientos asociados al sistema:

Los datos serdn registrados en mayuscula, si estos son escritos en minuscula el
sistema los transformara unificando todo en un mismo formato.

En el sistema solo se permitiran nimeros naturales.

El formato para los registros de tipo fecha serd el de dd/mm/aaaa, si se ingresan
registros con otro formato, este debera ser capaz de transformarlos unificando todo
en un mismo formato.

El formato para los registros de tipo hora sera el de hh/mm/ss, si se ingresan registros
con otro formato, este debera ser capaz de transformarlos unificando todo en un

Smismo formato.

Procedimientos asociados a la interfaz del usuario:

El formato con el que se desplegaran los datos no numéricos en el sistema sera fuente
Arial mayUscula tamafio 12px, si estos son escritos en minuscula el sistema los
transformara unificando todo en un mismo formato.

El formato con el que se desplegaran los datos numéricos en el sistema sera fuente
Arial tamafio 12px.

El sistema debera indicar al usuario, de manera clara, los formatos en los que el

sistema registrara los datos, ya sean las horas (hh/mm/ss), las fechas (dd/mm/aaaa)

2. Los datos deben ser estandarizados en un formato Gnico

El sistema unificara y estandarizara los datos ingresados al sistema, sin importar la

fuente de la que provengan, ya sean estos digitalizados o extraidos de distintas bases de datos.
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I.  Procedimientos asociados al sistema:
e Todos los registros que se realicen en el sistema se almacenaran en la base de datos
de este, y todos los datos seran guardados en un mismo formato previamente descrito
en el punto 1 de esta seccion.

e Todos los registros provenientes de otros sistemas, seran almacenados en la base de
datos del sistema y estos deberan unificarse con los demas datos, adecuandose a los
formatos establecidos. A modo de ejemplo se presenta la Figura 5-2.

Usuario Ingreso Sistema Registro

Nombre: cahlila COLOMA Nombre: CAMILA COLOMA

- ,| Fecha: 3-5-2016 ™~ | Fecha: 03/05/16

Nombre: Fernanda jara /" Nombre: FERNANDA JARA

-_.. Fecha: 7-10-2016 Fecha: 07/10/16

Figura 5-2: Ejemplificacion de la estandarizacion de los datos (Fuente: Propia).

3. Los rangos de los parametros en el sistema deberan estar correctamente

limitados

Los parametros en el sistema deberan estar correctamente limitados en cuanto a los

rangos con el fin de evitar equivocaciones.

I.  Procedimientos asociados al sistema:
e Enlatabla PERSONAS si el nuevo registro es de tipo (PERS_SUB_TIPO) “ALUM”,
se  deberd  restringir  adecuadamente la  fecha de  nacimiento
(PERS_F _NACIMIENTO), para lo cual se aconseja la utilizacion de la siguiente

métrica:
Meétrica: Afio minimo de ingreso para alumnos.

Edad == AAC _ANAC
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Donde:
Ay = Afio actual
Anac = Ao de nacimiento
Donde:
Si Edad < 17 — Elregistro no es permitido
SiEdad >17 — Elregistro es permitido
e En la tabla PERSONAS si el nuevo registro es distinto de tipo (PERS_SUB_TIPO)
“ALUM” se debera restringir adecuadamente la fecha de nacimiento
(PERS_F_NACIMIENTO), para lo cual se aconseja la utilizacion de la siguiente
métrica.
Edad = Ay — Ayac
Donde:
Ayc = Afio actual
Anac = Ao de nacimiento
Donde:
SiEdad < 18 — Elregistro no es permitido
SiEdad =18 — Elregistro es permitido
Il.  Procedimientos asociados a la interfaz del usuario:
e Si el usuario al momento de registrar a un alumno en el sistema ingresa un afio de

nacimiento menor al establecido por la base de datos, se desplegara un mensaje

indicando “Afio de nacimiento invalido”
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e Si el usuario al momento de registrar a un funcionario en el sistema ingresa un afio
de nacimiento menor al establecido por la base de datos, se desplegara un mensaje

indicando “Afio de nacimiento invalido”

4. Clarificacion de los campos de llenado en el sistema

Los campos de llenado en el sistema deberan estar claramente descritos indicando la

descripcion del dato con el formato de este.

Procedimientos asociados a la interfaz del usuario:

e En el médulo Mantenedor de Personas en el sistema, en la seccion de personas en el
campo “Sub-tipo” se debera detallar lo que significa cada una de las opciones
disponibles (ALPR, ALUM, PROF, POST, OTRO, AUTO, FUNC).

e En el modulo Mantenedor de Personas en el sistema, en la seccion de personas en el
campo “Estado” se deberd dar la opcién de revisar una lista con las opciones
disponibles.

e Enel mddulo de Mantenedor de Personas en el sistema, en la seccion de antecedentes
en el campo de “fecha de nacimiento” se debera indicar que el formato correcto es
DD-MM-AAAA.

e En el mdédulo Mantenedor de Personas en el sistema, en la seccion de antecedentes
en el campo de “Sexo”, se debera indicar que “F” se refiere a femenino y “M” a
masculino.

e En el médulo Mantenedor de Personas en el sistema, en la seccion de antecedentes
en el los campo “Nacionalidad”, “Estado Civil”, “Estab. Ed. Media” y “Tipo de
Ingreso” se debera dar la opcidn de revisar una lista con las opciones disponibles.

e En el mdédulo Mantencion de Salas del sistema en “Categorias” se debera dar la
opcidn de revisar una lista con las opciones disponibles.

e En el médulo Mantencion de Cursos en el sistema en los campos “Tipo de curso” y
“Sede” se debera dar la opcion de revisar una lista con las opciones disponibles. A

modo de ejemplo de presenta la Figura 5-3.
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Sexo:

(F: FEMENINO/ M: MASCULINO)

Figura 5-3: Ejemplificacion de la descripcion de los datos en el campo sexo (Fuente:

Propia).

5.1.4 Unicidad

Como se menciono anteriormente, se buscé mejorar el nivel de unicidad del sistema,
enfocandose principalmente en los problemas encontrados en el capitulo 4, y con esto
acercarse cada vez mas a parametros de excelencia. Para ir en ayuda de esto se definieron los

siguientes procedimientos:

1. Inexistencia de duplicidad en los datos

El sistema debera estar completamente libre de duplicidades para asi evitar que se

puedan generar contradicciones en los datos.

I.  Procedimientos asociados al sistema:
e El disefio de la base de datos debera estar correctamente normalizado, cumpliendo
con las 3 formas normales:

1. Primera forma normal: Todos los atributos de las tablas deberén ser atomicos,
esto quiere decir que los elementos del dominio son indivisibles. Las tablas
deberén tener una Unica clave primaria, los datos de la tabla que no sean clave
deberan tener dependencia funcional.

2. Segunda forma normal: Crear tablas independientes para conjunto de datos
que se apliquen a varios registros y relacionarlas con una clave externa.

3. Tercera forma normal: Eliminar todos los campos que no dependan
directamente de alguna clave.

e En latabla Personas de la base de datos del sistema, se debera corregir el campo de

“PERS_SUB_TIPO”, que indica el tipo de funcion que desempefia en la universidad
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una persona (alumno, docente, secretaria, entre otros), ya que en el caso actual solo
permite ingresar una opcién por persona y puede darse el caso de personas que
cumplan mas de una funcion.

En la base de datos del sistema ¢l “Rut” de la persona seré clave primaria para todos
los datos asociados a ella, ya sean antecedentes, direcciones, cursos, notas, entre

otros.

Procedimientos asociados a la interfaz del usuario:
Si al momento de realizar algln registro en el sistema el Rut a ingresar ya existe, se

desplegard un mensaje indicando “Error, Rut ya existente”.

2. Garantizar correctitud de las claves primaria en la base de datos

Para asegurar que no se produzca duplicidad de los datos y no se generen contradicciones, es

primordial tener bien definidas las claves primarias de las principales tablas en la base de

datos del sistema.

Procedimientos asociados al sistema:

Para la tabla CARRERAS de la base de datos del sistema, el parametro
“CARR_CODIGO” debera cumplir el papel de clave primaria para la tabla.

Para la tabla PLANES _CARR de la base de datos del sistema, el parametro
“PLAN_CODIGO” debera cumplir el papel de clave primaria para la tabla.

Para la tabla CURSOS de la base de datos del sistema, el parametro
“CURS_CODIGO” debera cumplir el papel de clave primaria para la tabla.

Para la tabla RESTRIC _INSC de la base de datos del sistema, los parametros
“RI_CURS_CODIGO” y “RI C CARRERA” deberan cumplir el papel de claves
primarias para la tabla.

Para la tabla PROFESORES_CURSO de la base de datos del sistema, los parametros
“P_C C CURSO” y “P_C PROF RUT” deberan cumplir el papel de claves

primarias para la tabla.
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Para la tabla PERSONAS de la base de datos del sistema, el parametro “PERS RUT”
deberd cumplir el papel de clave primaria para la tabla.

Para la tabla DIRECCIONES de la base de datos del sistema el parametro
“DIRE_PERS RUT” debera cumplir el papel de clave primaria para la tabla.

Para la tabla RAMOS de la base de datos del sistema el parametro
“RAMO_C RAMO” debera cumplir el papel de clave primaria para la tabla.

Para la tabla SALAS de la base de datos del sistema el parametro “SALA C SALA”

debera cumplir el papel de clave primaria para la tabla.

5.1.5 Validez

Como se menciond anteriormente, se busco mejorar el nivel de validez del sistema,

enfocandose principalmente en los problemas encontrados en el capitulo 4, y con esto

acercarse cada vez mas a parametros de excelencia, para ir en ayuda de esto se definieron los

siguientes procedimientos:

1. Asegurar que los datos ingresados son reales

Se espera que los datos ingresados en el sistema sean verdaderos y para esto es

necesario gque sean validados en algunas ocasiones.

Procedimientos asociados al sistema:
Las direcciones principales, ya sean domiciliaras o de algun tipo de institucion, seran
validadas antes de ser registradas en el sistema, por medio de Google Maps
Geocoding API con el fin de asegurarse que la direccion exista.
Los correos electronicos no institucionales deberan ser validados antes de ser
registrados en la base de datos del sistema, por medio de algun sistema web que
proporcione el servicio, algunos de los sistemas propuestos son:

o http://www.email-unlimited.com/tools/verify-email.aspx

o http://www.comprobarcorreo.com/comprobarcorreo-en-tu-web

o http://www.verifyemailaddress.org

65



Capitulo 5 - Procedimientos para la calidad y seguridad de los datos

Los Rut ingresados al sistema deberan ser validados en la base de datos por medio de

la funcion de PI/Sql:

FUNCTION VALIDA_RUT ( p_rut in number, p_dv in varchar2) RETURN boolean IS
v_rut varchar2(9);
v_dv1 varchar2(1);
v_dv2 varchar2(1);
BEGIN
v_rut :=Ilpad(p_rut,9,'0);
v_dvl:=p_dv;
v_dv2 := substr('123456789K0',11-mod(to_number(substr(v_rut,1,1))*4 +
to_number(substr(v_rut,2,1))*3 +
to_number(substr(v_rut,3,1))*2 +
to_number(substr(v_rut,4,1))*7 +
to_number(substr(v_rut,5,1))*6 +
to_number(substr(v_rut,6,1))*5 +
to_number(substr(v_rut,7,1))*4 +
to_number(substr(v_rut,8,1))*3 +
to_number(substr(v_rut,9,1))*2,11),1);
if v_dvl =v_dv2 then
return(TRUE);
else
return(FALSE);
end if;
exception
when others then
return(FALSE);
END;

Procesos asociados a la interfaz del sistema:

Si ladireccion ingresada en el sistema no es posible de verificar, aparecerd un mensaje

indicando “Direccidén no encontrada”.
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Si el correo electronico ingresado no es validado, aparecera un mensaje indicando
“Correo electronico no existe”.
Si el rut ingresado en el sistema no es valido, se desplegard un mensaje indicando

“Rut invalido”.

Procesos asociados al usuario:

Al momento de que un usuario tenga que registrar a una persona en el sistema sera
estrictamente necesario que se le solicite el carnet de identidad, este debera estar
actualizado y en condiciones 6ptimas, de lo contrario no se podré realizar el ingreso.
Al momento de registrar a un usuario al sistema, el nombre debera ser validado por

medio de un certificado de nacimiento obtenido por medio del registro civil.

2. Asegurar que los datos digitados en el sistema no poseen errores de tipeo

Se espera que se pueda reducir al maximo los errores que van asociados a una mala

digitacion.

Procesos asociados al sistema:

Se utilizaran las funciones de geo-autocompletar de la APl de Google Maps, para
ayudar al usuario al momento de ingresar direcciones.

Para evitar errores basicos de tipeo se corroborara que el correo electrénico cumpla
con un modelo tipico de email, para esto se realizara una validacion en la base de

datos por medio de la siguiente linea de codigo:
SELECT regexp_substr(‘correo@dominio.com’,'[a-zA-Z0-9._%-]+@[a-zA-Z0-

9. %-]+\[a-zA-Z]{2,4})
FROM DUAL
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El retorno de la ejecucion de la sentencia Select, retornara la direccion de correo
electronico si es valida, de lo contrario retornara NULL. Cabe destacar que esta linea

de cddigo es para bases de datos desarrollada en Oracle.

Il.  Procesos asociados a la interfaz del usuario:
e Siel usuario digita una direccion en el sistema, se le sugeriran ubicaciones en tiempo
real a medida que escribe, gracias a la funcion de geo-autocompletar.
e Si el usuario digita un correo electrénico que no cumpla con el formato minimo, el

sistema desplegara un mensaje indicando “Correo electrénico mal escrito”.

5.2 Procedimientos de seguridad de los datos

Para poder lograr seguridad de los datos es indispensable seguir una serie de
procedimientos en cuanto al uso de estos, para ello a continuacién se describe una lista de
acciones que van en ayuda al cumplimiento de cada una de las dimensiones mencionadas en
el capitulo 4 seccion 4.2.1, ya sea a nivel de sistema como al de usuarios, con esto se espera
ayudar a lograr alcanzar criterios de evaluacion de excelencia mencionado en el capitulo 4

seccion 4.2.2.

5.2.1 Confidencialidad

Como se menciond anteriormente confidencialidad es la propiedad que busca
prevenir la divulgacion de informacion a personas o sistemas no autorizados. Se espera
mejorar el nivel de consistencia del sistema, enfocandose principalmente en los problemas
encontrados en el capitulo 4, y con esto acercarse cada vez mas a parametros de excelencia.

Para ir en ayuda de esto se definieron los siguientes procedimientos:

I.  Procedimientos asociados a los usuarios:
e Los usuarios que tengan acceso al sistema deberan firmar un acuerdo de
confidencialidad acerca de todos los datos que se encuentren registrados en el sistema.
e Cada usuario al momento de registrarse en el sistema SIMBAD, debera digitar

personalmente una clave que como minimo contenga 4 caracteres y 2 digitos para
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poder acceder al sistema, con el fin de responsabilizar a cada persona por los
movimientos realizados en su sesion.

La DARA debera dar a conocer a todos los usuarios que trabajen con los modulos
que administra el sistema, las politicas o normativas que la universidad tiene en

cuanto a la seguridad de los datos.

Procedimientos asociados al sistema:

Se bloqueara la opcion de impresion de pantalla “Imp Pan”, con el fin de impedir la
divulgacién o el mal manejo de informacion confidencial.

No podran ser impresos ni descargados documentos que contengan informacion
personal de alumnos docentes o administrativos, por usuarios que posean un rol
distinto al de R_JEFE_DOCENCIA.

Los usuarios con rol R_JEFE_DOCENCIA serdn los Gnicos que tengan acceso
completo al sistema.

Los usuarios con roles distintos al de R_JEFE_DOCENCIA deberan estar
restringidos, acotandolos exclusivamente a las funciones necesarias para su funcion

en la universidad.

5.2.2 Integridad

Como se menciond anteriormente integridad es la propiedad que busca mantener a

los datos libres de modificaciones no autorizadas. Se espera mejorar el nivel de consistencia

del sistema, enfocandose principalmente en los problemas encontrados en el capitulo 4, y con

esto acercarse cada vez mas a parametros de excelencia, para ir en ayuda de esto se definieron

los siguientes procedimientos:

Procedimientos asociados a los usuarios:
Ningun usuario del sistema podra realizar modificaciones de los datos personales de
alguna persona registrada en el sistema sin una previa solicitud del individuo en

cuestion.

69



Capitulo 5 - Procedimientos para la calidad y seguridad de los datos

Todo cambio realizado en cuanto a datos en el sistema, deberd quedar registrado de
forma automatica en una bitacora digital, donde solo tendran acceso, usuarios con rol
de SUPER_USUARIO, R_JEFE_DOCENCIA y R_JEFE_TIT_Y_GRD, donde se
indicara la fecha, la persona que realizo la modificacion y el cédigo de la solicitud
que se realizo.

Procedimientos asociados al sistema:

So6lo los usuarios con rol de SUPER_USUARIO, R _JEFE DOCENCIA o
R_JEFE_TIT_Y_GRD podran modificar o eliminar datos del sistema.

Si un usuario con rol distinto al de SUPER_USUARIO, R_JEFE_DOCENCIA o
R_JEFE_TIT_Y_GRD desea modificar o eliminar algun registro del sistema, debera
enviar una solicitud a la DARA, la cual estara sujeta a aprobacion.

5.2.3 Disponibilidad

Como se menciond anteriormente disponibilidad es la caracteristica, cualidad o

condicidn de los datos de encontrarse a disposicion de quienes deben acceder a ella, ya sean

personas, procesos o aplicaciones. Se espera mejorar el nivel de consistencia del sistema,

enfocandose principalmente en los problemas encontrados en el capitulo 4 y con esto

acercarse cada vez mas a parametros de excelencia. Para ir en ayuda de esto se definieron los

siguientes procedimientos:

Procedimientos asociados al sistema:

Seré indispensable la realizacion de respaldos de los datos del sistema, con el fin de
anteponerse a posibles fallas o pérdida de datos en el sistema. Las politicas de
respaldo del sistema se detallaran en el siguiente capitulo.

Los distintos usuarios del sistema s6lo tendran acceso a los mddulos y datos
necesarios para la realizacion de su funcién en la universidad. Las politicas de acceso
al sistema se detallaran en el siguiente capitulo.

Procedimientos asociados a usuarios:

Se deberéa entregar una copia del manual de usuario correspondiente a cada usuario

del sistema.
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e Se debera realizar una capacitacion a usuarios nuevos del sistema, mostrando las
funcionalidades del médulo correspondiente.

e De presentar problemas con la disponibilidad de datos en el sistema, se deberan
contactar con el encargado adecuado. Las politicas de mantencién al sistema se
detallaran en el siguiente capitulo.

5.3 Conclusion y discusion del capitulo

A modo de conclusion en este capitulo se puede concluir que a pesar que algunos de
los procedimientos mencionados anteriormente hoy en dia se encuentran en funcionamiento,
si se aplicaran en su totalidad los procesos descritos tanto a los usuarios como al sistema, este
podria mejorar los aspectos negativos que fueron encontrados en el capitulo 4, mejorando
tanto la calidad como la seguridad de los datos del sistema y a su vez mejorar los niveles de

evaluacion.

Uno de los principales procedimientos que se deben implementar en el sistema son
los de confidencialidad, ya que el sistema almacena datos personales y confidenciales, tanto
de alumnos como académicos, los cuales pueden ser usados de manera incorrecta o

divulgados sin restriccion alguna.

Para disminuir errores de digitacion al momento del ingreso de datos al sistema es de
suma importancia implementar los procedimientos de exactitud y validez, principalmente los
procedimientos que aseguren que los datos ingresados se encuentren en rangos reales y los

gue van en ayuda de los errores de tipeo como la de autocompletacion de campos.

Uno de los problemas encontrados en el capitulo anterior es que la implementacion
del sistema no es muy intuitiva, por lo que es aconsejable implementar los procedimientos

propuestos en exactitud, mejorando la experiencia del usuario con el sistema.
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Capitulo 6 . Politicas para el sistema SIMBAD

En el presente capitulo se presentan las distintas politicas del sistema con el fin de

mejorar el funcionamiento de este.

6.1 Politicas de acceso

A continuacién, se describen las politicas de accesos que tiene el sistema SIMBAD

como a su vez los distintos roles que posee el sistema.

6.1.1 Roles del sistema

A continuacién, se describen los distintos roles que se encuentran presentes en el sistema.

1. Roles de mantencion: Son accesos para la realizacién de cambios en el sistema. A

continuacion se detalla en la Tabla 6-1.

Tabla 6-1: Rol de mantencién del sistema SIMBAD (Fuente: Propia).

ROLES DESCRIPCION

SUPER USUARIO Acceso a todo el sistema.

Los usuarios que tienen acceso a este rol son:

e Administrador de base de datos.
e Jefe de unidad de desarrollo y soporte de sistemas académicos estudiantiles
(DYSSAE).

2. Roles acceso y uso: Son los distintos accesos que tienen los usuarios al sistema,

dependiendo del cargo o funciones que realicen, en la Tabla 6-2 se detallan los roles

actuales que presenta el sistema.
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Tabla 6-2: Roles de uso del sistema SIMBAD (Fuente: Propia).

ROLES DE USO DEL SISTEMA SIMBAD

ROLES DESCRIPCION
R_ADMISION Acceso al modulo de admision
R_AYUD_DOCENCIA Acceso al ayudante de Docencia
R_BIENESTAR Acceso al personal de la DAE
R_COBRANZA Acceso al Personal de Gestion Financiera
estudiantil
R_CONSULTA Acceso a consulta en las tablas del Sistema
R_COORDAREA Acceso al coordinador Docente
R_DECANO Acceso al Decano
R_DIRECTOR_ESCUELA Acceso al Director de Escuela
R_DOCENCIA Acceso al personal de Docencia

R_JEFE_DEPT_GESTION_FINAN
CIERA

Acceso especial para el Jefe de Gestidn

Financiera

R_JEFE_DOCENCIA

Acceso especial para el Jefe de Docencia

R_JEFE_TIT_Y GRD

Acceso especial para el Jefe de titulos y grados

R_JEFECARR

Acceso al Jefe de carrera de Pregrado

R_JEFECARR_POST

Acceso al Jefe de carrera de Postgrado

R_MATRICULA

Accesos al modulo de matricula

R_REGISTRO

Acceso al médulo de registro académico

R_SECRETARIA

Acceso para las secretarias

R_SECRETARIO_ACADEMICO

Acceso al Secretario Académico

R_TITULOS_GRADOS_SECRE

Acceso al modulo de titulos y grados para las

secretarias.
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6.1.2 Solicitudes de permisos en el sistema

A continuacidn, se detallan los procedimientos a seguir para solicitar permisos de

accesos en el sistema.

1.

6.2

Usuarios nuevos en el sistema: Para solicitar acceso a usuarios nuevos al sistema, se
debera enviar una solicitud a la Direccidén de Docencia y esta una vez evaluada la
solicitud enviar la peticion a la DSI.

Permisos especiales a un usuario: Si un usuario desea acceder a algin maédulo al que
no tenga permisos, debera enviar una solicitud a la Direccion de Docencia y si esta
evalla que es necesaria para sus funciones, solicitara a la DSI los permisos de acceso

para el usuario.

Politicas de documentacién

A continuacidn, se detallan los distintos manuales que debera tener el sistema. Cabe

destacar que, de realizarse modificaciones al sistema, todos los manuales mencionados

deberan ser actualizados.

Manual de ingenieria: En este manual deberan estar especificados claramente los
requisitos funcionales y no funcionales del sistema, el disefio de este; los pasos a
seguir para la instalacion en los servidores y en las maquinas en que sera utilizado el
sistema; la codificacidn del sistema que detallara la documentacion del codigo y las
pruebas al sistema que describiran los procedimientos y resultados de las pruebas
realizadas al sistema. Si bien actualmente existe una documentacion del sistema
SIMBAD, esta no se encuentra completa ni actualizada.

Manual de usuario: En este manual deberan estar especificados claramente todos los
modulos presentes en el sistema, junto a una detallada explicacion de su
funcionamiento. Actualmente existen manuales de usuario, sin embargo, no se
encuentran actualizados ni son muy detallados.

Manual de usuario por rol: Se debera tener un manual para cada rol presente en el

sistema, donde se especificara claramente el funcionamiento de los médulos que se
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6.3

pueden acceder, con el fin de entregar una copia correspondiente a cada usuario del

sistema. Actualmente no existe un manual para cada rol del sistema.

Politicas de mantencion

Sera considerado como mantencion del sistema, todas acciones que impliquen

modificaciones, correcciones, mejoras o adiciones al sistema, solicitado algun usuario. La

mantencidn al sistema sélo podra ser realizada por el soporte de aplicaciones de la DSI.

A continuacion, se detallan las politicas de mantencion para el sistema:

Problemas en registro de notas: Si se presenta un problema en el registro de notas en
el sistema, el usuario que detecte la falla debera informar inmediatamente a la DARA
y esta luego de evaluar el problema, informara al soporte de aplicaciones de la DSI
para que realice un seguimiento en el sistema.

Problemas con el funcionamiento del sistema: Si el usuario detecta problemas en el
funcionamiento del sistema debera comunicarse inmediatamente con el soporte de la
facultad a la que pertenezca y este debera resolver el problema, de no ser asi soporte
de aplicaciones de la DSI sera informada.

Problemas con la programacion del sistema: Si el usuario encuentra que el sistema
presenta problemas de inconsistencia en los datos entregados, debera informar
inmediatamente a secretaria de la DARA, quien luego de evaluar la demanda
informara a soporte de aplicaciones de la DSI.

Mantencion de servidores: La mantencion de servidores donde se aloja el sistema
debera ser realizada fuera de horario académico, este comprendera de lunes a sabado
desde las 21:00 horas hasta las 8:00 horas, de no ser posible esto, se les informara a
todos los usuarios, mediante correo electrénico, la hora y fecha en que el sistema se
encontrara fuera de uso por motivos de mantencion. Se realizard un mantenimiento
preventivo general mensual de los servidores donde: se analizara el entorno, el estado
fisico de la maquina, verificara el estado de conectores y fuentes eléctricas, se
comprobara el funcionamiento del servidor, se realizard una limpieza externa e

interna del servidor, de ser necesario se realizaran lubricaciones.
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Modificacion de algin modulo del sistema: De estimar necesario alguna
modificacion, eliminacion o agregacion de una o mas funcionalidad del sistema, seré
necesario enviar una solicitud detallada via correo electrénico al jefe de unidad del
DYSSAE. De ser aceptada la solicitud se procedera a la modificacion de un sistema
de prueba, al cual se le realizardn diversas pruebas, asegurando un buen
funcionamiento y el cumplimiento de los requerimientos solicitados. Una vez que las
pruebas realizadas sean exitosas, se procedera a poner en funcionamiento el sistema
con las distintas modificaciones. Se elaborara o modificard la documentacion

necesaria.

Para cualquier tipo de mantenimiento serd necesario establecer una etapa de prueba,

que permita validar la modificacién o adicion al sistema

6.4

Politicas de respaldo

A continuacion, se detallan las politicas de respaldo para el sistema las cuales se

realizan por posibles fallos en el sistema.

Respaldos l6gicos: Este tipo de respaldo debera realizarse diariamente, fuera de
horario académico, esto comprende de lunes a sdbado desde las 21:00 horas hasta las
8:00 horas, en este solo se extraen los datos de las tablas de la base de datos del
sistema utilizando comandos SQL.

Respaldos fisicos: Este tipo de respaldo debera realizarse semanalmente y en este se
copian los archivos que soportan la base de datos del sistema, se debera realizar fuera
de horario académico, esto comprende de lunes a sabado desde las 21:00 horas hasta
las 8:00 horas.

Respaldos en cinta: Este tipo de respaldo se realiza mensualmente y en este se copian

los respaldos en una cinta.
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6.5 Conclusion y discusion del capitulo

A modo de conclusion en este capitulo se puede valorizar la importancia que tienen
las politicas para cualquier tipo de sistema, ya que gracias a estas se puede reaccionar de
manera correcta antes algun tipo de falla o solicitud que se presente en el sistema, en su
mayoria el sistema SIMBAD tiene bien definidas sus politicas, sin embargo, documentos
Importantes no se encuentran actualizados o no existen, como es el caso de la
documentacidn, la cual no se encuentra actualizada y no existe un manual de usuario por
rol. Por otro lado, es aconsejable que a cada usuario del sistema se le informe de las
politicas en funcionamiento para que asi se pueda actuar de la mejor forma ante cualquier

imprevisto.
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Capitulo 7 Conclusion y recomendaciones

Los planes de DG para las organizaciones son de gran ayuda, ya que estos buscan

asegurar la eficacia de los datos, minimizan considerablemente los errores en la toma de

decisiones basadas en los datos del sistema. Por otra parte, las realizaciones de estos ayudan

a que los usuarios puedan reaccionar de mejor manera en el caso de que ocurra algun

inconveniente entregandoles confianza. El asegurar una correcta seguridad de los datos en el

sistema ayuda a proteger los datos sensibles de este, ddndoles mayor seguridad a las personas

que registran sus datos asi como mayor compromiso a los usuarios que manipulan o hacen

uso de éstos.

De acuerdo a lo propuesto en el Capitulo 1 en lo que respecta a los objetivos

especificos se puede concluir lo siguiente:

Obijetivo especifico 1: Se estudiaron diversos documentos relacionados con planes de
DG, en los cuales se pudo conocer la cantidad de beneficios que tiene la realizacion
de estos para las organizaciones, ademas de estudiar las distintas metodologias y la
estructura que tiene un plan de DG. Se generd una base de conocimiento donde se
pudo decidir el area a trabajar (calidad y seguridad de los datos) y la forma de abarcar
los distintos puntos para la realizacion del plan de DG.

Obijetivo especifico 2: Luego de la realizacion de entrevistas a distintos usuarios se
pudo decidir trabajar con un sistema completo y de gran ayuda para la UCSC como
lo es el sistema SIMBAD. De la realizacion de las encuestas y de la revision del
sistema se pudo obtener un diagnostico actual del sistema, el cual estuvo muy cercano
a parametros de excelencia. Los principales problemas encontrados en calidad de los
datos fue que el sistema es muy propenso a que se cometan errores de digitacion, por
lo que se deberia tratar de disminuir al maximo posible el riesgo de que esto ocurra.
En cuanto a seguridad de los datos el principal problema que se presenta actualmente

es la poca confidencialidad que existe con el manejo de éstos.
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e Objetivo especifico 3: Se definieron una serie de procedimientos, tanto para asegurar
la calidad como la seguridad de los datos en el sistema, cabe destacar que SIMBAD
cumple con gran parte de los procedimientos propuestos, sin embargo, de llevar a
cabo todos los procesos, sus niveles de calidad aumentarian considerablemente.

e Objetivo especifico 4. Se definieron politicas para el sistema, tanto de acceso,
documentacién, mantencion y respaldo; se espera que estas sean de gran ayuda tanto
para el funcionamiento como para los usuarios del sistema.

e Objetivo especifico 5: Se documento todo el proceso de revision y determinacion de

politicas de calidad y seguridad de los datos de SIMBAD.

En aspectos de seguridad y calidad de los datos, SIMBAD se encuentra muy bien
catalogado dentro de los pardmetros de medicion que fueron propuestos para este proyecto,

como se menciono en el Capitulo 4.

Con respecto a la calidad de los datos, uno de los principales problemas que se
encontraron es que el sistema es muy propenso a que en el momento de la digitacion de datos
se comentan errores, esto podria mejorar considerablemente si se considerara la
implementacién de los procedimientos propuestos en el Capitulo 5, como lo es la limitacion
de los rangos de los parametros, la validacion de los datos ingresados y las funcionalidades
de autocompletacion de campos.

Al momento de comparar los resultados obtenidos de las entrevistas realizadas y de
la revision al sistema se pudo concluir que el sistema esta bien disefiado, sin embargo, desde
el punto de vista l6gico y de los datos, la interfaz del sistema es poco intuitiva, lo cual podria
mejorar al aplicarse algunos de los procedimientos que se mencionan en el capitulo 5, como
la clarificacion de los campos y la estandarizacion de los datos, ademas de una capacitacion
respecto del funcionamiento del sistema y la entrega de la documentacidn correspondiente al

maodulo asignado.

En cuanto a la seguridad de los datos del sistema, algunos de los principales
problemas encontrados fueron la poca presencia de limitaciones legales que tienen los

usuarios del sistema para la divulgacion y uso incorrecto de datos personales y confidenciales
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almacenados en el sistema, esto cambiaria al aplicarse los procedimientos de
confidencialidad propuestos en el Capitulo 5, principalmente lo que tiene relacion a acuerdos
de confidencialidad para cada usuario del sistema SIMBAD, y la limitacién de impresiones

de los datos.

Como sugerencia, se les debe dar mayor apoyo a los usuarios nuevos en el sistema
SIMBAD, con la entrega de un manual de usuario y a su vez una capacitacion del
funcionamiento y politicas del sistema, como también asegurarse que en ningun caso los
datos registrados en el sistema seran divulgados firmando un acuerdo de confidencialidad

por parte de todos los usuarios del sistema SIMBAD.

Una de las mayores dificultades que se presentaron en el desarrollo del proyecto,
fueron el concordar tiempos de reuniones con terceras personas, y por otra parte tener que

esperar respuestas o permisos especiales para poder avanzar en el proyecto.
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ANnexos

Anexo A. Catalogos de sistemas

A continuacion, se detallan los sistemas que son maneja la DSI los cuales se dividen
en sistemas del area academico curricular y del area administrativa.

e Sistemas del Area Académico Curricular: En la Tabla A-1 se detallan los sistemas y

el grupo de usuarios que lo utilizan.

Tabla A-1 Sistemas del area académico curricular (Direccion de Servicios
Informaticos, 2016).

SISTEMAS ACADEMICOS

Sistemas /
Aplicaciones

Alumno

Ex
Alumno

Docentes

Académicos

Administrativos

Aplicacion
Analisis
Cuantitativo de
Docencia
Académica
(ACDA)

X

X

Aplicacion
Carga Masiva
de Datos

Aplicacion
CDinamico

Aplicacion
Certificados en
Linea

Aplicacion
Ficha de
Postulacion
Web

Aplicacion
Horario
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Sistemas /
Aplicaciones

Alumno

Ex
Alumno

Docentes

Académicos

Administrativos

Aplicacion
Mensajeria
Masivo

(Automail)

Aplicacion Mis
Cuentas

Aplicacion Mis
Registros /
Informacion
Estudiantes

Aplicacion
UCSCMovil

Plataforma de
Ensefianza
Virtual de
Aprendizaje
(EV@)

Plataforma

Inteligencia de
Negocio
DARA/Docenci
a/DGE (Cubix)

Sistema
Académico
Curricular
(SIMBAD)

Sistema Carga
Archivos
Mineduc / CAE
(Easys)

Sistema
Compromiso de
Desemperio
Académico
(SCDA)

Sistema
Consolidacion
Docentes
(SISCON)
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Sistemas / Alumno Ex Docentes | Académicos | Administrativos
Aplicaciones Alumno

Sistema de
CIDD (Centro
de Innovacion y X X X
Desarrollo
Docente)

Sistema de
Registro de X )¢
Indicadores
(SIGES)

Sistema Gestor
de Encuestas X X

Sistema Gestion
para

Capacitacion X
(OTEC)

Sistema Gestion
Unidad DAE X X
(Webdae)

Sistema Notas

en Linea (Notas X X X X

Parciales)

Sistema
Solicitud de X X
Contrato

e Sistemas del Area Administrativo: En la Tabla A-2 se detallan los sistemas y el
grupo de usuarios que lo utilizan.
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Tabla A-2: Sistemas del area administrativo (Direccidn de Servicios Informaticos,
2016).

SISTEMAS ADMINISTRATIVOS

Sistemas / Alumno Ex Docentes | Académicos | Administrativos
Aplicaciones Alumno
Sistema de
CIDD (Centro
de Innovacion y X X
Desarrollo
Docente)
Autopayroll
(Web) X
Portal de
Proveedores
Portal de
Reprogramacion

Individual X X
FSCU
Sistema de
Control de
Recuperacion de X
Licencias
Médicas
Sistema de
Formulacion X X
Presupuestaria
Sistema de
Gestion N X
Presupuestaria
Sistema
Remuneraciones
y Administrador X
de Personal
(Payroll)
Sistema de
Solicitudes X X
Administrativas
Sistema
Financiero X
Contable (SAU)
Sistema Fondo
de Credito )¢ b ¢
Delfos
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Sistemas /
Aplicaciones

Alumno

Ex
Alumno

Docentes

Académicos

Administrativos

Sistema
Registro de
Actividades
Institucionales

Sistema de
Registro de
Convenios

Webdelfos 2.0
Fondo de
Crédito
(DELFOS)
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Anexo B. Encuesta

Usando Google Forms como herramienta se gener una encuesta, la cual fue aplicada
a 6 usuarios con distintos roles del sistema SIMBAD (secretaria, jefe de carrera o

académicos). A continuacion, se muestra el formato y las preguntas realizadas en la encuesta.

En cuanto a calidad y seguridad de los datos responda lo
siguiente:

Si Mo aplica Mo

1. ;al consubtar a2 un alumno o a un
docente en el sistema, se presentan
campos vacios?

O

O

O

2. iAl realizar ingresos en el sistema, ya
sean de solicitudes, datos de
académicos o alumnos, existen campos
de llenado no chligatorios?

3. i 5e presentan registros con nombre o
direcciones cortadas en el sistema?
(Mombre: Maria Ignacia Jav)

4. Al consultar por los datos de un
docente, estos se encuentran siempre
actualizados?

5. iLos datos de los alumnos son
consistentes? Ejempleo(Pais de
residencia: China)

O O O O
O O O O
O O O O

6. ;Los datos registrados de los
docentes en el sistema, son
concordantes con los datos que posee la
Direccion de Gestion de Personal?

O
O
O

7. iAl consultar distintos registros en el
sistema, estos son desplegados con el
mismo formato?

O
O
O
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8. ;Es posible registrar en el sistema a
un alumno con afio de nacimiento 19007

9. ;Alingresar datos al sistema,
independientemente del formato en que
los ingrese, el sistema los corrige
estandarizandolos todos?

10. zAl consultar por un alumno en el
sistema, es desplegado mas de un
registro?

11. ;Es posible generar una reserva de
sala en el sistema, en un aula ya
reservada?

12, Al consultar en el sistema existen el
mismo numero de matriculas que de
registros de alumnos?

13. (Los alummnos al realizar
actualizacion de los datos en DARA,
estos son actualizados en un periodo
maximao de 2 dias habiles en el sistema?

14. ;Las notas de examen de titulo son
registradas en &l sistema en no mas de 2
dias habiles?

15. jPuede ingresar datos en el sistema
como la fecha o el Rut en distintos
farmatos (dd/mm/aaaa o dd-mm-aaaa)?

16. i Se le permite ingresar al sistema
Rut con mas digitos de los existentes
(111.111.111-1)?

17. :iEn el registro de personas en &l
sistema, campos como la direccion y el
nombre son validados, evitando que se
cometan errores de tipea?
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18. iFirmd un acuerdo de
confidencialidad para el acceso de datos
personales y confidenciales en &l
sistema SIMBAD?

19. ;Puede acceder a datos en el
sistema que le son innecesarios para su
trabajo?

20. iTiene conocimiento sobre politicas
o normativas para la seguridad de los
datos en el sistema impuestas por la
universidad?

21. jPuede modificar librements los
datos personales de un estudiante o
académico sin una solicitud previa del
individuo en cuestion?

22. iPuede eliminar registros del
sistemna?

23. i Al scolicitar datos al sistema, ya sea
de estudiantes o de académicos, estos
siempre se encuentran disponibles?

24. i Al scolicitar datos al sistema, ya sea
de estudiantes o de académicos, estos
siempre se encuentran actualizados?

25. ;Los datos solicitados al sistema, se
presentan de manera clara?
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Anexo C. Graéficos de las encuestas realizadas

A continuacion, se detallan los resultados obtenidos luego de la realizacion de la

encuesta.

En el Grafico C-0-1 se muestra las distintas funciones los usuarios encuestados
realizan en el sistema SIMBAD.

Marque una o mas de las funciones que realiza en el sistema SIMBAD

(6 respuestas)

Agrega o moedifi... 3 (50 %)
Agrega o modifi... 3 (50 %)
Agrega o modifi... 3 (50 %)
Agrega o moedifi.... 4 (66,7 %)
Agrega o modifi... 1 (16,7 %)
Agrega o modifi... 2 (33,3 %)
Agrega o moedifi.... 4 (66,7 %)
Agrega o modifi... [0 (0 %)
Agrega o modifi... 1 (16,7 %)
Agrega o modifi... 2 (33,3 %)
Agrega o medifi... [0 (0 %)
Consulta planes... 3 (50 %)
Ingresa o modifi... |0 (0 %)
Ceonsulta o med.... 4 (66,7 %)
Consulta inform... 3 (50 %)
Otro[—0 (0 %)

0 0.5 1 15 2 25 3 35 4

Grafico C-0-1: Funciones realizadas por los usuarios en el sistema (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-2 las respuestas obtenidas en lo que respecta a

completitud de los datos, detallando los resultados obtenidos.
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Preguntas en cuanto a completitud

120%
100%
80%
60%
40%
20%
0%
éAl consultar a un alumno o  ¢éAl realizar ingresos en el ¢Se presentan registros con
a un docente en el sistema, sistema, ya sean de nombre o direcciones
se presentan campos solicitudes, datos de cortadas en el
vacios? académicos o alumnos, sistema?(Nombre: Maria
existen campos de llenado Ignacia Jav)

no obligatorios?

Esi mno ®noaplica

Graéfico C-0-2: Resultados por pregunta en completitud de los datos (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-3 las respuestas obtenidas en lo que respecta a

la consistencia de los datos, detallando los resultados obtenidos.

Preguntas en cuento a consistencia

120%

100%
80%
60%
40%
20%
0%

éAl consultar por los datos ¢éLos datos de los alumnos  ¢Los datos registrados de

de un docente, estos se son consistentes? los docentes en el sistema,

encuentran siempre Ejemplo(Pais de residencia: son concordantes con los

actualizados? China) datos que posee la
Direccion de Gestion de
Personal?

Esi Mno ©noaplica

Gréfico C-0-3: Resultados por pregunta en consistencia de los datos (Fuente: Propia).
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Se pueden apreciar en el Grafico C-0-4 las respuestas obtenidas en lo que respecta a

exactitud de los datos, detallando los resultados obtenidos.

Preguntas en cuanto a exactitud

120%
100%
80%
60%
40%
0%

¢Al consultar distintos ¢Es posible registrar en el ¢éAl ingresar datos al

registros en el sistema, sistema a un alumno con sistema,
estos son desplegados con afio de nacimiento 1900?  independientemente del
el mismo formato? formato en que los ingrese,

el sistema los corrige
estandarizandolos todos?

Esi Mno M noaplica

Grafico C-0-4: Resultados en cuanto a exactitud de los datos (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-5 las respuestas obtenidas en lo que respecta a

la unicidad de los datos, detallando los resultados obtenidos.

Preguntas en cuanto a unicidad

120%
100%
80%
60%
40%
20%
0%

Al consultar por un alumno  ¢Es posible generar una  ¢Al consultar en el sistema

en el sistema, es desplegado reserva de sala en el existen el mismo niumero de

mas de un registro? sistema, en un aula ya matriculas que de registros

reservada? de alumnos?

Esi Mno M no aplica

Gréfico C-0-5: Resultados por pregunta en unicidad de los datos (Fuente: Propia).

95



Anexo

Se pueden apreciar en el Grafico C-0-6 las respuestas obtenidas en lo que respecta a

oportunidad de los datos, detallando los resultados obtenidos.

Preguntas en cuanto a oportunidad

120%
100%
80%
60%
40%
o —
0%
éLos alumnos al realizar actualizacion de éLas notas de examen de titulo son
los datos en DARA, estos son actualizados registradas en el sistema en no mas de 2
en un periodo maximo de 2 dias habiles en dias habiles?
el sistema?

Esi Eno I noaplica
Gréfico C-0-6: Resultados por pregunta en oportunidad de los datos (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-7 las respuestas obtenidas en lo que respecta a

validez de los datos, detallando los resultados obtenidos.
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Preguntas en cuanto a validez

120%

100%

80%

60%
40%
0%

éPuede ingresar datos en el ¢Se le permite ingresar al ¢En el registro de personas

sistema como la fecha o el sistema Rut con mas digitos en el sistema, campos como

Rut en distintos formatos de los existentes la direccién y el nombre son
(dd/mm/aaaa o dd-mm- (111.111.111-1)? validados, evitando que se
aaaa)? cometan errores de tipeo?

Esi Bno ®noaplica

Grafico C-0-7: Resultados por pregunta en validez de los datos (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-8 las respuestas obtenidas en lo que respecta a

consistencia de los datos, detallando los resultados obtenidos.

Preguntas en cuanto a confidencialidad

120,00%
100,00%
80,00%
60,00%
40,00%
20,00%
0,00%
éFirmo un acuerdo de  ¢Puede acceder a datos en  ¢Tiene conocimiento
confidencialidad para el el sistema que le son sobre politicas o
acceso de datos innecesarios para su normativas para la
personales y trabajo? seguridad de los datos en
confidenciales en el el sistema impuestas por
sistema SIMBAD? la universidad?

mSi mNo m No aplica

Graéfico C-0-8: Resultados por pregunta en confidencialidad de los datos (Fuente:

Propia).
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Se pueden apreciar en el Grafico C-0-9 las respuestas obtenidas en lo que respecta a

Integridad de los datos, detallando los resultados obtenidos.

Preguntas en cuanto a integridad

120,00%
100,00%
80,00%
60,00%
40,00%
20,00%
0,00%

é¢Puede modificar libremente los datos  ¢Puede eliminar registros del sistema?
personales de un estudiante o académico
sin una solicitud previa del individuo en
cuestion?

mSi mNo m No aplica

Grafico C-0-9: Resultados por pregunta en integridad de los datos (Fuente: Propia).

Se pueden apreciar en el Grafico C-0-10 las respuestas obtenidas en lo que respecta

a la disponibilidad de los datos, detallando los resultados obtenidos.

Preguntas en cuanto de disponibilidad

120,00%
100,00%
80,00%
60,00%
40,00%
20,00%
0,00%
¢éAl solicitar datos al ¢éAl solicitar datos al éLos datos solicitados al
sistema, ya sea de sistema, ya sea de sistema, se presentan de
estudiantes o de estudiantes o de manera clara?
académicos, estos siempre académicos, estos siempre
se encuentran disponibles? se encuentran

actualizados?

ESi ENo © No aplica
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Gréfico C-0-10: Resultados por pregunta en disponibilidad de los datos (Fuente:
Propia)
Anexo D. Datos activos para el sistema SIMBAD

A continuacion, se detallan los datos activos de las tablas principales de la base de
datos del sistema SIMBAD.

Tabla D-3: Tablas principales para el sistema (Fuente: Propia).

Tablas Principales Datos activos

ARANCEL_HOMO A H_C_SEM: Representa el codigo del
semestre al cual se le realizara la

convalidacion.

A H T _RAMO_HOMO: Representa el
tipo de asignatura a la cual se realizara la

convalidacion.

A _H_VALOR: Representa el monto del

arancel por el que sera la convalidacion.

CARRERAS CARR_CODIGO: Cddigo especifico que

diferencia a una carrera de otra.

CARR_DESCRIPCION: Nombre de la

carrera.

CARR_CAMPUS: Cadigo del campus al

cual pertenece la carrera.

CARR_INST_UA_CODIGO: Unidad

académica responsable de la carrera.
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Tablas principales Datos activos

TIT_GRD: T_G_POND_PRES: Ponderacion que se le
otorga a la presentacion de la defensa del
titulo.

T_G_POND_TRAB: Ponderacion nota de

tesis 0 proyecto.

T _G_POND_EXAM: Ponderacion nota de

examen.

PLANES CARR PLAN_CODIGO: Codigo unico que

diferencia a una carrera de otra.

PLAN_MAX_SEM: Semestre maximo
cursado, se utiliza para validar las causales

de eliminacion.

PLAN_MAX_INSC: NUamero maximo de

cursos que el alumno puede inscribir.

PLAN_CRED_MIN: NUmero minimo de
créditos que se debe aprobar en un

semestre académico.

PLANES_CARR_RAMO P_C_E_PLAN_CARR_RAMO: Indica la

relacion carrera ramo.

CURSOS CURS_CODIGO: Cadigo especifico que

diferencia a un curso de otro.

CURS_CUPO: Cupo para el curso.
CURS_C_SEDE: Codigo de la sede donde

se imparte el curso.
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Tablas principales Datos activos

RESTRIC_INSC RI_CURS_CODIGO: Cédigo del curso.

RlI_C_CARRERA: Carrera a la cual es
ofertado el curso.

RI_CUPO: Cupo del curso asignado a la

carrera.

PROFESORES_CURSO P_C_C_CURSO: Cddigo del curso.

P_C_PROF_RUT: Rut profesor asignado

al curso.

HORAS_CURSOS H_C_CURSO_CODIGO: Cédigo del

Curso.
H_C_HOR_CODIGO: Cddigo y
descripcion del modulo asignado al curso

H_C _N_SALAS_ REQ: Salas requeridas

para el curso.

H_C T _CLASE: Tipo de clase.

ACTA_CURSO ACT_CURS_CODIGO: Cédigo del curso.

ACT_ESTADO: Estado del acta.
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Tablas principales Datos activos
CURSOS_INSCRITOS C_IN_CURSO_CODIGO: Cédigo del
curso.

C_IN_SEME_ALUM_RUT_ALUM: Rut

del alumno.

C_IN_NOTA_FINAL: Nota final obtenida

por el alumno en el curso.

NOTAS_ACTI_ALUMNOS N_AA ALUM_RUT: Rut alumno.
N_AA _C_CURSO: Cadigo del curso.

N_AA_NOTA: Nota obtenida en la
actividad.

N_AA _N_ACTIV: Actividad realizada.

N_AA PROF_RUT: Rut profesor.

HORAS_SALAS H S C_SALA: Cddigo de la sala a

reservar.
H_S F_INI: Fecha de Inicio de la reserva.

H_S F_FIN: Fecha de término de la

reserva.

H_S CUR_COD: Cddigo del curso que

reserva la sala.

H_S PERS_RUT: Persona responsable por
la reserva.
H S H C HOR_COD: Modulo para el

que se realiza la reserva.
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Tablas principales

Datos activos

PERSONAS

PERS_RUT: Rut de la persona sin digito

verificador.

PERS_DV_RUT: Digito verificador del
Rut.

PERS_NOML1: Primer nombre de la

persona.

PERS_NOM2: Segundo Nombre de la

persona.

PERS_AP_MATERNO: Apellido Materno
de la persona.

PERS_AP_PATERNO: Apellido paterno

de la persona.

PERS_E_MAIL: Correo electronico de la

persona.

PERS_F_NACIMIENTO: Fecha de

nacimiento de la persona.

PERS_SUB_TIPO: Tipo de cargo de la

persona en la universidad.

PERS_C_EST_C: Estado actual de la

persona en la universidad.

PERS_SEXO: Sexo de la persona.
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Tablas principales Datos activos

DIRECCIONES DIRE_CODIGO: Cédigo especifico que

diferencia a una direccion de otra.

DIRE_PERS_RUT: Rut de la persona a la

que pertenece la direccion.

DIRE_C_CIUDAD: Ciudad a la que

pertenece la direccion.

DIRE_DIR1: Direccién primaria asignada

a una persona.

DIRE_FONOS: Teléfono asignado a una

persona.

RAMOS RAMO_C_RAMO: Cadigo especifico que

diferencia a un ramo de otro.

RAMO_NOMBRE: Nombre asignado al

ramo.

RAMO_C DURA_RAMO: Duracién que

tiene el ramo.

RAMO_C_RAMO_ESCUELA: Cédigo

nemotécnico que identifica el ramo.

| REQ IREQ_CODIGO: Cddigo del requisito del

ramo.

IREQ_C_RAMO_REQ: Codigo del ramo

requisito.
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Tablas principales

Datos activos

SALAS

SALA _C_SALA: Codigo especifico que
diferencia una sala de otra.

SALA_CAPACIDAD: Capacidad de la

sala.

SALA _UNIDAD: unidad responsable de la

sala.

SALA_UBICACION: Ubicacién de la

sala.

SALA DESCRIPCION: Descripcién del

tipo de sala.
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